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基于特洛伊木马攻击的多用户树型量子信令损伤

模型及修复策略

李超，聂敏
（西安邮电大学 通信与信息工程学院，西安７１００６１）

摘　要：提出了一个多用户量子信令树型传输系统，并详细阐述了信令的传输过程．研究了系统中

信令受到特洛伊木马攻击的损伤模型及其修复的必要性．将量子密钥分发的思想引入量子信令安

全的直接通信中，分析了采用非正交量子态，以克服特洛伊木马攻击的问题，从而提高了信令传输

的安全性．对多用户量子信令树型传输系统进行改进，提出了新的广义的多用户量子信令树型拓扑

传输模型．研究结果表明，本文所提出的对多用户信令攻击的修复策略可有效地防止特洛伊木马攻

击，从而保证信令传输过程安全有效的进行．
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０　引言

随着量子通信的发展，量子保密通信的研究不

断深入，量子密钥分发协议［１３］也越来越完善，可以

在发送端和接收端协商出绝对安全的量子密钥，从

而利用此密钥对信息进行一次一密，就可以通过经

典信道进行绝对安全的通信．量子通信近年来又产

生了一个新的分支———量子安全直接通信［４６］．２００２

年，Ｂｏｓｔｒｏｍ 和 Ｆｅｌｂｉｎｇｅｒ提出了“ｐｉｎｇｐｏｎｇ”协

议［７］．２００３年，邓富国等利用块传输的思想，提出了

两步的量子安全直接通信方案协议［８］．２００７年，邓

富国等又提出了利用单光子实现的经济的量子安全

直接通信网络［９］．但量子信令传输的安全性研究尚

未展开．为此，本文在分析了在特洛伊木马攻击

（ＴｒｏｊａｎＨｏｒｓｅＡｔｔａｃｋｉｎｇＳｔｒａｔｅｇｙ，ＴＨＡＳ）
［１０１２］的

前提下，提出了多用户量子信令树型拓扑模型，利用

量子态的不同偏振来承载不同的信令消息．将量子

密钥分发思想引入量子信令安全的直接通信，采用

非正交量子态来克服特洛伊木马攻击，使得攻击者

不能精确地获得传输信令，从而提高了信令传输的

安全性．

１　多用户量子信令树型传输系统

本文提出的多用户树型拓扑量子信令模型，其

信令传输过程如图１．

图１　多用户量子信令树型拓扑传输模型

Ｆｉｇ．１　Ｔｒａｎｓｍｉｓｓｉｏｎｍｏｄｅｌｏｆｍｕｌｔｉｕｓｅｒｑｕａｎｔｕｍ

ｓｉｇｎａｌｉｎｇｔｒｅｅｔｏｐｏｌｏｇｙ

假设北京用户要将其信令传送给各地，首先将

信令传送到各大区中心和直辖市，比如西安、南京、

沈阳、成都、重庆等，然后由各大区中心再到该大区

的省会城市，再由各省会城市向其省内其它城市传

输，以此类推．同样，若各地市想要向北京传送信令

消息，也要逐级上传．也就是说，每两个量子交换机

之间都是多路双向信令的传送方式．

在量子信令交换机中，每个用户都有不同的身

份编码（ＩＤ）．主叫用户通过交换机识别被叫用户的

ＩＤ号，完成路由的建立和通信过程．在通常情况下，

为了扩大系统的传输容量，采用量子波分系统，即不

同用户根据不同的光子频率进行编码和接收信令．
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所以，接收端根据用户的ＩＤ号可正确区分用户身

份．

量子信令形如

｜φ〉＝犪｜犎〉＋犫｜犞〉 （１）

式中犪及犫均为复数，满足 犪 ２＋ 犫 ２＝１．犎 和犞

为单光子在水平和垂直方向的偏振，且单光子的偏

振方向可取水平与垂直之间的任意角度．由于圆周

上有无数个点即犪和犫的取值有无穷多个，所以所

传 信令以犪和犫的不同取值来进行区分，只要满足

犪 ２＋ 犫 ２＝１即可．

图２　单光子的偏振方向

Ｆｉｇ．２　Ｓｉｎｇｌｅｐｈｏｔｏｎｐｏｌａｒｉｚａｔｉｏｎ

为保证信令安全有效地传输，在量子信令交换

机的输出端必须进行加密操作．过程如下：每个信道

中有犽对用户分别传送各自的信令，发端（Ａｌｉｃｅ）和

收端（Ｂｏｂ）共享一个ＥＰＲ对作为信令密钥，表示如

下

犓＝｜Φ
＋〉＝

１

槡２
（｜０犪０犫〉＋｜１犪１犫〉） （２）

将携带信令信息的光子（信令粒子）和密钥粒子经过

一个量子受控非门完成加密操作，该过程可表示为

｜Φ
犮〉＝犆犿犽｜Φ

＋〉｜φ〉＝｜０犪０犫〉｜φ〉＋

　｜１犪１犫〉犡犿｜φ犿〉 （３）

犆犿犽代表信令粒子与密钥粒子上的量子受控非

（ＣｏｎｔｒｏｌｌｅｄＮｏｔ或ＣＮＯＴ）门操作
［１３］．这个门有两

个量子输入比特，分别是控制量子比特和目标量子

比特．若控制量子比特置为０，则目标量子比特保持

不变；若控制量子比特置为１，则目标量子比特将翻

转．其矩阵表示犝犆犖为

犝犆犖＝

１ ０ ０ ０

０ １ ０ ０

０ ０ ０ １

熿

燀

燄

燅０ ０ １ ０

（４）

犡犿 是对信令粒子的量子非门．也就是说，当密钥

ＥＰＲ对处于｜０犪０犫〉时，信令粒子处于｜φ〉；ＥＰＲ对处

于｜１犪１犫〉时，信令粒子处于犡犿｜φ〉．

考虑量子信令采用树型拓扑传输．一个完整的

信令传输过程，在该树型拓扑模型中可逐段进行，各

段加密和传输方式相同．每段传输的是多路信令（可

表示为：｜φ１〉，｜φ２〉，…，｜φ狀〉），信令从树根节点（北

京）到叶子节点（各地市）准确无误地传输．

２　特洛伊木马攻击模型

图３为特洛伊木马攻击过程．从图中可看出，

Ａｌｉｃｅ将信令经过加密（图中的信封代表原始信令，

带锁的信封代表信令被加密）发送给Ｂｏｂ，而Ｂｏｂ在

接收端经过解密来还原信令．攻击者 Ｅｖｅ事先在

Ａｌｉｃｅ设备中植入木马（图中的木马Ｔｒｏｊａｎｈｏｒｓｅ），

待Ａｌｉｃｅ对信令进行加密后，将反馈信息（图中带钥

匙的信封）传送给Ｅｖｅ，此时Ｅｖｅ可通过反馈信息获

得信令信息．

图３　特洛伊木马攻击过程

Ｆｉｇ．３　Ｔｒｏｊａｎｈｏｒｓｅｓａｔｔａｃｋｐｒｏｃｅｓｓ

通常情况下，攻击者在中途进行信令拦截，而特

洛伊木马攻击的特点是，一开始就在发送方或接收

方的服务器（量子信令交换机）中植入木马．所以，特

洛伊木马攻击成功的前提是：攻击者不被发现的前

提下，事先在量子信令交换机中植入木马．所植入的

木马可区分本征态｜０〉和｜１〉，并向攻击者反馈信息．

这样，式（３）经加密后的信令变为

｜Φ
犮︵〉＝｜０犪（犺‖）０犫〉｜φ〉＋

　｜１犪（犺⊥）１犫〉犡犿｜φ〉 （５）

式中，犺‖、犺⊥为木马对攻击者的反馈信息，其分别代

表对｜０〉和｜１〉的反馈，这样，根据上式攻击者可得出

所传输信令为｜φ〉或犡犿｜φ〉，从而最终完全获得信

令消息．

３　修复策略

对于树型拓扑信令传输系统来说，如果受到传

统的攻击，只会造成一小段信令消息被窃取．但是如

果受到特洛伊木马攻击，因为木马事先隐藏在交换

机中，从该交换机进出的所有信令都会受到威胁．特

别是根节点（北京）的交换机，一旦遭到了特洛伊木

马攻击，整个信令传输系统的所有信令都有可能被

窃取．所以，对树型信令拓扑而言，特洛伊木马攻击

７５２１
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的危害性极大．

根据不可克隆定理，如果量子比特为正交态，测

量基可精确测量构成测量基的每一个量子比特；若

量子比特由非正交量子比特组成，则不可克隆．所

以，防止特洛伊木马攻击的关键是：制备一组 Ａｌｉｃｅ

和Ｂｏｂ共享的非正交的纠缠态．

选用两组基｜０〉，｜１〉和｜＋〉，｜－〉如图４．

图４　两组正交基

Ｆｉｇ．４　Ｔｗｏｇｒｏｕｐｓｏｆｏｒｔｈｏｇｏｎａｌｂａｓｉｓ

Ａｌｉｃｅ和Ｂｏｂ制备了一组ＥＰＲ纠缠对，每对可

表示为

｜Φ
＋〉＝

１

槡２
（｜０犪０犫〉＋｜１犪１犫〉）＝

１

槡２
（｜＋犪＋犫〉＋

　｜－犪－犫〉） （６）

其中，｜±〉＝
１

槡２
（｜０〉±｜１〉）．Ａｌｉｃｅ和Ｂｏｂ随机的在

｛犐，犎｝中选择一种操作，应用到她（他）的ＥＰＲ粒

子上，直到所有的ＥＰＲ对完全操作．犐为单位操作

｜ψ１〉＝犐｜Φ
＋〉＝｜Φ

＋〉 （７）

犎 为 Ｈａｄａｍａｒｄ门，对于双量子比特来说

犎＝

１ １ １ １

１ －１ １ －１

１ １ －１ －１

熿

燀

燄

燅１ －１ －１ １

（８）

｜ψ２〉＝犎｜Φ
＋〉＝

１

２
（｜１犪＋犫〉＋｜０犪－犫〉）＝

　
１

槡２
（｜＋犪１犫〉＋｜－犪０犫〉） （９）

Ａｌｉｃｅ和Ｂｏｂ获得一组由｛｜ψ１〉，｜ψ２〉｝组成的随机

序列，作为密钥，且经计算〈ψ１｜ψ２〉≠０．内积不为零

也就是说密钥由非正交量子比特构成．

此时新构建的密钥为

｜犓〉＝犮１｜ψ１〉＋犮２｜ψ２〉 （１０）

加密后的信令消息为

｜Φ
犮〉＝犆犿犽｜犓〉｜φ〉＝（

犮１

槡２
｜０犪０犫〉＋

犮２

槡２
｜０犪－犫〉）

　｜φ〉＋（
犮１

槡２
｜１犪１犫〉＋

犮２

槡２
｜１犪＋犫〉）犡犿｜φ〉（１１）

假设在发送端植入木马，所传输的信令为

　｜Φ
犮（狉）〉＝犆犪犿｛犮１｜ψ１（狉）〉＋犮２｜ψ２（狉）〉｝｜φ〉＝

　　（
犮１

槡２
｜０犪（犺‖）０犫〉＋

犮２

槡２
｜０犪（犺？）－犫〉）｜φ〉＋

（犮１

槡２
｜１犪（犺⊥）１犫〉＋

犮２

槡２
｜１犪（犺

′
？）＋犫〉）犡犿｜φ〉（１２）

这里，犺？和犺′？代表不确定的反馈信息．即使攻击者

在Ａｌｉｃｅ和Ｂｏｂ中植入两个木马分别可检测｜０〉，

｜１〉和｜＋〉，｜－〉，因为密钥的选择完全是随机的，攻

击者也不会获得精确的信令消息．

４　多用户树型传输协议分析

以上所进行的分析，是针对端到端的情况．对于

树型拓扑信令传输系统而言，攻击者可以选择任意

交换机来植入木马，且能获得发往此交换机以及从

此交换机发出的所有信令消息．这对于树型传输系

统来说危害性极大．如果在树的根部就植入木马，整

个系统的所有信令消息都会受到威胁．

假设在信道中有犽组信令传输，就信令形式而

言，不同的（犪，犫）组合对应不同的频率犳（或波长λ），

表示如下

（犪１，犫１）→λ１

（犪２，犫２）→λ２

　　　

（犪犽，犫犽）→λ犽

（１３）

对于多用户树型传输，每个用户在发端分别进

行加密然后传输，攻击者植入的木马可以检测到所

有该交换机中用户的状态．所以为防止特洛伊木马

攻击，在树型系统中，所有的用户都要使用随机的非

正交叠加态作为密钥进行加密，即可保证信令传输

的安全．

在树型拓扑传输模型中，每两个量子交换机之

间都是多路双向信令的传送方式．如果攻击者为盲

目攻击，即任意在一个交换机中植入木马，则由上文

的修复策略中可得其不能得到完全的确定反馈，假

设其获得信息的最大概率为犪；如果攻击者为有选

择性的攻击，即确定攻击某个交换机（Ａ），窃取指定

两个交换机（Ａ到Ｂ）之间传输的信令，由于攻击者

不能够区分信令的来向和去向，只能够收到所有经

过Ａ的信令的反馈信息，所以并不能准确地选择Ａ

与Ｂ之间的信令．假设Ａ有犿 个输入方向，狀个输

出方向，则攻击者成功获取其中一个重要信息的概

率为１／犪犿狀．所以就树型拓扑结构来说，树的分支越

多，攻击者成功获取信令消息的概率就越小，相对系

统越安全．所以将图１的多用户量子信令树型拓扑

传输模型进行改进，如图５．

８５２１
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图５　广义的多用户量子信令树型拓扑传输模型

Ｆｉｇ．５　Ｇｅｎｅｒａｌｔｒａｎｓｍｉｓｓｉｏｎｍｏｄｅｌｏｆｍｕｌｔｉｕｓｅｒｑｕａｎｔｕｍ

ｓｉｇｎａｌｉｎｇｔｒｅｅｔｏｐｏｌｏｇｙ

首先将原来的１级系统中的大区中心城市和直

辖市改为省会城市和直辖市，再由各省会城市向其

省内其它城市传输，这样分支的部分增多可确保一

定的安全性；其次，在树型拓扑模型中，根节点受到

攻击将会很严重，也就是说０级与１级之间的安全

性很重要，所以将１级系统中各城市相连构成大区

平面，若这两级的交换机受到攻击，则信令可通过其

互连迂回传送．再次，大区平面的构建使得重要枢纽

城市之间的信令传送不再经过北京，为根节点减少

负担．

５　结论

本文构建了一个多用户量子信令树型拓扑传输

模型，并对其安全性进行了分析．选用不同的偏振角

度来标记不同的信令，使得同时可进行多用户的传

输．在传输过程中为了确保其安全性，假定偏振角度

以每秒３０００次的频率进行有规律的变更，降低了

被攻击的可能性．具体对对系统受到特洛伊木马攻

击进行了分析，研究结果表明使用非正交态方案能

有效地防止特洛伊木马攻击．对于树型拓扑的特殊

性，新的广义的多用户量子信令树型拓扑传输模型，

使得在整个信令传输网中信令消息被窃取的可能性

降低，确保信令传输安全有效的进行．本文的研究为

今后量子信令传输安全性的发展可提供必要的技术

支持．
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