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基于两步正交相移干涉的振幅图像光学加密技术

曾大奎，马利红，刘健，金伟民
（浙江师范大学 信息光学研究所，浙江 金华３２１００４）

摘　要：提出一种基于两步正交相移干涉的光学图像加密技术．这种相移干涉数字全息只要记录两

幅干涉图，不需要记录物光波和参考光波的强度信息，就可以再现没有零级像和共轭像的再现像．

物光波对应的光路经过两次菲涅尔变换，并结合双随机相位编码．参考光分别引入０和π／２相位，

用数字化记录介质记录两幅数字全息图作为加密图像．解密时只要获得正确的密钥，经过简单的计

算就可以重建清晰的原始图像．模拟实验验证了它的可行性和有效性，分析了抗裁剪和噪音的鲁

棒性．
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０　引言

在信息安全理论与技术的研究中，基于光学理

论和手段的图像加密技术［１］是一个重要的分支．自

从１９９５年ＰｈｉｌｉｐｐｅＲｅｆｒｅｇｉｅｒ和ＢａｈｒａｍＪａｖｉｄｉ提

出双随机相位加密技术［２］以来，许多学者提出了改

进的方法．在系统结构方面，采用了傅里叶变换
［３５］、

菲涅尔变换［６］、分数傅里叶变换［７９］、小波变换［１０１１］、

联合变换相关器［１２１３］干涉［１４１６］等；在加密方法方

面，有双随机相位加密［２］、相位恢复算法［１７１９］、像素

置乱［２０］、衍射光学元件［２１］等；在记录方式上，有卤化

银全息干板、光折变晶体、ＣＣＤ等．由于ＣＣＤ记录

方式的数字全息具有实时记录、数字存储和传输等

优点，解密再现可以是电子或光电方式，使光学加密

技术更好地与数字信号处理和通讯系统相兼容，而

被广泛应用［２２］．数字全息和相移干涉技术相结合

后，在保留原物体信息的基础上，很好地去除了零级

像和共轭像，可以获得更理想的再现像．现有的相移

干涉光学加密技术一般采用四步或三步相移干

涉［２３２４］．近 些 年 提 出 的 广 义 两 步 相 移 干 涉 方

法［２５２６］，虽然相移的步长可以是０到π范围内的任

意值，但需要记录物光波和参考光波的强度，记录次

数并没有减少．为了减少记录次数及数值处理过程，

文献［２７］提出了仅记录两幅干涉图就可以恢复物光

场的方法．这种方法仅需记录两幅干涉图，不需要记

录物光波和参考光波的强度，就可以再现没有零级

像和共轭像的再现像，记录次数只有两次，是最为简

单的相移干涉方法．

本文在基于两步正交相移干涉的基础上，结合

菲涅尔域的双随机相位编码方法，对光学图像进行

了加密．通过模拟实验证明，该方法不仅减少了系统

的运算和存储量，而且提高了信息传输效率．

１　加密解密的原理

１．１　只有两步的正交相移干涉数字全息

在全息图记录平面上，假设物光波复振幅为犗，

参考光波是平面波，振幅为犚．参考光分别引入０和

π／２相位．被ＣＣＤ记录的两个正交相移同轴全息图

的光强分布表示为

犐Ｈ
１
＝ 犚＋犗 ２＝犐０＋犚

犗＋犚犗 （１）

犐Ｈ
２
＝ Ｒｅ狓狆

ｊπ／２＋犗 ２＝犐０－ｊ犚
犗＋ｊ犚犗

 （２）

式中犐０ 表示零级光波或直流项

犐０＝ 犚 ２＋ 犗 ２ （３）

如果构建一个复合全息图犎ＰＨＳ

犎ＰＨＳ＝ 犐Ｈ
１
－犐（ ）０ ＋ｊ犐Ｈ

２
－犐（ ）０ ＝２犚

犗 （４）

即获得没有零级光波和共轭光波的全息图．

因为没有记录物光波和参考光波的强度，只能

从两个正交相移干涉图犐Ｈ
１
和犐Ｈ

２
中获得犐０．

只要参考光强度达到一定值，满足

犃＝
２犚

ｍａｘ（ ）犗 ＋ｍｉｎ（ ）犗
≥１ （５）
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的要求，可以按照表达式

　犐０ ＝（２犚
２＋犐Ｈ

１
＋犐Ｈ

２
）／２－［２犚２＋犐Ｈ

１
＋犐Ｈ（ ）

２

２－

２犐２Ｈ
１
＋犐２Ｈ

２
＋４犚（ ）４ ］１／２／２ （６）

计算犐０．选取各种可能的犚值，按照式（４）和（６）再

现的光波表示为犈Ｒ．从犐Ｈ
１
直接再现的光波为犈Ｔ．

通过计算犈Ｒ 和犈Ｔ 相关值，找出相关峰，对应的犚

值确定为最终实际再现的犚 值大小．再根据式（４）

和（６），可以得到与原始图像非常接近的再现像．

１．２　加密过程

本文加密过程光路如图１．图中，ＨＷＰ为半波

片，ＰＢＳ为偏振分束器，Ｍ 为反射镜，ＱＷＰ为四分

之一波片，ＢＳ为分束器，ＰＭ１、ＰＭ２ 为相位掩模板，

ＢＥ为扩束器．

图１　加密过程光路

Ｆｉｇ．１　Ｏｐｔｉｃａｌｓｅｔｕｐｆｏｒｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ

假设两个随机相位板ＰＭ１ 和ＰＭ２ 的复振幅透

过 率 分 别 可 以 表 示 为 ｅｘｐ ｊ２πψ１ 狓，（ ）［ ］狔 和

ｅｘｐ ｊ２πψ２ 狓，（ ）［ ］狔 ，其中ψ１ 狓，（ ）狔 和ψ２ 狓，（ ）狔 分别

代表两个在［０，１］之间随机分布的白噪音．输入平面

狓０，狔（ ）０ 与变换平面 狓１，狔（ ）１ 之间的距离为犱１，变

换平面 狓１，狔（ ）１ 与记录平面 狓２，狔（ ）２ 之间的距离为

犱２，记录平面的物光波复振幅场可以表示为

　犝 狓２，狔（ ）２ ＝ＦｒＴ犱
２
｛ＦｒＴ犱

１
｛犗 狓０，狔（ ）０ ·

ｅｘｐ［ｊ２πψ１（狓０，狔０）］｝ｅｘｐ［ｊ２πψ２ 狓１，狔（ ）１ ］｝（７）

式中ＦｒＴ表示菲涅尔变换．对平面波参考光引入相

位分别为０和π／２，用ＣＣＤ记录得到两幅干涉图

犐Ｈ
１
和犐Ｈ

２
．它们可以当作加密后的非负图像通过网

络或者其他方式传送给信息的接收方，两个随机相

位板ＰＭ１、ＰＭ２ 以及犱１、犱２、λ等都可以视为密钥．

１．３　解密过程

接受方得到所有密钥后，原来被隐藏的振幅图

像犗 狓０，狔（ ）０ 的解密步骤为：

１）选取各种可能的犚值，按照式（４）和（６）获得

取各种犚值所对应的再现光波犈Ｒ．

２）从犐Ｈ
１
直接再现获得光波犈Ｔ，犈Ｔ＝犐Ｈ

１
－犐０＝

犚犗＋犚犗．其中，犐０＝
１

犕×犖
∑
犕－１

犽＝０
∑
犖－１

犾＝０

［犐Ｈ
１
（犽Δ狓，

犾Δ狔）］，全息图的像素为 犕×犖，Δ狓、Δ狔分别表示

ＣＣＤ在水平和垂直方向相邻像素的间距
［２８］．虽然

犈Ｔ 中含有物光波的共轭项，但毕竟包含了物光波的

正确信息，用它作为目标图像与犈Ｒ 相关运算，可以

确定犚值的大小．

３）计算犈Ｒ 和犈Ｔ 的相关值，画出相关值随犚值

的变化曲线．找出相关峰，因为相关峰所对应的犈Ｒ

与犈Ｔ 最为接近，所以与相关峰所对应的犚值确定

为最终实际再现的犚 值大小
［２７］．

４）按照式（６）计算得到犐０．

５）根据式（４）计算得到

犎ＰＨＳ＝ 犐Ｈ
１
－犐（ ）０ ＋ｊ犐Ｈ

２
－犐（ ）０ ＝

２犚犝 狓２，狔（ ）２ （８）

６）计算得

犝 狓２，狔（ ）２ ＝犎ＰＨＳ／２犚
 （９）

７）通过两次逆菲涅尔变换恢复出原输入平面

（狓０，狔０）上的物光场复振幅．由于光学上无法实现逆

菲涅尔变换，取犝（狓２，狔２）的复共轭对犝
（狓２，狔２）菲

涅尔变换，然后乘以ＰＭ２；再进行一次菲涅尔变换，

乘以ＰＭ１，得到光场复振幅的复共轭
［６］．

　犗
 狓０，狔（ ）０ ＝ＦｒＴ犱

１
｛ＦｒＴ犱

２
［犝 狓２，狔（ ）２ ］·

ｅｘｐ［ｊ２πψ２ 狓１，狔（ ）１ ］｝ｅｘｐ［ｊ２πψ１ 狓０，狔（ ）０ ］（１０）

而：｜犗（狓０，狔０）｜
２＝｜犗（狓０，狔０）｜

２，原图像得到恢复．

２　实验与分析

为了验证该加密系统的可行性，本文进行了数

值模拟实验．选取了灰度级为２５６、像素为２５６×２５６

的‘Ｌｅｎａ’图像作为待加密的振幅物体，如图２（ａ）．

系统参量λ＝６３２．８ｎｍ，犱１＝１１０ｍｍ，犱２＝２４５ｍｍ．

选取犃＝３．

３７
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图２　加密、解密过程中得到的图像

Ｆｉｇ．２　Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｏｆｉｍａｇｅｓｏｂｔａｉｎｅｄｉｎｔｈｅｃｏｕｒｓｅ

　　本文验证了当所有密钥都正确使用时，该加密

系统的可行性．图２（ｂ）和（ｃ）分别表示随机相位板

ＰＭ１ 和ＰＭ２；干涉图犐Ｈ
１
和犐Ｈ

２
分别如图２（ｄ）、（ｅ）；

图２（ｆ）给出了正确解密后的振幅图像，很明显，解

密图像可以成功恢复，没有任何噪音影响．

如果待加密的是图像函数是复数，当密钥

ＰＭ１、ＰＭ２ 不正确时，不能得到原始图像．如果待加

密的是振幅图像，图像函数是正的实函数，密钥

ＰＭ１ 的相位函数ｅｘｐ ｊ２πψ１ 狓，（ ）［ ］狔 可以通过光强

敏感的探测器消除．图２（ｇ）表示随机相位板ＰＭ２

不正确时的解密图像．

当系统参量犱１、犱２、λ有微小变化时，将影响解

密图像的质量，严重的话，将不能恢复原始图像．因

此，系统参量也可以作为密钥．为了评价解密图像的

质量，用解密图像与原始图像之间的相关系数

（Ｃｏｒｒｅｌａｔｉｏｎ Ｃｏｅｆｆｉｃｉｅｎｔ，ＣＣ）或 均 方 差 （Ｍｅａｎ

ＳｑｕａｒｅＥｒｒｏｒ，ＭＳＥ）来衡量．相关系数表示为

ＣＣ＝［∑
犕

犕＝１
∑
犖

犖＝１

（犗′（犕，犖）－犗
′
（犕，犖））（犗（犕，犖）－

　犗（犕，犖））］／［（∑
犕

犕＝１
∑
犖

犖＝１

（犗′（犕，犖）－犗
′
（犕，犖））

２）·

　（∑
犕

犕＝１
∑
犖

犖＝１

（犗（犕，犖）－犗（犕，犖））
２）］１／２ （１１）

式中

犗（犕，犖）＝
１

犕×犖
∑
犕

犕＝１
∑
犖

犖＝１
犗（犕，犖） （１２）

犗′（犕，犖）＝
１

犕×犖
∑
犕

犕＝１
∑
犖

犖＝１
犗′（犕，犖） （１３）

犕×犖 为图像的像素数，犗表示原始图像，犗′表示解

密图像．

均方差表示为

ＭＳＥ＝
１

犕×犖
∑
犕

犕＝１
∑
犖

犖＝１
犗′（犕，犖）－犗（犕，犖）

２ （１４）

图３（ａ）绘制了解密图像的相关系数ＣＣ与波长

误差之间的关系曲线；图３（ｂ）绘制了解密图像的相

关系数ＣＣ与衍射距离犱１、犱２ 误差之间的关系曲

线．不难看出，曲线具有一定的对称性，随着波长误

差的增大，相关系数ＣＣ显著下降．当波长的相对误

差达到２．１４％时，此时相关系数ＣＣ为０．１５，均方

差为０．０９，解密出的图像将变成噪音图像．相关系

数ＣＣ与两个距离参量之间的关系曲线有一定的差

异，距离记录平面较近的参量犱２ 比与之较远的参量

犱１ 有更高的灵敏度．当衍射距离犱２ 有１．９１％的相

对误差时，其恢复的图像已变为噪音图像，此时相关

系数为０．１５，均方差为０．０９；当衍射距离犱１ 达到

１８．０１％的相对误差时，其恢复的图像变为噪音图

像，此时相关系数为０．１５，均方差为０．０９．

图３　相关系数ＣＣ与波长误差、衍射距离误差之间关系

Ｆｉｇ．３　Ｔｈｅｒｅｌａｔｉｏｎｏｆｃｏｒｒｅｌａｔｉｏｎｃｏｅｆｆｉｃｉｅｎｔｖｅｒｓｕｓｔｈｅ

ｗａｖｅｌｅｎｇｔｈｅｒｒｏｒａｎｄｔｈｅｄｉｆｆｒａｃｔｉｏｎｄｉｓｔａｎｃｅｅｒｒｏｒ

对该加密系统抗裁剪和噪音攻击的鲁棒性的分

析．图４（ａ）给出了其中一幅干涉图犐Ｈ
１
被裁剪

１．５６％后的结果，利用一套被１．５６％裁剪攻击后的

干涉图解密出的振幅图像如图４（ｂ）．图４（ｃ）表示某

４７
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一幅干涉图犐Ｈ
１
被零均值、标准差为０．０１的加性高

斯白噪音攻击后的结果，利用这一套被噪音攻击后

的干涉图解密出的振幅图像如图４（犱）．在裁剪和噪

音攻击两种情况下，虽然恢复后的图像均受到了一

定噪音的影响，但振幅图像的基本信息都可以成功

辨别，表明该振幅图像加密系统具有一定的抗裁剪

和噪音攻击的鲁棒性．与其它系统相比，抗裁剪的鲁

棒性不够理想．

图４　抗裁剪和噪音攻击的鲁棒性

Ｆｉｇ．４　Ｔｈｅｒｏｂｕｓｔｎｅｓｓａｇａｉｎｓｔｏｃｃｌｕｓｉｏｎａｎｄｎｏｉｓｅａｔｔａｃｋｉｎｇ

３　结论

本文成功地将两步正交相移干涉应用于光学图

像的加密，仅记录两幅全息图，而不需要记录物光波

和参考光波的强度信息．由于记录次数的减少，简化

了实验操作步骤，降低了计算量和存储量，并提高了

信息的传输效率．模拟实验验证了该方法的可行性．

研究结果表明，在各个密钥正确的情况下，可以重建

清晰的原图像，但是密钥一旦错误，重建图像就会受

到影响或不能恢复．在保持了双随机相位编码方法

安全性的同时，还增加了系统参量密钥，进一步提高

了系统的安全性．通过鲁棒性分析，该加密系统具有

一定的抗裁剪和噪音攻击的能力，与其它系统相比，

抗裁剪的鲁棒性不是很好．
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