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离散余弦变换域抗二次打印扫描鲁棒零水印算法

叶天语
（浙江工商大学 信息与电子工程学院，杭州３１００１８）

摘　要：由于现有的抵抗打印扫描攻击的鲁棒数字水印算法缺乏抵抗二次打印扫描的能力．本文

利用子块的离散余弦变换域直流系数与所有子块直流系数的均值之间的大小关系稳定性，提出一

种抗二次打印扫描鲁棒零水印算法．通过对图像进行分块离散余弦变换，计算所有子块直流系数

的均值；通过比较各个子块的直流系数与所有子块直流系数的均值之间的大小关系产生零水印．算

法分别对抵抗一次打印扫描攻击的鲁棒性、抵抗一次打印扫描和常规信号处理混合攻击的鲁棒

性、抵抗二次打印扫描攻击的鲁棒性、抵抗二次打印扫描和常规信号处理混合攻击的鲁棒性进行

了测试．实验结果表明，该算法在测试中表现出很强的鲁棒性．
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０　引言

按照水印的功能进行分类，数字水印技术可以

分为鲁棒数字水印技术、脆弱数字水印技术和半脆

弱数字水印技术．其中，鲁棒数字水印技术的功能在

于对作品进行版权保护．一些实际应用场合中，印刷

品往往需要经历打印扫描处理．抵抗打印扫描处

理的强鲁棒数字水印技术已被提出来用于对印刷品

进行版权保护．牛少彰等
［１］通过调整离散余弦变换

（ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍａｔｉｏｎ，ＤＣＴ）域中频系

数分类中的系数正负号数量嵌入水印．葛云露等
［２］

结合 Ｗａｌｓｈ函数的严格正交性在离散小波变换

（ＤｉｓｃｒｅｔｅＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍａｔｉｏｎ，ＤＷＴ）低频逼

近子带自适应加性嵌入水印．谭论正等
［３］通过调整

ＤＷＴ域细节子带系数的正负号数量嵌入水印．牛

少彰等［４］通过调整ＤＣＴ中频系数的次序嵌入水印．

然而，目前已经提出的能抵抗打印扫描攻击的鲁棒

数字水印算法仍然比较少．而且，现有算法的共同缺

陷是只对抵抗一次打印扫描的能力进行研究，却没

有对抵抗二次打印扫描的能力进行研究．而抵抗二

次打印扫描的能力在多次印刷等实际应用场合显

得很重要．

本文对图像ＤＣＴ域的直流（ＤｉｒｅｃｔＣｏｅｆｆｉｃｉｅｎｔ，

ＤＣ）系数进行实验，发现打印扫描前、后绝对多数子

块的ＤＣ系数与所有子块ＤＣ系数均值之间的大小关

系保持稳定不变，从而利用这种稳定性并结合温泉等

提出的“零水印”概念［５］提出一种抗二次打印扫描鲁

棒零水印算法．算法的具体步骤为：对原始图像进行

分块ＤＣＴ，计算所有子块ＤＣ系数的均值，通过比较

各个子块的ＤＣ系数与所有子块ＤＣ系数的均值之间

的大小关系产生零水印．实验结果表明该算法具有很

强的抵抗二次打印扫描攻击的能力．

１　打印扫描对图像犇犆系数的影响

Ｐｅｐｐｅｒｓ图像是大小的２５６灰度级图像．图１

（ａ）和（ｂ）分别是原始Ｐｅｐｐｅｒｓ图像和打印扫描与

后处理后的Ｐｅｐｐｅｒｓ图像．首先将图像划分为不重

叠的８×８子块，然后对每个子块进行ＤＣＴ．

图１　原始及打印一扫描与后处理的Ｐｅｐｐｅｒｓ

Ｆｉｇ．１　Ｏｒｉｇｉｎａｌａｎｄａｆｔｅｒｐｒｉｎｔａｎｄｓｃａｎａｎｄ

ｐｏｓｔｐｒｏｃｅｓｓｉｎｇＰｅｐｐｅｒｓ
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１）每个子块ＤＣ系数大小分布

图２（ａ）为原始Ｐｅｐｐｅｒｓ图像每个子块ＤＣ系数

大小分布，图２（ｂ）为打印扫描与后处理后的

Ｐｅｐｐｅｒｓ图像每个子块ＤＣ系数大小分布．根据图２

可以发现：打印扫描与后处理后Ｐｅｐｐｅｒｓ图像有些

子块的ＤＣ系数变小，有些子块的ＤＣ系数变大，极

少数子块的 ＤＣ系数保持不变．统计结果显示，打

印扫描前、后共有２４８６个子块的 ＤＣ系数变小，

１６０６个子块的ＤＣ系数变大，４个子块的ＤＣ系数

不变，且每个子块ＤＣ系数的大小变化幅度没有规

律性．

图２　原始及打印扫描与后处理后的Ｐｅｐｐｅｒｓ图像每个子

块ＤＣ系数大小分布

Ｆｉｇ．２　Ｎｕｍｅｒｉｃａｌｄｉｓｔｒｉｂｕｔｉｏｎｏｆｅａｃｈｂｌｏｃｋ′ｓＤＣｃｏｅｆｆｉｃｉｅｎｔ

ｆｒｏｍｏｒｉｇｉｎａｌａｎｄａｆｔｅｒｐｒｉｎｔａｎｄｓｃａｎａｎｄ

ｐｏｓｔｐｒｏｃｅｓｓｉｎｇｐｅｐｐｅｒｓ

２）每个子块ＤＣ系数与所有子块ＤＣ系数均值

的差值的正负号分布

图３（ａ）为原始Ｐｅｐｐｅｒｓ图像每个子块ＤＣ系数

与所有子块ＤＣ系数均值的差值的正负号分布，图３

（ｂ）为打印扫描与后处理后的Ｐｅｐｐｅｒｓ图像每个子

块ＤＣ系数与所有子块ＤＣ系数均值的差值的正负

号分布．正号用１表示，代表相应子块的ＤＣ系数大

于所有子块ＤＣ系数的均值；负号用－１表示，代表

相应子块的ＤＣ系数小于等于所有子块ＤＣ系数的

均值．统计结果显示，打印扫描前、后共有３８１５个

子块的ＤＣ系数与所有子块ＤＣ系数均值的差值的

正负号保持不变，共有１４５个子块由正号变为负号，

共有１３６个子块由负号变为正号．由此得出结论：打

印扫描前、后Ｐｅｐｐｅｒｓ图像的绝对多数子块的ＤＣ

系数与所有子块ＤＣ系数均值之间的大小关系保持

稳定不变．这是因为：虽然打印扫描对每个子块的

ＤＣ系数和所有子块ＤＣ系数的均值都有不小的影

响，但两者之间的大小关系依然基本保持稳定．

图３　原始及打印扫描与后处理后的Ｐｅｐｐｅｒｓ图像每个子块

ＤＣ系数与所有子块ＤＣ系数均值的差值的正负号分布

Ｆｉｇ．３　Ｓｉｇｎｄｉｓｔｒｉｂｕｔｉｏｎｓｏｆｄｉｆｆｅｒｅｎｃｅｂｅｔｗｅｅｎｅａｃｈ

ｂｌｏｃｋ′ｓＤＣｃｏｅｆｆｉｃｉｅｎｔａｎｄａｖｅｒａｇｅｏｆａｌｌｂｌｏｃｋｓ′ＤＣ

ｃｏｅｆｆｉｃｉｅｎｔｓｆｒｏｍｏｒｉｇｉｎａｌａｎｄａｆｔｅｒｐｒｉｎｔａｎｄｓｃａｎ

ａｎｄｐｏｓｔｐｒｏｃｅｓｓｉｎｇｐｅｐｐｅｒｓ

２　零水印产生算法

从大小为犖×犖 的原始图像产生原始零水印

序列的过程为：

Ｓｔｅｐ１：将原始图像分割成互不重叠的狀×狀子

块；

Ｓｔｅｐ２：对每个子块进行 ＤＣＴ，将每个子块的

ＤＣ系数记为犇犼，其中犼＝１，２，…，（犖／狀）
２；

Ｓｔｅｐ３：计算所有子块ＤＣ系数的均值，将其记

为犇ａｖｅｒａｇｅ；

Ｓｔｅｐ４：比较各个子块的 ＤＣ系数与所有子块

ＤＣ系数的均值之间的大小产生原始零水印序列

３４１
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犠．即

ｉｆ犇犼＞犇ａｖｅｒａｇｅ

　犠犼＝１；

ｅｌｓｅ

　犠犼＝０

其中犠犼为犠 的第犼比特水印．

３　零水印提取算法

从经打印扫描的数字图像提取零水印序列的

过程为：

Ｓｔｅｐ１：对经打印扫描的数字图像进行一系列

后处理使其大小调整为犖×犖；

Ｓｔｅｐ２：将经过后处理的图像分割成互不重叠的

狀×狀子块；

Ｓｔｅｐ３：对每个子块进行 ＤＣＴ，将每个子块的

ＤＣ系数记为犇′犼，其中犼＝１，２，…，（犖／狀）
２；

Ｓｔｅｐ４：计算所有子块ＤＣ系数的均值，将其记

为犇′ａｖｅｒａｇｅ；

Ｓｔｅｐ５：比较各个子块的 ＤＣ系数与所有子块

ＤＣ系数的均值之间的大小提取零水印序列犠′．即

ｉｆ犇′犼＞犇
′
ａｖｅｒａｇｅ

　犠
′
犼＝１；

ｅｌｓｅ

　犠
′
犼＝０

其中犠′犼为犠′的第犼比特水印．

Ｓｔｅｐ６：计算原始零水印序列犠 和打印扫描与

后处理后提取的零水印序列犠′之间的相似度以判

断版权．相似度定义为

狊＝１－［
（犖／狀）

２

犼＝１
犠犼犠

′
犼］／（犖／狀）

２

其中为异或运算．如果狊大于阈值狋犺，则认为拥有

合法版权；反之，则认为不拥有合法版权．

４　实验结果

４．１　原始零水印序列与随机均匀分布｛０，１｝序列之

间的相似度

将原始Ｐｅｐｐｅｒｓ图像分割成大小为８×８的子

块进行ＤＣＴ，通过第２部分的零水印产生算法产生

原始零水印序列．原始零水印序列的长度为４０９６

比特．原始零水印序列与２９９个随机均匀分布｛０，１｝

序列之间的相似度见图４．图中的第１５０个序列为

原始零水印序列．根据图４，两者之间的相似度基本

上在０．５附近波动．因此，可以选择０．８０作为阈

值狋犺．

图４　原始零水印序列与随机均匀分布｛０，１｝序列

之间的相似度

Ｆｉｇ．４　Ｓｉｍｉｌａｒｉｔｉｅｓｂｅｔｗｅｅｎｔｈｅｏｒｉｇｉｎａｌｚｅｒｏｗａｔｅｒｍａｒｋ

ｓｅｑｕｅｎｃｅａｎｄｒａｎｄｏｍｕｎｉｆｏｒｍ｛０，１｝ｓｅｑｕｅｎｃｅｓ

４．２　抗一次打印扫描攻击的鲁棒性

相似度的物理意义在于衡量原始零水印序列与

从攻击后图像提取的零水印序列之间的相似程度．

这可以从第３部分的相似度定义式看出来，即相似

度等于攻击前后保持不变的水印比特数占水印序列

长度的比率．抗攻击鲁棒性的物理意义在于衡量施

加在原始图像的攻击对原始零水印序列的破坏程

度，即从攻击后图像提取的零水印序列在多大程度

上与原始零水印序列保持一致．因此，可以用相似度

来衡量算法抵抗各种攻击的鲁棒性．相似度的值越

大表明攻击对原始零水印序列的破坏程度越小，因

而抗攻击鲁棒性也就越强．

一次打印扫描攻击实验用到的设备和材料有：

一台型号为ＣａｎｏｎＬ１１１２１Ｅ的激光打印机、一台型

号为ＣａｎｏＳｃａｎＬｉＤＥ１００的扫描仪、一台电脑和一

张Ａ４打印纸．一次打印扫描及后处理的过程为：

１）在 Ａ４打印纸上将原始 Ｐｅｐｐｅｒｓ图像用

ＣａｎｏｎＬ１１１２１Ｅ激光打印机打印出来；

２）设置ＣａｎｏＳｃａｎＬｉＤＥ１００扫描仪的分辨率为

４００ｄｐｉ，将打印出来的Ｐｅｐｐｅｒｓ图像扫描输入电脑；

３）使用Ｐｈｏｔｏｓｈｏｐ对扫描输入的Ｐｅｐｐｅｒｓ图像

进行裁剪和旋转校正，将采样分辨率调整成７２ｄｐｉ，

使用ｎｅａｒｅｓｔ插值法将大小调整为５１２×５１２等．

图１（ｂ）为经历一次打印扫描与后处理后的

Ｐｅｐｐｅｒｓ图像，与原始 Ｐｅｐｐｅｒｓ图像之间的 ＰＳＮＲ

为９．４９６８．由此可知，一次打印扫描攻击给图像的

视觉效果带来严重影响．将经一次打印扫描与后处

理的Ｐｅｐｐｅｒｓ图像分割成大小为８×８的子块进行

ＤＣＴ，通过第３部分的零水印提取算法提取零水印

序列．提取的零水印序列的长度为４０９６比特．经计

算，此时提取的零水印序列与原始零水印序列之间

４４１
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的相似度为０．９３１４．相似度超过阈值，而且大于

０．９．因此，算法抵抗一次打印扫描攻击的鲁棒性很

强．

４．３　抗一次打印扫描和常规信号处理混合攻击的

鲁棒性

１）高斯低通滤波攻击

对经一次打印扫描的Ｐｅｐｐｅｒｓ图像进行高斯

低通滤波攻击，经后处理后提取零水印序列．高斯低

通滤波的窗口大小为３×３，标准差为０．５．高斯低通

滤波攻击与后处理后的图像见图５（ａ），与原始

Ｐｅｐｐｅｒｓ图像之间的ＰＳＮＲ为１２．７９６４．此时提取

的零水印序列与原始零水印序列之间的相似度为

０．９３３６．

２）中值滤波攻击

对经一次打印扫描的Ｐｅｐｐｅｒｓ图像进行中值

滤波攻击，经后处理后提取零水印序列．中值滤波的

窗口大小为３×３．中值滤波攻击与后处理后的图像

见图５（ｂ），与原始Ｐｅｐｐｅｒｓ图像之间的ＰＳＮＲ为

１４．８６８４．此时提取的零水印序列与原始零水印序

列之间的相似度为０．９３６５．

３）剪切攻击

对经一次打印扫描与后处理的Ｐｅｐｐｅｒｓ图像

进行剪切攻击，得到的图像见图５（ｃ）．它与原始

Ｐｅｐｐｅｒｓ图像之间的ＰＳＮＲ为９．２８２６ｄＢ，此时提

取的零水印序列与原始零水印序列之间的相似度为

０．９２６３．

４）ＪＰＥＧ压缩攻击

对经一次打印扫描的Ｐｅｐｐｅｒｓ图像进行ＪＰＥＧ

压缩攻击，经后处理后提取零水印序列．实验时采用

的ＪＰＥＧ压缩质量因子以及实验得到的ＰＳＮＲ和相

似度见表１．

表１　犑犘犈犌压缩实验参量和实验结果

犜犪犫犾犲１　犈狓狆犲狉犻犿犲狀狋犪犾狆犪狉犪犿犲狋犲狉狊犪狀犱狉犲狊狌犾狋狊狅犳

犑犘犈犌犮狅犿狆狉犲狊狊犻狅狀

Ｑｕａｌｉｔｙｆａｃｔｏｒ ＰＳＮＲ／ｄＢ Ｓｉｍｉｌａｒｉｔｙ

１０ ９．７４８６ ０．９２８２

２０ ９．７５８８ ０．９２９０

３０ ９．７３２９ ０．９３１９

４０ ９．６９４４ ０．９２９４

５０ ９．６５３７ ０．９２９９

　　由表１可见，虽然攻击时所采用的质量因子比

较小，但是实验得到的相似度仍然比较高．

５）旋转攻击

对经一次打印扫描的Ｐｅｐｐｅｒｓ图像进行逆时

针旋转２度攻击，经后处理后提取零水印序列．旋转

攻击与后处理后的图像见图５（ｄ），与原始Ｐｅｐｐｅｒｓ

图像之间的ＰＳＮＲ为１１．６２４９ｄＢ．此时提取的零水

印序列与原始零水印序列之间的相似度为０．８９１８．

图５　经一次打印一扫描和常规信号处理混合攻击后

处理后的图像

Ｆｉｇ．５　Ｐｅｐｐｅｒｓａｆｔｅｒｏｎｅｐｒｉｎｔａｎｄｓｃａｎ＆ｃｏｎｖｅｎｔｉｏｎａｌ

ｓｉｇｎａｌｐｒｏｃｅｓｓｉｎｇａｔｔａｃｋｓａｎｄｐｏｓｔｐｒｏｃｅｓｓｉｎｇ

６）尺寸缩放攻击

对经一次打印扫描与后处理的Ｐｅｐｐｅｒｓ图像

进行尺寸缩放攻击．实验参量以及实验结果见表２．

尺寸缩放都是使用ｎｅａｒｅｓｔ插值法．

表２　尺寸缩放实验参量和实验结果

犜犪犫犾犲２　犈狓狆犲狉犻犿犲狀狋犪犾狆犪狉犪犿犲狋犲狉狊犪狀犱狉犲狊狌犾狋狊狅犳狊犮犪犾犻狀犵

Ｐｒｏｐｏｒｔｉｏｎ ＰＳＮＲ／ｄＢ Ｓｉｍｉｌａｒｉｔｙ

Ｆｉｒｓｔｌｅｓｓｅｎｔｏ８０％，ｔｈｅｎ

ｍａｇｎｉｆｙｔｏ１２５％
１０．９３１８ ０．９２８７

Ｆｉｒｓｔｌｅｓｓｅｎｔｏ５０％，ｔｈｅｎ

ｍａｇｎｉｆｙｔｏ２００％
１０．８６２８ ０．９２０９

　　以上六种攻击实验所得的相似度都超过阈值，

而且比较大．因此，算法抵抗一次打印扫描和常规

信号处理混合攻击的鲁棒性很强．

４．４　抗二次打印扫描攻击的鲁棒性

二次打印扫描攻击实验用到的设备和材料有：

一台型号为ＨＰＬａｓｅｒＪｅｔ１０１２的激光打印机、一台

型号为ＵｎｉｓｃａｎＡ３的紫光扫描仪、一台电脑和一张

Ａ４打印纸．二次打印扫描及后处理的过程为：

１）在 Ａ４ 打印 纸上 将经一 次打 印扫描的

Ｐｅｐｐｅｒｓ图像用 ＨＰＬａｓｅｒＪｅｔ１０１２激光打印机打印

出来；

２）设置 ＵｎｉｓｃａｎＡ３紫光扫描仪的分辨率为

４００ｄｐｉ，将打印出来的Ｐｅｐｐｅｒｓ图像扫描输入电脑；

３）使用Ｐｈｏｔｏｓｈｏｐ对扫描输入的Ｐｅｐｐｅｒｓ图像

进行裁剪和旋转校正，将采样分辨率调整成７２ｄｐｉ，

使用ｎｅａｒｅｓｔ插值法将大小调整为５１２×５１２．
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图６为经二次打印扫描与后处理后的Ｐｅｐｐｅｒｓ

图像，与 原 始 Ｐｅｐｐｅｒｓ 图 像 之 间 的 ＰＳＮＲ 为

１３．１８２４ｄＢ．由此可知，二次打印扫描攻击给图像

的视觉效果带来严重影响．将经二次打印扫描与后

处理的Ｐｅｐｐｅｒｓ图像分割成大小为８×８的子块进

行ＤＣＴ，通过第３部分的零水印提取算法提取零水

印序列．提取的零水印序列的长度为４０９６比特．经

计算，此时提取的零水印序列与原始零水印序列之

间的相似度为０．９０４８．相似度超过阈值，而且大于

０．９．因此，算法抵抗二次打印扫描攻击的鲁棒性也

很强．

图６　二次打印扫描与后处理后的Ｐｅｐｐｅｒｓ图像

Ｆｉｇ．６　Ｐｅｐｐｅｒｓａｆｔｅｒｄｕａｌｐｒｉｎｔａｎｄｓｃａｎａｎｄ

ｐｏｓｔｐｒｏｃｅｓｓｉｎｇ

４．５　抗二次打印扫描和常规信号处理混合攻击的

鲁棒性

１）高斯低通滤波攻击

对经二次打印扫描的Ｐｅｐｐｅｒｓ图像进行高斯

低通滤波攻击，经后处理后提取零水印序列．高斯低

通滤波的窗口大小为３×３，标准差为０．５．高斯低通

滤波攻击与后处理后的图像见图７（ａ），与原始

Ｐｅｐｐｅｒｓ图像之间的ＰＳＮＲ为１３．４７１０ｄＢ．此时提

取的零水印序列与原始零水印序列之间的相似度为

０．９０６０．

２）中值滤波攻击

对经二次打印扫描的Ｐｅｐｐｅｒｓ图像进行中值

滤波攻击，经后处理后提取零水印序列．中值滤波的

窗口大小为３×３．中值滤波攻击与后处理后的图像

见图７（ｂ），与原始Ｐｅｐｐｅｒｓ图像之间的ＰＳＮＲ为

１３．８３２３ｄＢ．此时提取的零水印序列与原始零水印

序列之间的相似度为０．９０３６．

３）剪切攻击

对经二次打印扫描与后处理的Ｐｅｐｐｅｒｓ图像

进行剪切攻击，得到的图像见图７（ｃ）．它与原始

Ｐｅｐｐｅｒｓ图像之间的ＰＳＮＲ为１２．４２５９ｄＢ，此时提

取的零水印序列与原始零水印序列之间的相似度为

０．８６９４．

图７　经二次打印一扫描和常规信号处理混合攻击与

后处理后的图像

Ｆｉｇ．７　Ｐｅｐｐｅｒｓａｆｔｅｒｄｕａｌｐｒｉｎｔａｎｄｓｃａｎ＆ｃｏｎｖｅｎｔｉｏｎａｌ

ｓｉｇｎａｌｐｒｏｃｅｓｓｉｎｇａｔｔａｃｋｓａｎｄｐｏｓｔｐｒｏｃｅｓｓｉｎｇ

４）ＪＰＥＧ压缩攻击

对经二次打印扫描的Ｐｅｐｐｅｒｓ图像进行ＪＰＥＧ

压缩攻击，经后处理后提取零水印序列．实验时采用

的ＪＰＥＧ压缩质量因子以及实验得到的ＰＳＮＲ和相

似度见表３．

表３　犑犘犈犌压缩实验参量和实验结果

犜犪犫犾犲３　犈狓狆犲狉犻犿犲狀狋犪犾狆犪狉犪犿犲狋犲狉狊犪狀犱狉犲狊狌犾狋狊狅犳

犑犘犈犌犮狅犿狆狉犲狊狊犻狅狀

Ｑｕａｌｉｔｙｆａｃｔｏｒ ＰＳＮＲ／ｄＢ Ｓｉｍｉｌａｒｉｔｙ

１０ １３．０７６５ ０．９０２１

２０ １３．１４４７ ０．９０３３

３０ １３．２０４９ ０．９０４８

４０ １３．１０９７ ０．９０３６

５０ １３．１０２４ ０．９０３３

　　由表３可见，虽然攻击时所采用的质量因子比

较小，但是实验得到的相似度仍然比较高．

５）旋转攻击

对经二次打印扫描的Ｐｅｐｐｅｒｓ图像进行逆时

针旋转２度攻击，经后处理后提取零水印序列．旋转

攻击与后处理后的图像见图７（ｄ），与原始Ｐｅｐｐｅｒｓ

图像之间的ＰＳＮＲ为１２．６５２２ｄＢ．此时提取的零水

印序列与原始零水印序列之间的相似度为０．８５４０．

６）尺寸缩放攻击

对经二次打印扫描与后处理的Ｐｅｐｐｅｒｓ图像

进行尺寸缩放攻击．实验参量以及实验结果见表４．

尺寸缩放都是使用ｎｅａｒｅｓｔ插值法．
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表４　尺寸缩放实验参量和实验结果

犜犪犫犾犲４　犈狓狆犲狉犻犿犲狀狋犪犾狆犪狉犪犿犲狋犲狉狊犪狀犱狉犲狊狌犾狋狊狅犳狊犮犪犾犻狀犵

Ｐｒｏｐｏｒｔｉｏｎ ＰＳＮＲ／ｄＢ Ｓｉｍｉｌａｒｉｔｙ

Ｆｉｒｓｔｌｅｓｓｅｎｔｏ８０％，ｔｈｅｎ

ｍａｇｎｉｆｙｔｏ１２５％
１８．７５７４ ０．８９３３

Ｆｉｒｓｔｌｅｓｓｅｎｔｏ５０％，ｔｈｅｎ

ｍａｇｎｉｆｙｔｏ２００％
１９．１５４４ ０．８９１６

　　以上六种攻击实验所得的相似度都超过阈值，

而且比较大．因此，算法抵抗二次打印扫描和常规

信号处理混合攻击的鲁棒性比较强．

５　结论

抗打印扫描的强鲁棒数字水印技术在印刷品

防伪领域具有很大的实用价值．目前，几乎没有算法

研究抗二次打印扫描的鲁棒性问题．本文利用子块

的ＤＣ系数与所有子块ＤＣ系数的均值之间的大小

关系稳定性，提出一种抗二次打印扫描鲁棒零水印

算法．对图像进行分块ＤＣＴ，计算所有子块ＤＣ系

数的均值，通过比较各个子块的ＤＣ系数与所有子

块ＤＣ系数的均值之间的大小关系产生零水印．本

文测试了算法抵抗一次打印扫描攻击的鲁棒性、抵

抗一次打印扫描和常规信号处理混合攻击的鲁棒

性、抵抗二次打印扫描攻击的鲁棒性、抵抗二次打

印扫描和常规信号处理混合攻击的鲁棒性．实验结

果表明该算法在所有这些攻击中均表现出很强的鲁

棒性．
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