
第３９卷第９期

２０１０年９月
　　　　　　　　　　　　

光　子　学　报

ＡＣＴＡＰＨＯＴＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．３９Ｎｏ．９

Ｓｅｐｔｅｍｂｅｒ２０１０

国家自然科学基金（６０８０７０１４）、江西省自然科学基金

（２００９ＪＸ０１９２５）和江西省教育厅科研项目（ＧＪＪ０９１５３）资助
Ｔｅｌ：０７９１ ８１２０３７６ Ｅｍａｉｌ：ｎｉｅｙｉｙｏｕ＠１６３．ｃｏｍ

收稿日期：２００９ １１ １６ 修回日期：２００９ １２ ２９

文章编号：１００４４２１３（２０１０）０９１６１６５

基于 Ｗ 态的跨中心量子网络身份认证方案
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摘　要：利用量子隐形传态原理和量子纠缠交换技术，提出了基于 Ｗ 态的跨中心量子网络身份认

证方案，实现了分布式量子通信网络中对客户的身份认证．该方案分为注册阶段和身份认证阶段，

认证系统包括主服务器和客户端服务器．客户所有的操作都在客户端服务器上进行，不直接与主服

务器进行通信．身份认证全部由服务器根据量子力学原理进行，保证了认证方案的安全性．最后，对

该方案进行了安全性分析．
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０　引言

量子通信和量子网络是目前量子信息领域的研

究热点，在理论和实验上都取得了巨大的突破，包括

量子隐形传态［１５］、量子密集编码［６７］以及量子密钥

分发［８９］等．在网络通信中，如电子银行、电子政务等

中，常常涉及对用户身份识别的问题，而基于经典加

密的身份认证方案从理论上来说不是绝对安全的，

且受到潜在的功能强大的量子计算机的威胁［１０］．因

此，人们提出了许多量子身份认证方案．Ｄｕｅｋ等

人［１１］将量子密钥分配和经典认证相结合，提出了一

种混合量子认证系统．Ｃｕｒｔｙ和Ｓａｎｔｏｓ
［１２］利用一个

量子比特作为认证密钥，提出一种安全的二进制经

典信息的量子认证协议．Ｍｉｈａｒａ
［１３］将普通的认证标

签和量子密码系统相结合，提出了一种基于可信权

威的量子认证方案．通过引入可靠的认证中心，

Ｚｅｎｇ等人
［１４］给出了一些可以同时实施量子密钥分

配和量子身份认证的建议．温晓军等人
［１５］提出了一

种基于ＧＨＺ态量子相干性的网络身份认证方案．

最近，Ｚｈｏｕ等人
［１６］基于ＥＰＲ纠缠对，提出了适用

于分布式网络的跨中心量子身份认证方案．

Ｗ纠缠态是一种重要的多粒子（三粒子）纠缠

量子体系，许多学者把它用作量子信道来完成量子

信息处理任务［３，１７１９］，并且发现它具有很强的反量

子比特丢失的性质，即我们对任何一个粒子进行求

迹，其余的两个粒子仍然处于纠缠状态．然而多年来

人们对它的研究表明，Ｗ 态不能用来完成决定性

（概率为１）的量子隐形传态和超密编码，而只能用

来完成概率性的量子隐形传态和超密编码．但文献

［１９］发现存在另一类 Ｗ 纠缠态（见（１）式所示）能够

用来完成决定性的量子隐形传态和超密编码任务．

文献［２０］对这两类 Ｗ 纠缠态及其性质做了详细的

研究，给出了 Ｗ纠缠态实现概率为１的量子隐形传

态和超密编码的条件，并发现这一类 Ｗ态也具有强

烈的反量子比特丢失的性质．可见 Ｗ 类纠缠态是重

要的量子态，是值得进一步研究的．

本文提出一种新的基于 Ｗ 纠缠态的量子信道

的跨中心量子网络身份认证方案．该方案以 Ｗ 纠缠

态作为量子信道，采用量子隐形传态技术和量子纠

缠交换技术，辅之以在经典信道上传送必要的指令

信息，实现了理论上安全的量子通信网络中各客户

的量子身份认证．

１　基本原理

１．１　隐形传态原理

假设Ａｌｉｃｅ和Ｂｏｂ共享处于｜犠〉纠缠态的三个

粒子，其中发送者 Ａｌｉｃｅ拥有粒子１和２，接收者

Ｂｏｂ拥有粒子３．这三个粒子１、２和３所处的态为

｜犠〉１２３＝
１

２
（｜１００〉１２３＋｜０１０〉１２３ 槡＋ ２｜００１〉１２３） （１）

现在，以该三粒子｜犠〉态为量子信道，Ａｌｉｃｅ要

传送一个未知粒子ａ的态给远处的Ｂｏｂ，粒子ａ的

未知态为

｜ψ〉ａ＝α｜０〉ａ＋β｜１〉ａ （２）

式（２）中｜α｜
２＋｜β｜

２＝１．处于未知态的粒子ａ与处

于｜犠〉纠缠态的三个粒子１、２、３所构成的量子体系
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的总量子态为

　｜ψ〉犪１２３＝｜ψ〉ａ｜犠〉１２３＝（α｜０〉犪＋β｜１〉ａ）

１

２
（｜１００〉１２３＋｜０１０〉１２３ 槡＋ ２｜００１〉１２３）＝

１

２
［｜η

＋〉ａ１２（α｜０〉３＋β｜１〉３）＋｜η
－〉ａ１２（α｜０〉３－

β｜１〉３）＋｜ξ
＋〉ａ１２（β｜０〉３＋α｜１〉３）＋

｜ξ
－〉ａ１２（β｜０〉３－α｜１〉３）］ （３）

式（３）中｜η
±〉和｜ξ

±〉是｜犠〉态纠缠类中的一组正交

归一态矢集，具体形式为

｜η
±〉ａ１２＝

１

２
（｜０１０〉ａ１２＋｜００１〉ａ１２ 槡± ２｜１００〉ａ１２） （４）

｜ξ
±〉ａ１２＝

１

２
（｜１１０〉ａ１２＋｜１０１〉ａ１２ 槡± ２｜０００〉ａ１２） （５）

为实现量子隐形传态，首先，Ａｌｉｃｅ对自己手中

的三个粒子ａ、１、２在正交基 ｜η
±〉，｜ξ

±｛ ｝〉下进行联

合投影测量，测量结果为（｜η
±〉，｜ξ

±〉）中的某一个，

每一个结果出现的概率为１／４．测量后粒子３的量

子态为α｜０〉３＋β｜１〉３，α｜０〉３－β｜１〉３，α｜１〉３＋β｜０〉３

和－α｜１〉３＋β｜０〉３ 这四个态之一．然后，Ａｌｉｃｅ将测

量结果通过经典信道告诉Ｂｏｂ．根据Ａｌｉｃｅ的测量结

果，Ｂｏｂ对自己拥有的粒子３分别做犐、σ狕、σ狓、－犻σ狔

的幺正变换，就得到了要传送的量子态．

１．２　量子纠缠交换原理

纠缠交换的基本原理是：粒子１、２、３和粒子４、

５、６为两组处于｜犠〉纠缠态的粒子，通过对粒子３、

４、５进行适当的操作，使得非纠缠粒子１、２、６处于

量子纠缠态．设纠缠粒子１、２、３和纠缠粒子４、５、６

分别处于量子态｜犠〉１２３和｜犠〉４５６，具体为

｜犠〉１２３＝
１

２
（｜１００〉１２３＋｜０１０〉１２３ 槡＋ ２｜００１〉１２３） （６）

｜犠〉４５６＝
１

２
（｜１００〉４５６＋｜０１０〉４５６ 槡＋ ２｜００１〉４５６） （７）

把这６个粒子看成一个量子系统，其量子态可表示

为

　｜ψ〉１２３４５６＝｜犠〉１２３｜犠〉４５６＝
１

２
（｜η

＋〉３４５｜η
＋
６１２〉＋

｜η
－〉３４５｜η

－〉６１２＋｜ξ
＋〉３４５｜ξ

＋〉６１２－

｜ξ
－〉３４５｜ξ

－〉６１２） （８）

式中｜η
±〉犻犼犽＝

１

２
（｜０１０〉犻犼犽＋｜００１〉犻犼犽 槡± ２｜１００〉犻犼犽），

｜ξ
±〉犻犼犽＝

１

２
（｜１１０〉犻犼犽＋｜１０１〉犻犼犽 槡± ２｜０００〉犻犼犽）．现在

对粒子３、４、５在正交基 ｜η
±〉，｜ξ

±｛ ｝〉下进行联合投

影测量，就能获得粒子１、２、６所处的纠缠态．例如，

若测量结果是｜η
＋〉３４５，则粒子１、２、６就处于纠缠态

｜η
＋〉６１２；如果测量结果分别是｜η

－〉３４５、｜ξ
＋〉３４５、

｜ξ
－〉３４５，则粒子１、２、６分别处于｜η

－〉６１２、｜ξ
＋〉６１２、

｜ξ
－〉６１２纠缠态．这样就实现了粒子１、２、３和粒子４、

５、６之间的纠缠交换．

２　量子身份认证方案

根据｜犠〉态的量子隐形传态原理，我们提出一

个具有理论安全性的量子身份认证方案．方案包括

注册阶段和认证阶段，认证系统包括主服务器犕 和

客户端服务器犝．各客户所有的操作都在犝 上进

行，用户不直接与犕 进行通信，犕 和犝 之间的信息

交互通过量子隐形传态来实现．

２．１　注册阶段

假设犝 和犕 预先共享处于｜犠〉纠缠态的粒子

１、２、３，粒子１和２属于犝，粒子３属于犕．

某一用户个体通过犝 与犕 联系，如果联系是

第一次，则先进行注册．注册时用户在犝 上输入用

户姓名、服务类型和用户密码等特征信息．犝 根据用

户提供的特征信息，制备处于量子态｜ψ〉ａ 的粒子ａ

（｜ψ〉ａ包含了用户需要提供的所有特征信息），并对

粒子ａ、１、２三个粒子在正交基 ｜η
±〉，｜ξ

±｛ ｝〉下进行

联合投影测量．然后通过经典信道把测量结果通告

犕．主服务器犕 再对粒子３进行适当的幺正变换，

则粒子３的量子态就变为｜ψ〉ａ，这样犕 就获得了用

户的特征信息，并在数据库中储存起来以备今后使

用，并通知犝 用户注册成功，注册结束．

２．２　认证阶段

与注册阶段类似，犝 和犕 预先共享处于｜犠〉态

的粒子１、２、３，用户在客户端犝 输入自己的特征信

息．犝 据此首先制备处于量子态｜ψ〉ａ的粒子ａ，然后

对粒子ａ、１、２进行联合投影测量，并将测量结果通

过经典信道通知犕（主服务器），犕 据此对粒子３进

行相应的幺正变换，得到量子态｜ψ〉ａ，获得用户的特

征信息，并和数据库中的特征信息进行比较，若完全

一致，那么认证通过，否则认证不通过［１６］．

该量子身份认证方案具有简单、易实现的特点，

但客户不能实现跨中心的身份认证．下面根据文献

［１６］的思想，利用量子纠缠交换技术，提出基于｜犠〉

纠缠态的可以实现网络中各客户的身份认证方案，

实现跨中心的量子身份认证．

３　跨中心的量子身份认证方案

在网络分布式系统中，犕１、犕２、犕３…为相互信

任的认证中心，每个 犕犻 负责一定范围的客户端认

证业务．假设用户在 犕１ 进行了注册，当他不在 犕１

而在其它（如犕２）的服务范围内请求认证服务时，就

要涉及到跨中心的身份认证．采用量子纠缠交换技

术可以实现跨中心的身份认证，扩大了认证范围．

７１６１
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如图１，假设犕１ 和犕２ 是分布式系统中两个相

互信任的认证中心，犕１ 和 犕２ 之间预先共享处于

｜犠〉态的三个粒子４、５、６，其中粒子６在犕１ 处，用

犿１，６表示，粒子４、５在 犕２ 处，用犿２，４５表示；又假设

犕１和它服务范围内的第犻个客户端犝１犻之间预先共

享处于｜犠〉态的三个粒子１、２、３，其中粒子３在犕１

处，用犿１犻，３表示，粒子１、２在犝１犻处，用狌１犻，１２表示；

犕２ 和它服务范围内的第犼个客户端犝２犼也预先共享

处于｜犠〉态的三个粒子１、２、３，其中粒子３在 犕２

处，我们用犿２犼，３表示，粒子１、２在犝２犼处，用狌２犼，１２表

示．用户在犕１ 服务范围内的某个客户端犝１犻上完成

了注册，信息存储在犕１ 处．为了实现跨中心的量子

图１　跨中心量子身份认证示意图

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｃｒｏｓｓｃｅｎｔｅｒｑｕａｎｔｕｍ

ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ

身份认证，用户在注册时，除了输入表征自己身份的

特征信息外，还必须把认证中心 犕犻 的序列号加到

数据库中．

　　用户通过犕２ 进行跨中心量子身份认证的具体

步骤为：

１）在犕２ 服务范围内的某个客户端犝２犼上，用

户输入表征自已身份的特征信息和注册中心序列

号；犝２犼通过经典信道把注册中心序列号传给犕２，并

根据用户特征信息制备处于量子态｜ψ〉ａ的粒子ａ；

２）犕２ 根据序列号判断用户是在犕１ 处完成注

册的，并决定将认证请求转移到犕１ 处；

３）利用量子纠缠交换技术，犕２ 通过对三个粒

子犿２，４５和犿２犼，３在正交基 ｜η
±〉，｜ξ

±｛ ｝〉下进行联合

投影测量，将客户端犝２犼的两个粒子狌２犼，１２和 犕１ 的

一个粒子犿１，６纠缠起来，并把测量结果通过经典信

道告诉犕１；

根据式（８），犕２ 对三个粒子犿２犼，３和犿２，４５测量的

可能结果分别是｜η
＋〉３４５、｜η

－〉３４５、｜ξ
＋〉３４５、｜ξ

－〉３４５，

所以犿１，６和狌２犼，１２三个粒子所处的纠缠态分别对应

为｜η
＋〉６１２、｜η

－〉６１２、｜ξ
＋〉６１２、｜ξ

－〉６１２；再把步骤（１）中

犝２犼制备的粒子ａ和这三个粒子看成一个四粒子量

子体系，则这个四粒子量子体系所处的可能量子态

分别可表示为

　｜ψ〉ａ｜η
＋〉６１２＝（α｜０〉犪＋β｜１〉犪）

１

２
（｜０１０〉６１２＋｜００１〉６１２ 槡＋ ２｜１００〉６１２）＝

１

２
［｜η

＋〉ａ１２（α｜０〉６＋β｜１〉６）＋

｜η
－〉ａ１２（α｜０〉６－β｜１〉６）＋｜ξ

＋〉ａ１２（β｜０〉６＋α｜１〉６）＋｜ξ
－〉ａ１２（β｜０〉６－α｜１〉６）］ （９ａ）

　｜ψ〉ａ｜η
－〉６１２＝（α｜０〉ａ＋β｜１〉犪）

１

２
（｜０１０〉６１２＋｜００１〉６１２ 槡－ ２｜１００〉６１２）＝

１

２
［｜η

＋〉ａ１２（α｜０〉６－β｜１〉６）＋

｜η
－〉ａ１２（α｜０〉６＋β｜１〉６）＋｜ξ

＋〉ａ１２（β｜０〉６－α｜１〉６）＋｜ξ
－〉ａ１２（β｜０〉６＋α｜１〉６）］ （９ｂ）

　｜ψ〉ａ｜ξ
＋〉６１２＝（α｜０〉ａ＋β｜１〉ａ）

１

２
（｜１１０〉６１２＋｜１０１〉６１２ 槡＋ ２｜０００〉６１２）＝

１

２
［｜η

＋〉ａ１２（α｜１〉６＋β｜０〉６）＋

｜η
－〉ａ１２（α｜１〉６－β｜０〉６）＋｜ξ

＋〉ａ１２（α｜０〉６＋β｜１〉６）＋｜ξ
－〉ａ１２（－α｜０〉６＋β｜１〉６）］ （９ｃ）

　｜〉ψａ｜ξ
－〉６１２＝（α｜０〉犪＋β｜１〉犪）

１

２
（｜１１０〉６１２＋｜１０１〉６１２ 槡－ ２｜０００〉６１２）＝

１

２
［｜η

＋〉ａ１２（α｜１〉６－β｜０〉６）＋

｜η
－〉ａ１２（α｜１〉６＋β｜０〉６）＋｜ξ

＋〉ａ１２（－α｜０〉６＋β｜１〉６）＋｜ξ
－〉ａ１２（α｜０〉６＋β｜１〉６）］ （９ｄ）

　　４）犕２ 告诉犝２犼可以进行下一步操作，于是犝２犼

对三个粒子ａ、狌２犼，１２在正交基｛｜η
±〉，｜ξ

±〉｝下进行联

合投影测量，犝２犼测量的可能结果分别为｜η
＋〉ａ１２、

｜η
－〉ａ１２、｜ξ

＋〉ａ１２、｜ξ
－〉ａ１２；

５）犝２犼将测量结果通过经典信道传给犕２，犕２

再将这一结果通过经典信道传给犕１；

６）为了获得｜ψ〉ａ 和用户的特征信息，根据犕２

和犝２犼的测量结果，犕１ 对粒子犿１，６做适当的幺正变

换，即获得了｜ψ〉ａ．例如：犕２ 的测量结果为｜η
＋〉３４５，

而犝２犼的测量是｜ξ
＋〉ａ１２，则犕１ 处的粒子犿１，６的量子

态为β｜０〉６＋α｜１〉６，于是犕１ 把幺正变换σ狓 作用于

这个粒子，则这个粒子的量子态就变成粒子ａ的量

子态｜ψ〉ａ，获得用户的特征信息；

７）犕１ 把获得的用户特征信息与数据库中的记

录进行比较，若完全一致，则认证通过；若不完全一

致，则认证不通过［１６］；

８）犕１ 把认证结果和必要的指令告诉犕２，根据

认证结果和指令，犕２ 决定是否给用户提供相应的

服务．
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４　安全性分析

本方案共享的处于｜犠〉态的三个粒子采用量子

密钥分发（ＱＫＤ）的方案进行分发，因此本方案的安

全性和ＱＫＤ的安全性是一样的，是无条件安全的．

在身份认证的整个过程中，用户的所有操作都

在客户端服务器上进行，服务器制备的表征用户特

征信息的量子态｜ψ〉ａ 在进行联合投影测量后被破

坏，因此可以确保用户离开客户端服务器后其身份

信息不会泄漏．在量子信道上传送的量子态｜ψ〉ａ，除

服务器以外，对任何人都是未知的（连用户自己也不

知道）．根据不可克隆原理，未知的量子态不能克隆，

因此这个方案在理论上是安全的．另外，如果在量子

信道上传送的量子态被攻击者改变，则结果将被改

变，这表明攻击者的行为能被测定．如果攻击者窃听

量子信道，则｜犠〉态的纠缠性一定会被破坏，因此

｜ψ〉ａ态不能传送到目的地．在量子密码中，纠缠攻

击是一种可能的攻击技巧．但在本方案中，由于｜ψ〉ａ

是未知的和秘密的，通过纠缠攻击不可能得知｜ψ〉ａ，

因而不可能获得任何有用的客户信息．纠缠攻击只

会破坏原有粒子之间的纠缠性，导致认证不通过．不

知道用户密码和量子态｜ψ〉ａ的具体情况的攻击者，

是不可能冒充通过认证的．在经典信道上，传递的信

息只是一些指令性的信息，不涉及用户的身份信息，

因此，攻击者不可能从经典信道上得到有关用户的

身份信息进行攻击．

从本文分析可知，所提出的方案是安全的．

５　结论

本文利用量子隐形传态原理和量子纠缠交换技

术，详细介绍了基于｜犠〉态的跨中心量子网络身份

认证方案．该方案分为注册阶段和身份认证阶段，认

证系统包括主服务器和客户端服务器．客户所有的

操作都在客户端服务器上进行，不直接与主服务器

进行通信．在注册阶段，用户在客户端服务器上输入

反映自己特征的身份信息，并储存在相应的主服务

器上，以备今后认证使用；在认证阶段，除用户在客

户端服务器上输入反映自己特征的身份信息外，其

他所有的身份认证过程全部由服务器根据量子力学

原理进行，保证了认证方案的安全性，实现了分布式

量子通信网络中对客户的身份认证．就目前的技术

来说，制备纠缠量子态已不成问题，但量子态的长期

记忆和粒子间纠缠的长时间保持是个问题，如这一

问题得以解决，上述方案就能应用和推广．
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