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摘　要：提出一种像素随机映射的快速方法，将该方法与像素字节低位隐藏信息的最低有效位技术

相结合，讨论了将ＲＧＢ彩色图像作为载体隐匿真彩色图像、灰度图像、二值图像及全息信息的方

法．研究结果表明，该方法加密及解密效率高，载体图像具有较好的抗破译及抗剪切能力．根据隐藏

信息的性质合理使用ＬＳＢ技术，能在基本不影响载体图像质量的情况下较好地隐匿多种信息．
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０　引言

随着计算机及互联网传输技术的进步，用互联

网传播文字、声音及图像的技术正飞速发展，通过网

络获取信息已经成为当今信息传播的一种重要手

段．在互联网为通讯提供了极大的方便的同时，信息

传播的保密问题逐渐成为人们关注并积极研究的课

题，在该研究领域，根据光学原理，利用计算机进行

图像加密及解密的技术获得广泛研究．１９９５年，基

于４ｆ系统的光学变换原理，在系统的输入平面及焦

平面插入随机相位板后，Ｒéｆｒéｇｉｅｒ和Ｊａｖｉｄｉ提出双

随机相位图像加密技术［１］．该技术一度被认为是不

容易被破译的信息隐藏技术．成为多年来人们的一

个研究热点［２８］．然而，最近的研究表明
［９１０］，双随机

相位加密系统存在安全隐患．研究新的加密方法，或

者对双随机相位加密系统进行改进，成为新的研究

课题．

在图像加密研究领域，最低有效位 （Ｌｅａｓｔ

ＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）技术
［１１］是将隐藏信息融入载

体图像像素的低位字节的技术．由于处理方法简单，

能准确复原隐匿信息而成为一种很流行的技术．然

而，如何提高隐匿信息的抗破译能力始终是人们需

要解决的问题［１１］．本文提出一种像素随机映射的快

速算法，用长度为 犕 和犖 的两个不重复整形随机

序列为密钥，能将犕×犖 个元素的数据阵列一次映

射为元素位置随机变换的犕×犖 阵列，经过随机映

射变换的信息融入载体图像像素的低位字节中，能

较好地保证隐藏信息的安全性．

以ＢＭＰ图像为隐藏信息的载体，本文讨论隐

藏真彩色图像、灰度图像、二值图像及全息信息的方

法，研究隐藏信息的载体图像的抗剪切能力．

１　像素位置的随机映射方法讨论

像素位置的随机映射也称为像素置乱，在同类

研究中，存在初等矩阵变换［４］及行列置换变换［１１］等

方法，这些方法通常需要通过多次迭代才能达到充

分置乱，多次迭代不但增加了加密运算量，同时也降

低了解密速度．以下介绍置乱及复原速度优于以上

两种方法的随机映射法．

对于犖×犕 像素构成的图像，通过计算机生成

整形随机序列犘狓（犻），犘狔（犼），当犻＝０，１，２…犖－１以

及犼＝０，１，２…犕－１时，犘狓（犻），犘狔（犼）分别是０，１，２

…犖－１及０，１，２…犕－１中取值不重复的随机排列

序列．随机映射图像Ψ（犻，犼）与原图像ψ（犻，犼）的关系

可以简单地表为

Ψ（犻，犼）＝ψ（犘狓（犻），犘狔（犼）） （１）

像素置乱效果可用置乱后图像功率谱是否为白

噪声功率谱来衡量［５］．图１给出一个随机映射实例．

图中用０～２５５灰度等级分别表示出 犖＝犕＝２５６

的原图像、随机映射图像及该映射图像的功率谱．其

中，映射图像功率谱是映射图像减去平均灰度后进

行离散傅里叶变换作出的．分析映射图像的功率谱

可以看出，频谱在横轴及纵轴取均匀分布，说明映射

图像已经较好地成为一个随机分布的图像．由于随

机映射的可能情况为 犃犕犕 ×犃
犖
犖 种，不知道密钥

犘狓（犻），犘狔（犼）很难对随机映射破解．

本文像素置乱方法编码及解码步骤简单，达到同

一置乱效果时计算量低于需要迭代运算的文献［４］的

初等矩阵变换法及文献［１１］的行列置换变换法．
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图１　原图像、随机映射图像及映射图像功率谱

Ｆｉｇ．１　Ｏｒｉｇｉｎａｌｉｍａｇｅ，ｒａｎｄｏｍｍａｐｐｉｎｇｉｍａｇｅ

ａｎｄｐｏｗｅｒｓｐｅｃｔｒｕｍｏｆｍａｐｐｉｎｇｉｍａｇｅ

２　加密研究实例

用三字节存储三个彩色分量的ＢＭＰ真彩色图

像是目前图像存储及传输的一种流行形式．根据二

进制知识，一个字节的８位二进制数能够表示０～

２５５的量值，字节的每一位均为１时，每位表示的

十进制数分别是１２８、６４、３２、１６、８、４、２、１．对于一个

饱和度较好的彩色图像，通常是字节的前４位或前

５位体现图像的色彩信息．换言之，更换字节低４位

以下的内容，基本不影响人眼对图像的感觉．

根据对载体图像及隐藏信息质量的选择，可以

有多种方式利用ＢＭＰ真彩色图像像素字节低位的

存储空间存储不同质量的图像．设采用像素的低犽

位字节作为隐藏空间，一幅 犕×犖 字节的ＢＭＰ图

像能提供的比特数为３×犕×犖×犽．如果用狆比特

存储一个数据，则可以存储数据的个数为

犛＝３犕犖犽／狆 （２）

合理分配这个存储空间，不但能存储不同性质

的图像或数据，而且存储方法还能构成新的密钥，

增加隐藏信息的安全性．以下分别给出隐藏真彩色

图像、灰度图像、二值图像及全息信息的方法．

２．１　隐藏犅犕犘真彩色图像实例

既然一幅ＢＭＰ可以主要由三字节的前４位来

描述，自然地，可以利用载体图的低４位隐藏另一

幅彩色图的高４位信息．图２给出犕＝犖＝２５６的

图２　隐藏ＢＭＰ真彩色图像

Ｆｉｇ．２　ＨｉｄｉｎｇＢＭＰｒｅａｌｃｏｌｏｕｒｉｍａｇｅ

一隐藏实例．其中，图２（ａ）是原载体图；图２（ｂ）是

采用了随机映射后隐藏了图２（ｃ）的加密图；图２（ｃ）

是从图２（ｂ）解密出的隐藏图像．不难看出，人眼很

难觉察图２（ａ）与图２（ｂ）的区别，图２（ｃ）仍然是一

幅色彩艳丽的真彩色图像．

由于信息传播时不需要原载体图，只需要提供

图２（ｂ）及密钥犘狓（犻），犘狔（犼）便能重建图２（ｃ）．该方

法为信息的隐匿传播提供了方便．

６４３１
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２．２　隐藏灰度图像

仍然使用图２（ａ）为载体图，现给出每像素８比

特隐藏灰度图像的实例．将隐藏图像像素经随机映

射后，高３位及低３位分别放置在载体图红色分量

及蓝色分量的低三位中，用绿色分量低２位隐藏字

节的第４及第５两位，图３分别给出灰度层次０～

２５５的隐藏图像、隐藏了信息的载体图像及通过解

密重建的隐藏图像．由于能够完全准确地重建隐藏

信息，图３（ａ）及图３（ｃ）事实上没有任何区别．

图３　隐藏灰度图像

Ｆｉｇ．３　Ｈｉｄｉｎｇｇｒａｙｉｍａｇｅ

２．３　隐藏大尺度二值图像

隐藏二值图像可以视为隐藏灰度变化在０～１

的图像的一个特例．但是，由于每一像素只需要１个

比特位存储，根据式（２），能够使用较小的ｂｍｐ图像

存储尺寸较大的二值图像．图４给出用１２８×１２８像

素的真彩色图像素的低４位存储５１２×３８４像素的

二值图像的实例．在该实例中，将５１２×３８４像素的

二值图像分解为１２个１２８×１２８像素的子图像，载

体图像的三个色彩分量的低４位依次存储这１２幅

子图．

图４　小尺寸真彩色图隐藏大尺寸的二值图像．

Ｆｉｇ．４　Ａｓｍａｌｌｓｃａｌｅｒｅａｌｃｏｌｏｒｉｍａｇｅｉｓｈｉｄｄｅｎ

ｉｎｂｉｇｓｃａｌｅｂｉｎａｒｙｉｍａｇｅ

２．４　隐藏全息信息

利用带有随机映射加密的ＬＳＢ技术，可以实现

光全息存储．设需要存储的光波场的实部和虚部是

两个犖×犖 点的数据阵列，该光波场是来自物体的

光波经距离犱衍射的结果．用像素字节的低位来隐

藏光波场数据时可以有多种方案［８］．现介绍用犖×

犖 点真彩色图像素字节低４位隐藏信息的一种

方案．

由于三个色彩分量能提供１２个比特位的存储

空间，可以分别用６个比特位存储光波场的实部及

虚部．鉴于衍射场实部和虚部是有符号的浮点数，二

进制６个比特数据的变化范围为０～６３，必须对光

波场数据作下述处理．

令经过随机映射的隐藏信息的实部和虚部分别

为ｄｉｆ犚（犻，犼），ｄｉｆ犐（犻，犼）（犻，犼＝０，１，２，…，犖１），首先

求出衍射场振幅极大值犃ｍａｘ

　犃ｍａｘ＝ｍａｘ ［ｄｉｆ犚（犻，犼）］
２＋［ｄｉｆ犐（犻，犼）］槡｛ ｝２ （３）

再按式（４）和（５）将实部和虚部的浮点数变换为０～

６３范围变化的数据

　ＤｉｆＲ（犻，犼）＝ＩＮＴ
ｄｉｆ犚（犻，犼）

犃ｍａｘ
×３１．５＋３１．［ ］５ （４）

　ＤｉｆＩ（犻，犼）＝ＩＮＴ
ｄｉｆ犐（犻，犼）

犃ｍａｘ
×３１．５＋３１．［ ］５ （５）

式中，ＩＮＴ［］为对［］中的数值作最接近整数的取整

运算．

此后，按２进制转换并分解出Ｄｉｆ犚（犻，犼），Ｄｉｆ犐

（犻，犼）的高２位及低４位，将Ｄｉｆ犚（犻，犼）的低４位存

入红色分量字节的低４位中，高２位存入绿色分量

字节低４位的前两位；将Ｄｉｆ犐（犻，犼）的低４位存入蓝

色分量字节的低４位中，高２位存入绿色分量字节

低４位的后两位．

载体图像中获取Ｄｉｆ犚（犻，犼），Ｄｉｆ犐（犻，犼）的过程

是上过程的逆过程．当取出Ｄｉｆ犚（犻，犼），Ｄｉｆ犐（犻，犼）的

７４３１
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高２位及低４位后，按照二进制恢复出对应的十进

制整数，再用下式恢复衍射数据的符号及量值

Ｄｉｆ犚（犻，犼）＝
Ｄｉｆ犚（犻，犼）－３１．５

３１．５
×犃ｍａｘ （６）

Ｄｉｆ犐（犻，犼）＝
Ｄｉｆ犐（犻，犼）－３１．５

３１．５
×犃ｍａｘ （７）

经随机映射的逆运算获得光波场的实部和虚部

后，利用距离犱的衍射逆运算
［１３］便能重建物平面信息．

分析加密及解密过程可以看出，解密误差主要

起因于式（４）和（５）的取整运算．由于采用６位２进

制的存储空间，取整运算引入的相对误差小于１／６３．

用一个身高１５０ｍｍ的仿制陶兵马俑为物体，

选择犱＝１３２０ｍｍ，经数字全息实验获得衍射场数

据后，图５给出相应的加密及解密图像．其中图５

（ａ）是使用准确衍射场数据重建的物体像；图５（ｂ）

图５　ＢＭＰ图像隐藏全息信息实例

Ｆｉｇ．５　ＡｅｘａｍｐｌｅｏｆＢＭＰｉｍａｇｅｗｉｔｈｈｉｄｉｎｇ

ｈｏｌｏｇｒａｐｈｉｃｉｎｆｏｒｍａｔｉｏｎ

是隐匿有物体全息信息的载体图；图５（ｃ）是用图５

（ｂ）解密获取的衍射场数据重建的物体像．可以看

出，由于只存在１／６３的取整误差，图５（ａ）及图５（ｃ）

的差别很难辨别．

３　载体图像的抗剪切研究

由于随机映射图像的每一位置具有获取来自原

图像不同位置信息的相同概率，引入随机映射的

ＬＳＢ加密载体图像与双随机相位加密的载体图像

一样，能保持较好的抗剪切能力．模拟的＂剪切＂可以

理解为在数字传输过程中的成块数据丢失，这在网

络传输信息时是时有发生的问题．用图２隐藏真彩

色图像为例，图６给出有缺损的载体图像及相应的

解密结果．

图６　抗剪切能力考查

Ｆｉｇ．６　Ｔｅｓｔｏｆｒｅｓｉｓｔａｎｃｅｔｏｃｕｔｔｉｎｇ

８４３１
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４　结论

本文提出一种像素随机映射的快速方法，并将

该方法与像素字节低位隐藏信息的技术ＬＳＢ相结

合，讨论了将ＲＧＢ彩色图像作为载体隐匿不同性质

的图像及全息信息的方法．研究结果表明，该方法加

密及解密效率高，载体图像具有较好的抗剪切能力．

根据隐藏信息的性质合理使用ＬＳＢ技术，能在基本

不影响载体图像质量的情况下较好地隐匿多种

信息．

应该指出，本文提出的方法可以方便地移植于

图像水印技术中．例如，用像素随机映射的快速方法

代替文献［１３］的混沌置乱法，在保持同等解密难度

的情况下，能够有效提高图像水印系统的加密及解

密效率．

对于互联网传输隐匿信息及图像水印技术的研

究，本文所做的工作是一个有益的参考．
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