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基于公匙密匙分配体制的光学加密系统
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摘　要：针对光学变换加密系统的密匙安全管理和分发问题，提出了基于公匙密匙分配体制和光学

变换的混合加密系统．首先利用光学加密系统对原始图像进行加密，然后对光学加密系统的工作密

匙进行压缩，最后利用公匙密匙分配体制对压缩后的密匙进行分配和管理．解密时，接收方不需要

等待，就可以预先利用公匙密匙分配体制获得解密密匙．理论分析和仿真实验表明，该方法不仅充

分利用了光学变换加密系统具有多重密匙的特点，解决了密匙的安全分配和管理问题，而且突出了

混合加密系统的速度优势．
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０　引言

信息社会中，信息安全成为一个值得关注的课

题，由于它在很多领域中可以减少巨大的经济损失，

因此在学术和产业界引起了极大的兴趣．由于光学

图像加密技术存在许多明显的如高速并行运算、多

个加密自由度、高安全性能等优点，近年来，人们提

出许多利用光学方法进行图像加密的技术［１６］．在这

些方法中，为了进一步提高加密系统的安全性能，往

往采用加密自由度比较多的系统，如扩展分数傅里

叶变换系统、分数傅里叶变换系统、菲涅耳衍射系统

等［３５］．但是，由于这些系统均属于对称加密系统，

系统的安全性能完全依赖于密匙的秘密性，密匙的

安全分发和管理成为这类加密系统的一个致命弱

点．针对这个问题，一些学者提出一种基于公匙密码

体制的光学混合加密技术［７８］，在该技术中，先利用

传统的光学系统对原图像进行加密，然后利用公匙

密码体制对系统密匙（工作密匙）进行加密，实现系

统密匙的安全分发．但是，对于靠增加密匙长度来提

高安全性能的光学加密系统来说，由于公匙密匙加

密系统的最大缺点就是实现速度远不如对称密匙加

密系统，因此，采用公匙密码体制对长度比较长的工

作密匙进行加解密速度非常慢，而且解密方要想利

用公匙密码体制获得工作密匙，必须等待加密方传

送加密的工作密匙，从而造成整个混合加密系统的

效率非常低，因此，该技术虽然解决了密匙分配和管

理问题，但是并没有显示出这种混合加密系统在速

度上的优势，而且加密后不仅要向接收方传输加密

图像，还要传输加密后的工作密匙．基于上述加密系

统的缺陷，本文提出一种基于公匙密匙分配体制和

光学变换的混合加密系统．在该技术中，首先利用光

学加密系统对原始图像进行加密，然后对光学系统

的工作密匙进行压缩，最后利用公匙密匙分配体制

对压缩后的密匙进行分配和管理．这样既充分利用

了光学变换具有多重密匙的特点，解决了密匙的安

全分配和管理问题，又突出了混合加密系统的速度

优势，而且不需要传送加密的工作密匙．

１　基于光学变换的双相位序列

加密系统

　　在现有的光学加密系统中，大部分是基于某种

光学变换而实现的，具体系统模型如图１．

图１　基于光学变换的加解密系统模型

Ｆｉｇ．１　Ｔｈｅｅｎｃｒｙｐｔｉｏｎ／ｄｅｃｒｙｐｔｉｏｎｓｙｓｔｅｍｍｏｄｅｌ

ｂａｓｅｄｏｎｏｐｔｉｃａｌｔｒａｎｓｆｏｒｍ

其中λ为照射光波长，α犻，β犻……为光学变换系

统参量，（狓，狔）、（狓′，狔′）和（狌，狏）分别为输入面、变换

面和输出面的坐标．在加密阶段，待加密图像犳（狓，

狔）在输入面与相位掩模犕１（狓，狔）相乘，然后通过光

学变换犜狉１，在变换域与相位掩模犕２（狓′，狔′）相乘，

再通过光学变换犜狉２，最后在输出面得到加密图像犵
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（狌，狏）．整个加密过程可用式（１）表示为

犵（狌，狏）＝犜狉２｛犜狉１［犳（狓，狔）·犕１（狓，狔）：λ，α１，β１

……］·犕２（狓′，狔′）：λ，α２，β２……｝ （１）

从上述加密过程可以看出，波长λ、变换系统参

量α１、β１……、α２、β２……以及 犕１（狓，狔）和 犕２（狓′，

狔′）一起为密匙设计提供了巨大的空间．解密时，缺

少其中任何一个都不能恢复原图像，密匙空间非常

大，系统安全性能非常高［３６］．因此，从安全角度来衡

量，这样的加密系统是最优的．但是由于该系统在加

密和解密时使用是相同的密匙，因此它仍然属于对

称加密系统，系统的安全性能完全依赖于密匙的安

全性，为了保证密匙的安全分配和管理必须采取其

他办法．如果又采取对称加密技术对密匙进行加密

传送，将会陷入无休止恶性循环，显然是不现实的．

为了解决这个问题，一些学者提出一种基于公匙密

码体制的光学混合加密技术［７８］，先利用传统的光学

变换系统对原图像进行加密，然后利用公匙密码体

制对系统密匙（工作密匙）进行加密，从而实现系统

密匙的安全分发．虽然公匙密匙加密系统对于安全

通信似乎是理想的，但是它的最大缺点就是加解密

速度远不如对称密匙加密系统，因此采用公匙密码

体制对长度比较大的工作密匙（如相位掩模）进行加

解密速度非常慢，而且解密方要等到接收到加密的

工作密匙后，才能对它进行解密获得工作密匙，从而

造成整个混合加密系统的加密效率非常低，因此，该

技术虽然解决了密匙分配和管理问题，但是并没有

显示出速度的优势．

２　基于公匙密匙分配体制和光学

变换的混合加密系统

　　针对加密技术的缺陷，在综合考虑系统安全和

速度的基础上，提出一种基于公匙密匙分配体制和

光学变换的混合加密系统．与基于公匙密码体制的

光学混合加密系统不同的是［７８］，不是直接利用公匙

密码体制对光学系统的工作密匙逐个进行加密，而

是先对光学系统的工作密匙进行压缩，然后利用公

匙密匙分配体制对压缩后的工作密匙进行分配和管

理．这样将大大增强系统的效率．

在光学加密系统的工作密匙中，相位掩模的长

度是最长的，为了节省时间，在利用公匙密匙分配体

制对它进行分配之前，必须对它进行压缩处理．在常

用的相位掩模中［９１０］，虽然随机相位序列具有极高

的安全性能，但是由于序列中的元素具有完全随机

性的特点，因此不能用一个确定的数学方程或公式

进行重构，而混沌序列的类随机性和确定性特点，既

保证了极高的安全性能又能利用非线性叠代方程进

行重构，对于特定的非线性叠代方程，只要控制初始

值，便可控制整个序列［９］，因此用混沌序列来构造相

位掩摸便于重构和压缩．另外，系统的其他工作密匙

α１、β１……、α２、β２……也可以令它们为混沌序列某一

位置的元素，对于那些系统工作密匙中还包括波长

和焦距的变换系统，如广义分数傅里叶变换系统，由

于波长和焦距的具体大小不能为任意值，供它选择

的数值范围有限，因此把它们作为公共参量，对系统

安全影响不大．这样，光学加密系统中的所有的工作

密匙，除了波长和焦距以外，均可由一混沌序列来确

定．解密时仅用相应的初始条件从确定性系统获得

浑沌序列重构相位阵列和其他系统参量即可获得工

作密匙．对于上述系统，由于原来的工作密匙已被压

缩到只有一个，即混沌序列的初始值，因此这个初始

值对系统的安全显的至关重要．为了保证对它进行

安全分发和管理，我们利用公匙密匙分配体制对它

进行分配．本文所采用公匙密匙分配体制是由美国

学者Ｄｉｆｆｉｅｈｅｌｌｍａｎ提出的，它的理论基础是有限

域上指数函数的单调性，即计算有限域上的指数很

容易，但是计算有限域上对数的整数解很困难．具体

分析如下：设狇为素数，则在具有狇个元素的有限域

上的指数可以表示为

狔≡犵
狓
　（ｍｏｄ狇）　　（１≤狓≤狇－１） （２）

式中犵为有限域上的原根，且１＜犵＜狇，狓分布在有

限域上的所有非零整数元素集上．当狇为素数时，狔

也是分布在有限域上的所有非零整数元素集上．从

式（２）不难推知，狓可以表示为在有限域上以犵为底

狔的对数，即

狓≡ｌｏｇ犵狔　（ｍｏｄ狇）　　（１≤狓≤狇－１） （３）

根据式（２），已知狓计算狔十分容易，但是已知狔利

用式（３）计算狓却极其困难．Ｄｉｆｆｉｅｈｅｌｌｍａｎ密匙分

配体正是利用这种单向性构成的．在具体用它进行

密匙分配时，其协议如下：系统中的每一个用户都从

整数集｛１，２，３，狇－１｝上随机选择一个数作为自己的

私密密匙．例如用户犃和犅 选择的私密密匙分别记

为狓犪 和狓犫．然后根据式（２）计算出狔犪 和狔犫 为

狔犪≡犵
狓犪　 （ｍｏｄ狇） （４）

狔犫≡犵
狓犫　 （ｍｏｄ狇） （５）

式中狇、犵 均为 Ｄｉｆｆｉｅｈｅｌｌｍａｎ体制已知的公共参

量．用户犃和犅 分别将狔犪 和狔犫 作为自己的公开密

匙，连同自己的姓名、地址一起放到系统的用户公开

密匙簿中．当双方需要通信时，通过式（６）

犓犪犫＝狔
狓犪
犫 ＝狔

狓犫
犪 ＝犵

狓犪狓犫（ｍｏｄ狇） （６）

即可获得工作密匙，计算速度非常快，易于实现，但

是在不知私匙的情况下，却十分困难．

根据上述公匙密匙分配体制，在加密前，通信双

４６２１
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方根据式（６）获得混沌序列的初始值．考虑到式（６）

中的犽犪犫是一个在１到狇－１范围内的整数，而混沌

序列均为０到１范围内的小数，因此令混沌序列的

初始值为

狓０＝犽犪犫／（狇－１） （７）

然后利用式（８）所表示的非线性叠代方程获得混沌

序列｛狓犽：犽＝０，１，２，３……狀｝．

狓犽＋１＝γ狓犽（１－狓犽） （８）

式中γ为控制参量．对于上述叠代方程，当控制参量

取值在３．５６９＜γ＜４．０００范围内时，迭代结果出现

了混沌现象，且狓犽 为０到１范围内混沌序列．如果

原始图像大小为 犕×犖，则在混沌序列狓犽 中选取

２犕×２犖＋狀（狀为系统参量的总个数）个元素构成

光系统的加密密匙对原始图像进行加密．接收方按

照同样的方法获得解密匙对加密图像进行解密．具

体加解密方框图如图２．

图２　基于公匙密匙分配体制的加解密方框图

Ｆｉｇ．２　Ｂｌｏｃｋｄｉａｇｒａｍｆｏｒｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎ

ｂａｓｅｄｏｎｐｕｂｌｉｃｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｓｙｓｔｅｍ

３　实验仿真

为了验证方法的可行性，以广义分数傅里叶变

换系统作为加密系统为例，利用 Ｍａｔｌａｂ进行了仿真

实验．实验时，公匙密匙分配体制中的公共参量犵

为３，狇为５２４２８７（越大保密强度越高，由于普通电

脑的运算准确度只有１５位，所以取的比较小），私密

密匙狓犪 为２９，狓犫 为３３，然后根据式（４）和（５）得到

公开密匙狔犪＝５９６０１，狔犫＝６５３５８，并把它们和公共

参量、姓名、地址一起放到系统的用户公开密匙本

中．加密方利用自己的私密密匙狓犪 和系统参量以及

公开密匙狔犫 根据式（６）得到犓犪犫＝３８７６０６，然后利

用式（７）获得混沌序列的初始值狓０＝３８７６０６／５２４２８６

并生成混沌序列，其中γ取３．６８９．为了确保越过瞬

态过程，在记录序列之前先摔掉前４００位，同时考虑

到此时的系统参量α１、β１、α２、β２（分别为输入和输出

面离透镜的距离且以米为单位）和相位掩模实际制

造的精确度，利用四舍五入只取到小数点后两位．图

３（ａ）是以狓０＝３８７６０６／５２４２８７作为初始值生成的

混沌序列犃；图３（ｂ）是以狓０＝３８７６０５／５２４２８６作

为初始值生成的混沌序列犅；图３（ｃ）是它们的差值

犃－犅．

图３　不同初始值的混沌序列及其差值

Ｆｉｇ．３　Ｃｈａｏｔｉｃｓｅｑｕｅｎｃｅｗｉｔｈｄｉｆｆｅｒｅｎｔｉｎｉｔｉａｌｐａｒａｍｅｔｅｒａｎｄｔｈｅｉｒｄｉｆｆｅｒｅｎｃｅ

５６２１
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　　从上图可以看出，虽然我们只取到小数点后两

位，但是两者差别非常很大，因此抗攻击能力非常

强．选取混沌序列的第犽到犽＋３位元素０．７７０．６４

０．８３０．５１分别为α１、β１、α２、β２，第犽＋４到犽＋３＋犕

犖 位元素生成相位掩模犕１，第犽＋４＋犕犖 到犽

＋３＋２犕犖 位元素生成相位掩模犕２（在这里犽取

４０１，犕 和犖 均取１２８）．图４（ｂ）和４（ｃ）分别是 犕１

和犕２ 的实部分布，图４（ｄ）是最后的加密图像，其中

照射光波长为６３２．８ｎｍ，透镜焦距分别为３０ｃｍ和

４０ｃｍ．接收方接收到加密图像后，利用自己的私密

密匙狓犪 和系统参量以及公开密匙狔犪 根据式（６）得

到犓犪犫＝３８７６０６，然后按照同样的方法获得解密密

匙．图４（ｅ）是利用正确密匙的解密图像，图４（ｆ）是

错误密匙的解密图像（犓犪犫＝３８７６０５）．

图４　仿真实验结果

Ｆｉｇ．４　Ｓｉｍｕｌａｔｅｄｒｅｓｕｌｔｓ

４　系统效率和安全性能分析

从加解密原理和仿真过程来看，利用公匙密匙

分配体制对光学系统工作密匙进行分发，不像文献

中所叙述的那样，加密方先利用公匙密码体制对光

学系统工作密匙特别是相位掩模中的元素逐个进行

加密，并通过特定的通道进行传送，然后接收方接收

到加密工作密匙并利用公匙密码体制解密光学系统

的工作密匙［８］．公匙密匙分配体制是把光学系统中

所有工作密匙作为一个整体进行分发，只要通信双

方按照事先约定好的公共参量，不需要通过任何通

道进行传送，便可获得光学加密系统的密匙，即接收

方不需要等待，就可以预先获得光学系统的解密密

匙，克服了公匙密码体制速度慢过程复杂的缺点，大

大增强了混合加密系统的效率．

对于 系 统 的 安 全 性 能，首 先，根 据 Ｄｉｆｆｉｅ

ｈｅｌｌｍａｎ体制的原理，其保密性强烈地依赖于模数狇

的大小，为了提高保密强度，可以选择足够大的模

数，如１００位．如果破解一次所需要的时间为１ｍｉｎ，

可以粗略估计出采用穷举法破解的整个时间大约为

９４年，况且破解一次的时间再加上利用光学方法进

行验证的时间大大超过 １ ｍｉｎ，因此就 Ｄｉｆｆｉｅ

ｈｅｌｌｍａｎ体制的设计原理来说，系统是足够安全的．

另外，在选取混沌序列作为工作密匙时，虽然进行了

四舍五入，只取到小数点后两位，但是由于混沌序列

对初始值高度依赖性，保证了所选取的密匙因初始

值的细微差别而截然不同，这样并不会降低穷举法

攻击的难度．

５　结论

本文在回顾现有光学图像加密技术的基础上，

首先分析它们存在的缺陷及其产生的原因，然后提

出了基于公匙密匙分配体制的光学加密技术，最后

对该技术的有效性和可行性进行了仿真实验．理论

分析和仿真实验表明，利用公匙密匙分配体制对光

学变换加密系统的密匙进行分配和管理完全是可行

的，该方法不仅充分利用了光学变换加密系统具有

多重密匙的特点，解决了密匙的安全分配和管理问

题，而且突出了混合加密系统的速度优势．
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