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摘　要：为了高效实现多方之间的量子秘密共享，引入了一种纠缠度较高的犖 粒子纠缠态，并提出

了利用该犖 粒子纠缠态在一方与（犖－１）方之间形成共享秘密位串的方案．该方案在建立秘密位

串的过程中，Ａｌｉｃｅ对发送的粒子随机选择么正操作犐和σ狓，并选择一部分粒子用于检测信道的安

全；之后Ａｌｉｃｅ根据（犖－１）方选择的操作又选择了一部分粒子用于对参与者诚实度检测及信道安

全检测．通过多次对窃听者的检测，很好地保证了信道的安全性及产生的秘密位串的可用性．最终

在Ａｌｉｃｅ及另外（犖－１）方之间可形成狀［１－（犖－１）／２犖－１］／６个共享秘密位．
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０　引言

量子通信是近年来迅速发展起来的研究领域，

它以量子态作为信息载体和通信信道进行通信．量

子通信为信息科学的发展提供了新的方法，它具有

容量大、速度快、保密性强等优点，对信息的处理比

经典方法具有更快的速度和更高的效率［１］．

量子安全通信是将保密通信建立在量子物理客

观规律基础上的交叉学科，是一个具有重要意义的

研究课题．随着对数学难题求解的经典算法和量子

算法的深入研究，基于数学上计算复杂性的经典安

全通信面临着严峻的挑战．随着经典计算机技术的

飞速发展和量子计算机的实验进展，破译数学密码

的难度逐渐降低．一些数学密码体制受到很大威胁，

如Ｒ．Ｒｉｖｅｓｔ、Ａ．Ｓｈａｍｉｒ和Ｌ．Ａｄｌｅｍａｎ提出的ＲＳＡ

公钥密码体制以及ＥｌＧａｍａｌ公钥密码体制，可以在

多项式时间内被量子计算机破解．量子力学中不可

克隆定理、测不准原理和纠缠特性可以保证量子密

钥分发的无条件安全性和对窃听的可检测性，使得

量子安全通信具有良好的性能和前景．

量子密钥分配是量子安全通信的核心．１９８４年

Ｂｅｎｎｅｔｔ和Ｂｒａｓｓａｒｄ利用四个沿不同偏振方向的单

光子态提出第一个量子密钥分配方案［２］．１９９２年，

Ｂｅｎｎｅｔｔ又提出一种更简单的方案．以上两种方案

均使用的是单光子态．１９９１年，Ｅｋｅｒｔ提出了一种基

于两粒子最大纠缠态的量子密钥分配方案．随着对

密钥分配研究的深入和实际需要，人们开始关注多

方之间的量子秘密共享．在已提出的量子密钥分配

方案［３１３］中，一方与多方之间的量子秘密共享大多

利用 了 多 光 子 纠 缠 态，如 ＧｒｅｅｎｂｅｒｇｅｒＨｏｒｎｅ

Ｚｅｉｌｉｎｇｅｒ（ＧＨＺ）态、Ｗ 态等，但它们的纠缠度较低．

本文通过引入一种纠缠度较高且制备过程简单的

犖 粒子纠缠态，提出了一种利用该犖 粒子纠缠态
［７］

在Ａｌｉｃｅ和另外（犖－１）个经典方之间形成共享的秘

密位串的方案，该方案的效率会随着犖 粒子态数狀

和粒子数犖 的增加而提高．

１　新引入的犖粒子纠缠态

为了说明犖 粒子纠缠态的制备过程，以四粒子

纠缠态和五粒子纠缠态的制备为例．

１．１　四粒子纠缠态

四粒子纠缠态的形式为

｜Ψ〉＝
１

槡２ ２
（｜００００〉＋｜００１１〉＋｜０１０１〉＋

｜０１１０〉＋｜１００１〉＋｜１０１０〉＋｜１１００〉＋｜１１１１〉）

此态具有一个重要的特性：对任意一个量子位实施

局域测量，则其余三个量子位将被转换成一个纠缠

度较ＧＨＺ态高的三粒子纠缠态．即此态可被写成

｜Ψ〉＝
１

槡２
｜０〉
｜０００〉＋｜０１１〉＋｜１０１〉＋｜１１０〉

２（ ＋

｜１〉
｜００１〉＋｜０１０〉＋｜１００〉＋｜１１１〉）２

（１）

而且此态的纠缠度较一般的四粒子纠缠态要高，即

至少需实施三次局域操作才能完全消纠缠．
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为了获得｜Ψ〉，需要事先准备两个｜０〉态和一个

Ｂｅｌｌ态
｜００〉＋｜１１〉

槡２
，并对第一、第二个量子位实施

Ｈａｄａｍａｒｄ门；然后分别以第一、第二个量子位为控

制位，第三、第四个量子位为靶位实施控制非门操

作．步骤如图１．

图１　四粒子纠缠态的制备

Ｆｉｇ．１　Ｑｕａｎｔｕｍｃｉｒｃｕｉｔｆｏｒｇｅｎｅｒａｔｉｎｇｆｏｕｒｐａｒｔｉｃｌｅ

ｅｎｔａｎｇｌｅｄｓｔａｔｅ

电路的输入态为

｜Ψ０〉＝｜０〉｜０〉
｜００〉＋｜１１〉

槡２
，

使第一、第二个量子位通过 Ｈａｄａｍａｒｄ门后，可以

得到

｜Ψ１〉＝
｜０〉＋｜１〉

槡２

｜０〉＋｜１〉

槡２

｜００〉＋｜１１〉

槡２
，

然后让一、三量子位和二、四量子位分别通过控制

非门，从而得到

｜Ψ２〉＝
１

槡２
｜０〉
｜０００〉＋｜０１１〉＋｜１０１〉＋｜１１０〉

２（ ＋

｜１〉
｜００１〉＋｜０１０〉＋｜１００〉＋｜１１１〉）２

＝｜Ψ〉（２）

１．２　五粒子纠缠态

五粒子纠缠态的形式为

｜Ψ〉＝
１

４
（｜０００００〉＋｜０００１１〉＋｜００１０１〉＋｜００１１０〉＋

｜０１００１〉＋｜０１０１０〉＋｜０１１００〉＋｜０１１１１〉＋

｜１１０００〉＋｜１０１００〉＋｜１００１０〉＋｜１０００１〉＋

｜１１１１０〉＋｜１１０１１〉＋｜１１１０１〉＋｜１０１１１〉） （３）

此态具有一个重要的特性：对任意一个量子位实施

局域测量，则其余四个量子位将被转换成一个纠缠

度较高的四粒子纠缠态．即此态可被写成

｜Ψ〉＝
１

槡２
｜０〉

｜００００〉＋｜００１１〉＋｜０１０１〉＋｜０１１０〉

槡２２
（［ ＋

　
｜１００１〉＋｜１０１０〉＋｜１１００〉＋｜１１１１〉

槡
）］

２ ２
＋

　
１

槡２
｜１〉

｜１０００〉＋｜０１００〉＋｜００１０〉＋｜０００１〉

槡
（［

２ ２
＋

　
｜１１１０〉＋｜１０１１〉＋｜１１０１〉＋｜０１１１〉

槡
）］

２ ２
（４）

而且此态的纠缠度较一般的五粒子纠缠态要高，即

至少需实施四次局域操作才能完全消纠缠．

为了获得｜Ψ〉，需要事先准备三个｜０〉态和一个

Ｂｅｌｌ态
｜００〉＋｜１１〉

槡２
，并对第一、第二、第三个量子位

实施Ｈａｄａｍａｒｄ门；然后分别以第二、第三个量子位

为控制位，第四、第五个量子位为靶位实施控制非

门操作，最后再以第一个量子位为控制位、第二个量

子位为靶位实施控制非门操作．具体步骤如图２．

图２　五粒子纠缠态的制备

Ｆｉｇ．２　Ｑｕａｎｔｕｍｃｉｒｃｕｉｔｆｏｒｇｅｎｅｒａｔｉｎｇｆｉｖｅｐａｒｔｉｃｌｅ

ｅｎｔａｎｇｌｅｄｓｔａｔｅ

电路的输入态为

｜Ψ０〉＝｜０〉｜０〉｜０〉
｜００〉＋｜１１〉

槡２
（５）

使第一、第二、第三个量子位通过 Ｈａｄａｍａｒｄ门后，

可以得到

｜Ψ１〉＝
｜０〉＋｜１〉

槡２

｜０〉＋｜１〉

槡２

｜０〉＋｜１〉

槡２


　　
｜００〉＋｜１１〉

槡２
（６）

然后让二、四量子位和三、五量子位分别通过控制

非门，从而得到

｜Ψ２〉＝
｜０〉＋｜１〉

槡２

｜００００〉＋｜００１１〉＋｜０１０１〉＋｜０１１０〉

槡２２
（ ＋

｜１００１〉＋｜１０１０〉＋｜１１００〉＋｜１１１１〉

槡
）

２ ２
（７）

最后以第一个量子位为控制位，第二个量子位为靶

位实施控制非门操作，即可获得

｜Ψ３〉＝
１

槡２
｜０〉

｜００００〉＋｜００１１〉＋｜０１０１〉＋｜０１１０〉

槡２２
（［ ＋

　
｜１００１〉＋｜１０１０〉＋｜１１００〉＋｜１１１１〉

槡
）］

２ ２
＋

　
１

槡２
｜１〉

｜１０００〉＋｜０１００〉＋｜００１０〉＋｜０００１〉

槡２ ２
（［ ＋

　
｜１１１０〉＋｜１０１１〉＋｜１１０１〉＋｜０１１１〉

槡
）］

２ ２
＝｜Ψ〉（８）

１．３　犖粒子纠缠态

将四粒子、五粒子纠缠态的制备过程推广，为了

获得犖 粒子纠缠态，需要准备（犖－２）个｜０〉态和一

４８０２
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个Ｂｅｌｌ态
｜００〉＋｜１１〉

槡２
，并对第一至第（犖－２）个量

子位实施 Ｈａｄａｍａｒｄ门；然后分别以第（犖－３）、第

（犖－２）个量子位为控制位，第（犖－１）、第犖 个量子

位为靶位实施控制非门操作；最后分别以第（犖－

４）、第（犖－５）、…、第１个量子位为控制位，第（犖－

３）、第（犖－４）、…、第２个量子位为靶位逐个依次实

施控制非门操作，即可获得纠缠度较高的 犖 粒子

纠缠态．

２　量子秘密共享协议

１）Ａｌｉｃｅ制备狀个犖 粒子纠缠态｜Ψ〉犻（犻＝１，２，

…，狀），然后 Ａｌｉｃｅ分别对每个纠缠态的２、３、…、犖

粒子随机的实施么正操作犐＝｜０〉〈０｜＋｜１〉〈１｜或

σ狓＝｜１〉〈０｜＋｜０〉〈１｜，之后再将其分别发送给

Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１），剩下的第一个粒子留

给自己．

２）接到 Ａｌｉｃｅ发送过来的所有量子位后，

Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）通过公共信道告知

Ａｌｉｃｅ．然后Ａｌｉｃｅ将只有某一个量子位实施操作为

σ狓，其余均实施的是犐操作的量子位通过公共信道

告知Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１），并要求他们直接

将这些对应量子位返还给她．Ａｌｉｃｅ收到这些粒子后

对他们进行联合犖 粒子测量，若出错率较高，则协

议取消，重新开始；若出错率低，则协议继续．

３）对剩下的量子位，Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－

１）随机选择以下两种方式：①采用经典｛｜０〉，｜１〉｝基

测量收到的量子位；②把量子位以新的顺序直接返

还给Ａｌｉｃｅ．

４）Ａｌｉｃｅ收到Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）返回

的序列后，通过公共信道告知Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ

（犖－１）．

５）Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）分别公布没有

测量而直接返回的量子位以及这些量子位的顺序．

６）根据Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）对各自量

子位执行的操作，Ａｌｉｃｅ对自己的相应量子位执行以

下三个操作之一：

① 假如Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）都选择用

｛｜０〉，｜１〉｝基测量，则 Ａｌｉｃｅ也使用｛｜０〉，｜１〉｝基测

量，若起初 Ａｌｉｃｅ分别发送给Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ

（犖－１）的（犖－１）个粒子实施的么正操作中有偶数

个σ狓，则直接将Ａｌｉｃｅ获得的测量结果作为共享位；

若起初Ａｌｉｃｅ分别发送给Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－

１）的（犖－１）个粒子实施的么正操作中有奇数个σ狓，

则要获得共享位Ａｌｉｃｅ需对她的测量结果实施σ狓 操

作．仅当Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）合作，将各自

测得的结果进行二进制加法运算（模二加），即可获

得对应的共享位．

② 假如Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）中有一部

分人（如Ｂｏｂ１、Ｂｏｂ２）选择的是用｛｜０〉，｜１〉｝基测

量，而其余的人选择的是直接将粒子返还给 Ａｌｉｃｅ，

则Ａｌｉｃｅ对她自己的粒子和Ｂｏｂ３、…、Ｂｏｂ（犖－１）

返回的粒子执行联合测量，之后要求Ｂｏｂ１、Ｂｏｂ２公

布其测量结果，可用于检测Ｂｏｂ１、Ｂｏｂ２的测量结果

正确与否．

③ 假如Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）都选择将

粒子直接返还给Ａｌｉｃｅ，则Ａｌｉｃｅ对她自己的粒子和

被Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）返回的粒子执行联

合犖 粒子测量，可用于检测犖 粒子纠缠态是否被

改变．

这三种情况出现的概率是相同的．

７）Ａｌｉｃｅ通过第②、③种情况来检测错误率，假

如在任何一种情况中错误率较高且超过预定值，则

协议将被废除．

８）通过步骤１）～７）在 Ａｌｉｃｅ、Ｂｏｂ１、Ｂｏｂ２、…、

Ｂｏｂ（犖－１）之间可产生大约
１

３
狀（１－

犖－１

２犖－１
）个共享

秘密位．为了进一步保证协议的安全性，Ａｌｉｃｅ要求

在产生共享秘密位的序列中随机取出一个子序列

（长度约为共享秘密位串的一半，即 １
６
狀（１－

犖－１

２犖－１
）），并公布各自的测量结果．假如Ｂｏｂ１、Ｂｏｂ２、

…、Ｂｏｂ（犖－１）对应位的值有偶数或奇数个１，则可

知，Ａｌｉｃｅ手中的对应位应是０或１．如果这次检测

的错误率不高，则Ａｌｉｃｅ的剩下的
１

６
狀（１－

犖－１

２犖－１
）个

共享位就构成了最后的秘密位串，仅当 Ｂｏｂ１、

Ｂｏｂ２、…、Ｂｏｂ（犖－１）合作才可获得秘密位．

３　安全性分析

该方案在形成秘密位串过程中以及产生秘密位

串之后，多次进行了对窃听者的检测，所以该方案有

较高的安全性．

３．１　截获发送攻击

在Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）中有一方是不

诚实的，企图不与其他方合作而独自获取秘密信息．

假定不诚实的一方是Ｂｏｂ１（或其他任何一方）．

当Ａｌｉｃｅ将实施了么正操作的 犖 粒子纠缠态中的

（犖－１）个粒子分别发送给Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖

－１）时，Ｂｏｂ１（或其他任何一方）在中途将发送给其

他各方的粒子截获，然后对这（犖－１）个粒子执行联

合测量，再将截获的粒子分别发送给其他各方．然而

５８０２
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Ｂｏｂ１（或其他任何一方）的这种窃听行为将在第二

步信道安全性检测时被发现，所以Ｂｏｂ１（或其他任

何一方）的这种窃听行为几乎不能成功获取秘密

信息．

３．２　存在第（犖＋１）方犈狏犲的攻击

窃听者 Ｅｖｅ同时截获了 Ａｌｉｃｅ发送给 Ｂｏｂ１、

Ｂｏｂ２、…、Ｂｏｂ（犖－１）的量子位，并对此（犖－１）个量

子位执行联合测量，然后再将处于测出态的（犖－１）

个粒子分别发送给Ｂｏｂ１、Ｂｏｂ２、…、Ｂｏｂ（犖－１）．

以四粒子纠缠态为例：

根据式（１），假如Ａｌｉｃｅ实施的么正操作为ＩＩＩ，

则四粒子纠缠态保持不变，即｜Ψ
′〉１２３４＝｜Ψ〉１２３４；假

如Ａｌｉｃｅ实施的么正操作为ＩＩσ狓 或Ｉσ狓Ｉ或σ狓ＩＩ，则四

粒子纠缠态转化为

｜Ψ
″〉１２３４＝

１

槡２
｜０〉１

（｜００１〉＋｜０１０〉＋｜１００〉＋｜１１１〉）２３４
２［ ＋

｜１〉１
（｜０００〉＋｜０１１〉＋｜１０１〉＋｜１１０〉）２３４］２

（９）

假如Ａｌｉｃｅ实施的么正操作为Ｉσ狓σ狓 或σ狓Ｉσ狓 或

σ狓σ狓Ｉ，则四粒子纠缠态保持不变，即

｜Ψ
〉１２３４＝｜Ψ〉１２３４

假如Ａｌｉｃｅ实施的么正操作为σ狓σ狓σ狓，则四粒子

纠缠态转化为

｜Ψ
″″〉１２３４＝

１

槡２
｜０〉１

（｜００１〉＋｜０１０〉＋｜１００〉＋｜１１１〉）２３４
２［ ＋

｜１〉１
（｜０００〉＋｜０１１〉＋｜１０１〉＋｜１１０〉）２３４］２

（１０）

由于存在多种情况，所以即使Ｅｖｅ进行联合测

量，Ｅｖｅ也难以知道Ａｌｉｃｅ的量子位．而且Ｅｖｅ的这

种窃听行为在第二步检测信道的安全性时也将被发

现．另外，Ｅｖｅ不知道Ｂｏｂ１、Ｂｏｂ２、Ｂｏｂ３会选择哪种

操作，假如 Ｂｏｂ１、Ｂｏｂ２、Ｂｏｂ３实施的操作为１）

Ｂｏｂ１、Ｂｏｂ２、Ｂｏｂ３中一部分选择用｛｜０〉，｜１〉｝基测

量，而另一部分选择直接返还给 Ａｌｉｃｅ；２）Ｂｏｂ１、

Ｂｏｂ２、Ｂｏｂ３都选择直接返还给Ａｌｉｃｅ，在Ａｌｉｃｅ进行

联合测量时，Ｅｖｅ的这种窃听行为将被发现，此结论

同样适用于犖 粒子纠缠态．

４　结论

提出了一种利用纠缠度较高且实际可行的 犖

粒子纠缠态在一方与（犖－１）方之间形成秘密共享

的方案．该方案通过多次对窃听者的检测，很好地保

证了信道的安全性及产生的秘密位串的可用性；并

且随着狀和犖 的增加，该方案的效率会逐渐提高．
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