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四维二粒子超密编码的单向通信方案
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摘　要：根据超密编码原理，考虑到与经典的二进制编码相融合，提出了利用四维二粒子进行超密

编码的单向通信方案．在该方案中，信息发送者在对其拥有的粒子进行幺正变换后，将粒子发送给

信息接收者．然后信息接收者对二个粒子进行联合测量，根据测量结果，就可以推知信息发送者已

作了那种幺正变换，每种幺正变换对应着４ｂｉｔｓ经典信息，从而得知信息发送者要传送的信息．最

后，对该通信方案进行了安全性分析．
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０　引言

量子通信是近年来迅速发展起来的研究领域，

它是以量子态作为信息载体和通信信道进行通信

的．量子通信为信息科学的发展提供了新的方法，它

具有容量大、速度快、保密性强等优点，对信息的处

理比经典方法具有更快的速度和更高的效率［１５］．因

此量子通信的研究在世界范围内引起了极大的关

注，各国都投入了巨大的人力财力资源来满足量子

通信的需要．目前量子通信已经在实验领域取得了

巨大突破，已验证了量子态的隐形传输、量子超密编

码以及量子密钥的传输．

量子超密编码作为量子信息处理的研究领域之

一，是１９９３年由Ｂｅｎｎｅｔｔ和 Ｗｉｅｎｅｒ首次提出的
［３］，

其特点是通信中只传送一个量子位即可完成传送二

个经典位信息的任务．２００２年，我国的龙研究小

组［６］和波兰的Ｃｒｕｄｋａ研究小组
［７］分别将Ｂｅｎｎｅｔｔ

和 Ｗｉｅｎｅｒ提出的原始二维双方的量子超密编码方

案推广至高维多方的情形．文献［６］提出了一种实现

多体高维的量子超密编码方案．

实验上，二维量子超密编码过程，已经由

Ｍａｔｔｌｅ等人
［８］和方等人［９］分别在量子光学体系和核

自旋体系中实现．

本文以超密编码［６］为基础，考虑到与经典的二

进制编码相融合，提出利用四维二粒子进行超密编

码的单向不对称通信方案．信息发送者Ｂｏｂ在对其

拥有的粒子进行幺正变换后，将粒子发送给信息接

收者Ａｌｉｃｅ．然后 Ａｌｉｃｅ对二个粒子进行联合测量，

根据测量结果，就可以推知信息发送者已作了那种

幺正变换，每种幺正变换对应着４ｂｉｔｓ经典信息，从

而得知信息发送者要传送的信息．该通信方案只需

要传输一个粒子和一次测量就能获得４ｂｉｔｓ的信

息，具有较高的信息传送效力．

１　单向通信编码原理

对四维二粒子（粒子Ａ和粒子Ｂ）系统，其最大

纠缠态函数的通式为
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这１６个态构成一组正交完备集，称这１６个态

为四维二粒子系统的Ｂｅｌｌ基态．相应的有１６个幺

正操作
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幺正操作矩阵元通式为

（犝狀犿）犼′犼＝ｅ
ｉπ犼狀／２δ犼′，犼＋犿ｍｏｄ４　（狀，犿＝０，１，２，３）

（２）

当取出由式（２）所表示的１６个幺正操作中的任

意一个，把它作用于由式（１）所表示的１６个四维二

粒子系统的某一态函数中第二个粒子（Ｂ粒子）上

时，二粒子系统将唯一地转化成这１６个系统态函数

的另一个状态（例如犝Ｂ
０１｜３２〉ＡＢ＝｜３３〉ＡＢ），其一般

通式关系如下
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从关系式（３）～（４）中可以得出，在粒子Ｂ进行幺正

变换后，再对二个粒子进行联合测量，只需测量一

次，就能得出变换后二粒子系统所处的纠缠态，从而

可以推算出已经对Ｂ粒子作了那种幺正变换．

为了进行通信，Ｂｏｂ和 Ａｌｉｃｅ事先约定按下述

幺正操作进行二进制编码，其对应关系为

犝００→００００，犝０１→０００１，犝０２→００１０，犝０３→００１１，

犝１０→０１００，犝１１→０１０１，犝１２→０１１０，犝１３→０１１１，

犝２０→１０００，犝２１→１００１，犝２２→１０１０，犝２３→１０１１，

犝３０→１１００，犝３１→１１０１，犝３２→１１１０，犝３３→１１１１

由此可见，每个幺正变换对应着４ｂｉｔｓ经典信息．

２　单向通信方案

本文在超密编码的基础上，提出四维二粒子系

统的单向通信方案．具体协议为：

１）Ａｌｉｃｅ和Ｂｏｂ按上节的编码原理事先约定好

幺正操作对应的二进制编码．由 Ａｌｉｃｅ随机制备四

维二粒子有序初态｜狀犿〉ＡＢ序列，并分成两个有序粒

子序列（称为Ａ系列和Ｂ系列），把第二个粒子序列

（Ｂ粒子系列）传送给Ｂｏｂ．

２）Ａｌｉｃｅ和Ｂｏｂ进行窃听检测，步骤为：（１）Ｂｏｂ

在Ｂ粒子序列中随机地选取一些粒子在四维正交

基｛｜０〉，｜１〉，｜２〉，｜３〉｝下进行测量，并通过经典信道

把测量结果告诉Ａｌｉｃｅ，同时还把这些被选取的粒子

所对应的位置告诉 Ａｌｉｃｅ；（２）Ａｌｉｃｅ在与Ｂｏｂ相同

的测量基下测量Ａ序列中相应的粒子，然后将她自

己的测量结果和Ｂｏｂ的测量结果相比对．如果在传

送Ｂ序列的过程中没有任何窃听，那么他们的相应

测量结果应该是相关联的．如果他们俩人的测量结

果是相关联的，Ａｌｉｃｅ和Ｂｏｂ可以确定没有窃听者

窃听，继续进行下一步；否则，Ａｌｉｃｅ告诉Ｂｏｂ在传

送过程中有窃听者，抛弃该粒子序列，重复上述过

程，直到粒子序列安全传输为止．

３）当Ｂｏｂ有信息需要传送给 Ａｌｉｃｅ时，首先把

信息用经典的二进制进行编码，再把编码好的字符

串每四个分成一组，找出对应的幺正操作，对有序Ｂ

粒子序列（进行窃听检测后的Ｂ粒子序列）按顺序

执行幺正操作，并预留出检测窃听所需的粒子．

４）Ｂｏｂ通过经典信道通知 Ａｌｉｃｅ作好接收准

备．Ａｌｉｃｅ回复后，Ｂｏｂ通过量子信道把已经编码的

有序Ｂ粒子序列传给Ａｌｉｃｅ．并进行窃听检测，检验

窃听的步骤是：（１）Ｂｏｂ通过经典信道把预留出检

测窃听的粒子的位置告诉Ａｌｉｃｅ，（２）然后，Ａｌｉｃｅ对

预留的相对应的两个粒子分别在四维正交基｛｜０〉，

｜１〉，｜２〉，｜３〉｝下进行测量，如果两次测量的结果是

关联的，则没有窃听者窃听，通信成功，继续进行下

一步；否则，有窃听者存在，放弃该序列粒子，从开始

重来．

５）Ａｌｉｃｅ对已经得到的两个粒子在四维二粒子

系统的Ｂｅｌｌ基下进行测量，得到末态｜狀′犿′〉ＡＢ．根据

上节的编码规则，Ａｌｉｃｅ可推算出Ｂｏｂ对第二个粒

子（Ｂ粒子）作了何种幺正操作，对应操作的编码就

是Ｂｏｂ所要传输的信息．

３　安全性分析

协议的安全性要求是：在第一次传送Ｂ序列粒

子和第二次传送携带信息序列粒子的过程中，窃听

者Ｅｖｅ得不到任何有用的信息．由于 Ａｌｉｃｅ和Ｂｏｂ

是要求通信的当事双方，他们不可能自己把通信的

秘密信息泄露给他人，因此，在整个通信过程是绝对

可靠的．下面对本协议的安全性进行具体分析．

首先，在第１）步中涉及到粒子序列的分发，由

７５１
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量子密钥分发的无条件安全性［１０１６］，能够保证Ｂ序

列粒子传输的安全，只要有窃听者存在，就能够被发

现．本协议中，第一次Ｂ序列粒子的传送和安全性

检测过程类似于 ＢＢＭ９２ＱＫＤ协议
［１２］的过程．在

ＢＢＭ９２ＱＫＤ协议中，ＥＰＲ对中的一个粒子被发送

给Ａｌｉｃｅ，另一个被发送给Ｂｏｂ．本协议中，Ａ序列粒

子被安全地保留在Ａｌｉｃｅ手中．在窃听检测前，窃听

者Ｅｖｅ没有办法获得Ａ序列中的粒子．因此Ｂ序列

传送的安全性简单地归结为ＢＢＭ９２ＱＫＤ协议的安

全性．文献［１３］给出了理想条件下ＢＢＭ９２ＱＫＤ协

议的安全性证明，文献［１４］详细地给出了实际条件

下ＢＢＭ９２ＱＫＤ协议的安全性证明．基于以上情况，

说明本协议中Ｂ序列粒子的第一次传送是安全的，

在此不再给出证明．

其次，由于Ａｌｉｃｅ手中始终握有一个粒子（Ａ粒

子），因此，在通信过程中始终有一个粒子不能被窃

听者截获，窃听者最多只能窃获一个粒子（Ｂ粒子），

无法进行二个粒子联合测量，所以窃听者不能截获

到有用的信息．窃听者能获得信息的唯一途径就是

猜测，而高维粒子的使用，使得量子态更为多样性．

这个方案中对每个粒子态猜测正确的几率只有

１／１６，窃听者不能获得可靠的信息．

基于以上的分析，我们的协议是安全的．

４　结论

该文提出了利用四维二粒子进行超密编码的单

向通信方案．Ａｌｉｃｅ随机制备四维二粒子有序初态序

列，把第二个粒子序列（Ｂ粒子系列）传送给Ｂｏｂ．信

息发送者Ｂｏｂ在对其拥有的粒子进行幺正变换后，

将粒子发送给信息接收者Ａｌｉｃｅ．然后Ａｌｉｃｅ对二个

粒子进行联合测量，根据测量结果，就可以推知信息

发送者已作了那种幺正变换，每种幺正变换对应着

４ｂｉｔｓ经典信息，从而得知信息发送者要传送的信

息．该通信方案只需要传输一个粒子和一次测量就

能获得４ｂｉｔｓ的信息，具有较高的信息传送效力．该

方法还可推广到２的幂次方维，其一次传送的信息

量也按２的幂次方增长．在该方案中，由于通信双方

具有不对称的地位，适用于分散人员或机构向信息

中心传递信息．例如，记者向编辑部发送实时新

闻等．
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