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基于Ｋｒａｗｔｃｈｏｕｋ矩和Ｃｏｎｔｏｕｒｌｅｔ变换的多目的水印

吴一全，谢静，庞磊
（南京航空航天大学 信息科学与技术学院，南京２１００１６）

摘　要：提出了一种基于Ｋｒａｗｔｃｈｏｕｋ矩和Ｃｏｎｔｏｕｒｌｅｔ变换的多目的水印算法．首先对图像进行两

级Ｃｏｎｔｏｕｒｌｅｔ分解，通过计算其低频分量的Ｋｒａｗｔｃｈｏｕｋ低阶矩不变量来构建鲁棒水印，然后在剩

下的带通分量中选择一个作为水印嵌入域并在其中嵌入半脆弱水印，给出了实验结果，并从水印的

不可见性、抗攻击能力及篡改的定位能力三个方面进行了定量评测．实验结果表明，该算法具有很

强的鲁棒性和较好的脆弱性，能同时有效地保护版权和认证图像．

关键词：多目的水印；鲁棒水印；半脆弱水印；Ｋｒａｗｔｃｈｏｕｋ矩；Ｃｏｎｔｏｕｒｌｅｔ变换

中图分类号：ＴＮ９１１．７３　　　　文献标识码：Ａ　　　　文章编号：１００４４２１３（２００９）０８２１６０５

０　引言

随着多媒体和网络技术的广泛应用，图像、音

频、视频等多媒体数字作品的版权保护和内容认证

问题迫切需要解决，数字水印技术可对此提供一种

解决方案．目前的数字水印方案可分为鲁棒性水印、

脆弱性水印和半脆弱性水印［１］．鲁棒性水印对常见

的处理有较强抵抗力，一般用来证明数字作品的版

权［２］；脆弱性水印允许被攻击，且能检测受到的损

害，可用来进行内容完整性认证和篡改提示［３］；半脆

弱性水印同时具有脆弱性水印和鲁棒性水印的特

点，在容忍一定限度的常见图像处理操作的同时，可

以区别对待正常的图像处理与恶意篡改，用于数字

作品的内容认证［４５］．然而，以往数字水印技术的研

究往往针对单一目的，即仅仅实现版权保护或内容

认证两者中的一个功能．而实际中需要同时实现多

个功能，因此近年来一些学者开始研究多目的水印．

Ｌｕ
［６］和Ｘｉｏｎｇ

［７］等相继提出了基于多阶量化的多目

的水印，对原始载体图像进行量化分解，然后分别在

不同量化阶层里嵌入鲁棒水印和半脆弱水印，因此

可达到同时实现版权保护和内容认证的目的．然而

这种基于多阶量化的多目的水印算法具有以下缺

点：１）鲁棒水印算法稳健性较弱，不能很好地抵抗几

何攻击；２）由于在不同量化阶嵌入了两次水印，因此

严重降低了载体图像的质量．

本 文 提 出 了 一 种 基 于 Ｋｒａｗｔｃｈｏｕｋ 矩 和

Ｃｏｎｔｏｕｒｌｅｔ变换的多目的水印算法，首先对图像进

行两级 Ｃｏｎｔｏｕｒｌｅｔ分解，通过计算其低频分量的

Ｋｒａｗｔｃｈｏｕｋ低阶矩不变量来构建鲁棒水印；然后

在剩下的带通分量中选择一个作为水印嵌入域并在

其中嵌入半脆弱水印；最后从水印的不可见性、抗攻

击能力及篡改的定位能力三个方面对本文提出的算

法进行了定量评测．

１　犆狅狀狋狅狌狉犾犲狋变换

Ｃｏｎｔｏｕｒｌｅｔ变换的基本思想是首先用一个类似

于小波的多尺度分解捕捉边缘奇异点，再根据方向

信息将位置相近的奇异点汇集成轮廓段［８］．

图１是Ｃｏｎｔｏｕｒｌｅｔ变换的原理，它由拉普拉斯

塔式分解（ＬａｐｌａｃｉａｎＰｙｒａｍｉｄ，ＬＰ）和方向滤波器组

（ＤｉｒｅｃｔｉｏｎａｌＦｉｌｔｅｒＢａｎｋｓ，ＤＦＢ）实现．ＬＰ用于对图

像的多尺度分解，即产生原始信号的一个低通采样

逼近图像及原始图像与该低通采样逼近图像之间的

一个差值图像（即高频分量）．ＤＦＢ应用于ＬＰ分解

得到的差值图像上，在任意尺度内得到２的整数幂

个方向子图像．对ＬＰ分解得到的低通图像继续重

复上述操作可得到图像的多尺度多方向分解．

图１　Ｃｏｎｔｏｕｒｌｅｔ变换的原理

Ｆｉｇ．１　Ｐｒｉｎｃｉｐｉｕｍｆｉｇｕｒｅｏｆｃｏｎｔｏｕｒｌｅｔｔｒａｎｓｆｏｒｍ

２　基于犆狅狀狋狅狌狉犾犲狋域犓狉犪狑狋犮犺狅狌犽矩

不变量的图像鲁棒水印算法

２．１　犓狉犪狑狋犮犺狅狌犽矩与犓狉犪狑狋犮犺狅狌犽矩不变量

Ｋｒａｗｔｃｈｏｕｋ矩是基于经典的离散 Ｋｒａｗｔｃｈｏｕｋ
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多项 式 提 出 的 一 组 新 的 正 交 矩．利 用 图 像 的

Ｋｒａｗｔｃｈｏｕｋ矩可以很好地恢复出原始图像
［９］．而且

在不论有无噪音干扰的情况下Ｋｒａｗｔｃｈｏｕｋ矩的性能

都要优于Ｚｅｒｎｉｋｅ矩、Ｌｅｇｅｎｄｒｅ矩和Ｔｃｈｅｂｉｃｈｅｆ矩．

Ｋｒａｗｔｃｈｏｕｋ 矩 的 核 函 数 是 由 一 系 列 的

Ｋｒａｗｔｃｈｏｕｋ多项式组成的．狀阶Ｋｒａｗｔｃｈｏｕｋ多项

式定义为

犓狀（狓；狆，犖）＝∑
狀

犽＝０
犪犽，狀，狆狓

犽＝２Ｆ１（－狀，－狓；

　－犖；１／狆） （１）

２Ｆ１（犪，犫；犮；狕）＝∑
狀

犽＝０

（犪）犽（犫）犽
（犮）犽

狕犽

犽！
（２）

式中，狓＝０，１，…，犖，犖＞０，狆∈（０，１），（犪）犽＝犪（犪＋

１）…（犪＋犽－１），２Ｆ１（犪，犫；犮；狕）是超几何函数．

这一系列的Ｋｒａｗｔｃｈｏｕｋ多项式｛犓狀（狀；狆，犖）｝

是有限的，且符合正交性条件，即

∑
犖

狓＝０
狑（狓；狆，犖）犓狀（狓；狆，犖）犓犿（狓；狆，犖）＝

　ρ（狀；狆，犖）δ狀犿 （３）

式中，狑（狓；狆，犖）＝
犖烄

烆

烌

烎狓
狆
狓（１－狆）

犖－狓

ρ（狀；狆，犖）＝
（－１）狀狀！
（－犖）狀

（１－狆
狆
）狀

对于大小为犕×犖 的图像犳（狓，狔），其（犿＋狀）

阶Ｋｒａｗｔｃｈｏｕｋ矩定义为

犙犿狀＝∑
犕－１

狓＝０
∑
犖－１

狔＝０
犳（狓，狔）珡犓犿（狓）珡犓狀（狔） （４）

式中

珡犓犿（狓）＝珡犓犿（狓；狆１，犕－１）＝

　犓犿（狓；狆１，犕－１）
狑（狓；狆１，犕－１）

ρ（狓；狆１，犕－１槡 ）

珡犓狀（狓）＝珡犓狀（狓；狆２，犖－１）＝

　犓狀（狓；狆２，犖－１）
狑（狓；狆２，犖－１）

ρ（狓；狆２，犖－１槡 ）

式中

∑
犖′－１

狓＝０

珡犓犿（狓；狆，犖′－１）珡犓狀（狓；狆，犖′－１）＝δ狀犿

　犖′＝ｍｉｎ（犕，犖）

Ｋｒａｗｔｃｈｏｕｋ矩不变量是一种不随图像的平

移、旋转、尺度变换而变化的矩特征量，其定义为

　珟犙狀犿＝［ρ（狀）ρ（犿）］
－
１
２∑
狀

犻＝０
∑
犿

犼＝０
犪犻，狀，狆１犪犼，犿，狆２ν

～
犻犼 （５）

　ν
～
狀犿＝∑

狀

狆＝０
∑
犿

狇＝０

狀烄

烆

烌

烎狆

犿烄

烆

烌

烎狇

犖′２烄

烆

烌

烎２

（狆＋狇）／２＋１ 犖′烄

烆

烌

烎２

狀＋犿－狆－狇

ν狆狇（６）

式中，ν狆狇是标准几何矩不变量，｛犪犽，狀，狆｝是由式（１）决

定的加权系数．通过式 （５），可以计算任意阶

Ｋｒａｗｔｃｈｏｕｋ矩不变量，比几何矩不变量更具有

广泛性．

２．２　基于犆狅狀狋狅狌狉犾犲狋域犓狉犪狑狋犮犺狅狌犽矩不变量的鲁

棒水印算法

图像经Ｃｏｎｔｏｕｒｌｅｔ分解后，图像的能量更加集

中，提取的图像不变量更加稳健．现提取图像

Ｃｏｎｔｏｕｒｌｅｔ域低频分量的７个 Ｋｒａｗｔｃｈｏｕｋ低阶矩

不变量［狇０１，狇１０，狇１１，狇０２，狇２０，狇１２，狇２１］，并利用这７个

不变量构造函数犉
［１０］，即

犉＝［３（狇０１＋狇１０）＋２（狇１１＋狇０２＋狇２０）＋

（狇１２＋狇２１）］／１４ （７）

则犉即为构造的鲁棒水印，它的容量是１ｂｉｔ．

水印检测时，只要计算待测图像的Ｃｏｎｔｏｕｒｌｅｔ

域Ｋｒａｗｔｃｈｏｕｋ矩不变量犉′，并比较其与犉的绝对

偏差犈，即犈＝｜犉－犉′｜．若犈≤ε，则认为水印存在；

否则认为水印不存在．其中ε是容忍度，ε越大，容忍

的攻击强度越大，反之则越小，一般在实验中取为

０．２～０．３．

本文进行一系列攻击实验，比较它在不进行任

何变换、进行小波变换、进行Ｃｏｎｔｏｕｒｌｅｔ变换下提

取的Ｋｒａｗｔｃｈｏｕｋ矩不变量的稳健性．图２（ａ）为旋

转不同角度后的偏差比较，图２（ｂ）为旋转加尺度变

换后的偏差比较．虚线是不进行任何变换的结果，点

线是进行小波变换的结果，实线是进行Ｃｏｎｔｏｕｒｌｅｔ

变换的结果．由图２可以看出，进行Ｃｏｎｔｏｕｒｌｅｔ变换

图２　攻击后的绝对偏差比较

Ｆｉｇ．２　Ａｂｓｏｌｕｔｅｄｅｖｉａｔｉｏｎｃｏｍｐａｒｉｓｏｎａｆｔｅｒｓｏｍｅａｔｔａｃｋｓ

１６１２
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后的不变量偏差最小，提取的 Ｋｒａｗｔｃｈｏｕｋ矩不变

量最稳健．

３　犆狅狀狋狅狌狉犾犲狋域图像半脆弱认证算法

３．１　水印嵌入

本文采用一幅二值图像作为水印，在水印嵌入

前先对其进行加密处理．为了保证嵌入水印后的图

像与原始图像的差别在视觉上不可感知，本文遵循

人类视觉系统（ＨＶＳ）的特性嵌入水印．Ｗａｔｓｏｎ

等［１１］研究了小波域的 ＨＶＳ特性，针对９７双正交

小波滤波器，提出了一个量化矩阵，水印嵌入时只要

小波系数的变化不超过量化矩阵给定的最大容许

值，即可满足水印图像的透明性．本文使用 Ｗａｔｓｏｎ

量化矩阵实现Ｃｏｎｔｏｕｒｌｅｔ域内嵌入水印
［１２］．

水印嵌入的具体步骤如下：

１）水印加密．将二值水印图像 犠 进行二维

Ａｒｎｏｌｄ置乱，其中置乱次数犽作为密钥，置乱后的

水印图像表示为犠 ．

２）选择嵌入子带图像．对原始图像进行两级

Ｃｏｎｔｏｕｒｌｅｔ分解，然后选取带通分量中能量最大的

子图像作为嵌入子带．子图像能量的计算公式为

犈犼，犽＝
１

犎犠
∑
犎

犿＝１
∑
犠

狀＝１
犱
（犾
犼
）

犼，犽（犿，狀）
２ （８）

式中，犎 和犠 分别表示子图像犱
（犾
犼
）

犼，犽 的高度和宽度．

犈犼，犽越大意味着该子图像具有的能量越大．

３）嵌入水印．在步骤２）选取的嵌入域中嵌入水

印犠 ，嵌入方法如下：首先计算

犙（犻，犼）＝
０ 犳（犻，犼）／犑犖犇（犻，犼［ ］）为偶数

１ 犳（犻，犼）／犑犖犇（犻，犼［ ］）
烅

烄

烆 为奇数
（９）

这里犑犖犇（·，·）为 Ｗａｔｓｏｎ量化矩阵 ［ ］，· 为地

板函数，犳（犻，犼）为嵌入子带内（犻，犼）处的Ｃｏｎｔｏｕｒｌｅｔ

系数．记当前欲嵌入的水印为狑（犻，犼），则按式（１０）

修改Ｃｏｎｔｏｕｒｌｅｔ系数

珟犳（犻，犼）＝
犳（犻，犼） ｉｆ犙（犻，犼）＝狑（犻，犼）

犳（犻，犼）／犑犖犇（犻，犼［ ］）（ ）±１ ·犑犖犇（犻，犼）ｉｆ犙（犻，犼）≠狑（犻，犼
烅

烄

烆 ）
（１０）

式中Ｃｏｎｔｏｕｒｌｅｔ系数犳（犻，犼）为正时选加号，为负时

用减 号，最 后 经 Ｃｏｎｔｏｕｒｌｅｔ 逆 变 换 得 到 含 水

印图像．

３．２　篡改检测

对待认证图像进行两级 Ｃｏｎｔｏｕｒｌｅｔ变换，记

犳′（犻，犼）为相应嵌入子带（犻，犼）处的 Ｃｏｎｔｏｕｒｌｅｔ系

数，依下式提取水印

　珡狑′（犻，犼）＝
０ 犳（犻，犼）／犑犖犇（犻，犼［ ］）为偶数

１ 犳（犻，犼）／犑犖犇（犻，犼［ ］）
烅

烄

烆 为奇数
（１１）

可见水印提取时无需原始图像，故为盲提取．进

一步对提取出的水印进行解密，结果记为犠′．按下

式便可以计算水印的差值图．

犇＝ 犠－犠′ （１２）

差值图犇反映出两幅二值图像之间的差异，如

果对应像素值相等，则差值图像上的像素值为０，表

现为黑点，表明该点没被更改；反之为１，表现为白

点，表明该点被篡改．因此由差值图即可定位图像被

篡改区域．

４　实验结果及分析

为了测试本文所提出算法的性能，针对大量灰

度图像进行了实验，并从水印不可见性、抗攻击能力

及篡改的定位能力三方面进行定量评测．因篇幅所

限，现给出其中针对一幅５１２×５１２ＰＥＰＰＥＲＳ灰度

图像的实验评测结果以示说明．所嵌入的水印是大

小为６４×６４的二值图像，构造的鲁棒水印犉＝５．

５９７７，容忍度ε＝０．２．图３为原始图像、二值水印图

像和水印化图像（嵌入水印后的图像）．从图３可以

看出，嵌入水印的图像与原始图像相比视觉上无差

异，其峰值信噪比ＰＳＮＲ为４４．９１１１ｄＢ．

图３　原始图像、二值水印及水印化图像

Ｆｉｇ．３　Ｏｒｉｇｉｎａｌｉｍａｇｅ，ｂｉｎａｒｙｗａｔｅｒｍａｒｋａｎｄｗａｔｅｒｍａｒｋ

ｅｍｂｅｄｄｅｄｉｍａｇｅ

表１给出了ＰＥＰＰＥＲＳ图像经过各种攻击后的

实验结果．由表１可以看出，本文算法不仅对滤波、

ＪＰＥＧ压缩、剪切、缩放、旋转等单一攻击具有很强

的鲁棒性，而且对于一些几何组合攻击也具有较强

的鲁棒性．

与文献［６］的算法相比，本文提出的鲁棒水印算

法有如下优点：１）具有更强的鲁棒性．文献［６］的水

印算法在遭受剪切１／４、旋转３°、中值滤波攻击后，

恢复的水印质量严重下降，而本文提出的算法即使

在剪切掉４０％、旋转１０°、中值滤波攻击下，也能

２６１２
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表１　犘犈犘犘犈犚犛图像经过各种攻击后的实验结果

攻击类型 犉′ 犈 检测结果

ＪＰＥＧ２０ ５．５５５１ ０．０４２６ ＯＫ

３×３中值滤波 ５．５４８９ ０．０４８９ ＯＫ

椒盐噪音２０％ ５．５６００ ０．０３７７ ＯＫ

剪切掉１０％ ５．５７４５ ０．０２３３ ＯＫ

剪切掉４０％ ５．４１８６ ０．１７９２ ＯＫ

缩小１５％ ５．５１３１ ０．０８４６ ＯＫ

放大２５％ ５．６４４３ ０．０４６５ ＯＫ

旋转１０° ５．６６４４ ０．０６６６ ＯＫ

旋转２°＋剪切 ５．５２３６ ０．０７４２ ＯＫ

旋转２°＋剪切＋缩放比例 ５．５５７４ ０．０４０３ ＯＫ

很好地恢复出高质量的水印；２）水印的嵌入不影响

载体图像．文献［６］采用分层嵌入水印算法，由于在

重要系数中嵌入水印信息，因此降低了载体图像的

质量，而本文由于采用零水印的思想，不会对载体图

像有任何影响．

　　图４（ａ）、（ｃ）和图４（ｅ）、（ｇ）给出了对水印化

图像分别进行剪切操作和替换操作的结果，其相应

的水印差值图分别如图４（ｂ）、（ｄ）和图４（ｆ）、（ｈ）．

差值图的白色区域表明原始图像与之相应的位置遭

到恶意篡改；反之，黑色区域则表明原始图像相应位

置未被篡改．由此可见，本文提出的半脆弱水印算法

对恶意篡改具有脆弱性，不仅可用来进行图像内容

完整性认证，而且可以通过脆弱水印的差值图对篡

改进行准确定位，确定发生篡改的位置．

图４　篡改图像及相应的水印差值图

Ｆｉｇ．４　Ｆａｌｓｉｆｉｅｄｉｍａｇｅｓａｎｄｔｈｅｄｉｆｆｅｒｅｎｃｅｉｍａｇｅｓｏｆｔｈｅｗａｔｅｒｍａｒｋ

５　结论

本 文 提 出 了 一 种 结 合 Ｋｒａｗｔｃｈｏｕｋ 矩 和

Ｃｏｎｔｏｕｒｌｅｔ变换的多目的水印算法，主要有优点为：

基于ＨＶＳ特性实现水印的嵌入，使得因水印嵌入

而导致的图像失真视觉上不可感知，保证了水印的

不可见性；基于 Ｋｒａｗｔｃｈｏｕｋ矩不变量的鲁棒水印

算法具有很强的稳健性，不仅能够抵抗诸如ＪＰＥＧ

压缩、噪音、滤波等信号处理攻击，还能抵抗剪切、缩

放、旋转等严重的几何攻击；基于 ＨＶＳ的半脆弱水

印算法，结合用于认证的水印信息，可进一步判断出

图像是否遭受伪认证攻击，提高了水印的安全性．大

量实验结果也证明了本文提出的算法的有效性．
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