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摘　要：针对自动交换光网络光路建立过程中存在的安全威胁，提出了一种高效的安全光路建立协

议．该协议使用综合的波长预留策略，通过数字签名和消息反馈等安全机制，对ＧＭＰＬＳＲＳＶＰＴＥ

消息中的重要对象进行完整性保护，并可防止内部节点的恶意或自私行为．另外，考虑到自动交换

光网络中路由模块和信令模块强耦合的特点，采用ＯＳＰＦＴＥ的ＰＫＬＳＡ消息分发光路建立协议中

所需的节点公钥证书．经仿真实验及分析表明，该协议在保证光通路安全建立的同时，在连接阻塞

率、光通路建立时间和消息负载方面都优于原有的ＲＳＶＰＴＥ信令协议．
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０　引言

自动交换光网络［１］（ＡｕｔｏｍａｔｉｃａｌｌｙＳｗｉｔｃｈｅｄ

ＯｐｔｉｃａｌＮｅｔｗｏｒｋ，ＡＳＯＮ）是一种具有动态连接能

力、能够支持多种类型业务、可以根据实际需求对带

宽进行实时分配的光网络，它代表了下一代光网络

的发展方向．它采用ＧＭＰＬＳ作为控制平面的协议

体系，其中ＲＳＶＰＴＥ
［２］是ＩＴＵＴ推荐的信令协议，

ＯＳＰＦＴＥ
［３］主要为连接的建立提供路由服务．随着

ＤＷＤＭ技术的发展，光网络传输的信息量十分巨

大，如何安全准确地建立一条从源端到目的端之间

的光通路，成了构建下一代光网络的关键问题［４］．

目前，关于ＡＳＯＮ信令协议安全问题的研究很

少，但针对ＩＰ网络ＲＳＶＰ安全机制的研究已经取得

了一定的进展．例如，在ＲＦＣ２７４７
［５］中提出了一种

依赖于ＲＳＶＰ内在完整性对象支持的 ＨｏｐｂｙＨｏｐ

保护机制，可提供完整性检测和重放保护，但它不能

解决内部攻击问题且性能开销较大．ＷｕＴｓｕｎｇｌｉ

等［６］ 提 出 了 一 种 ＳＤＳ／ＣＤ （Ｓｅｌｅｃｔｉｖｅ Ｄｉｇｉｔａｌ

ＳｉｇｎａｔｕｒｅｗｉｔｈＣｏｎｆｌｉｃｔＤｅｔｅｃｔｉｏｎ）攻击防范对策，

即通过使用数字签名和完整性检测，实现对ＲＳＶＰ

消息的端到端保护，它解决了 ＨｏｐｂｙＨｏｐ保护机

制中不能防范的内部攻击问题．但是ＳＤＳ／ＣＤ没有

解决重放攻击和ＲＥＳＶ中Ｒｓｐｅｃ对象的实时性反

馈问题，并且缺少相应的密钥管理机制．Ｔａｌｗａｒ

Ｖａｎｉｓｈ等
［７］提出了一种ＲＳＶＰＳＱｏＳ安全协议，使

ＲＳＶＰ消息在子网内和子网间经历不同的安全保

护．与 ＨｏｐｂｙＨｏｐ保护机制和 ＳＤＳ／ＣＤ 方法相

比，它是在性能上介于这两者之间的一个折衷安全

解决方案，其扩展性较强但开销较大．另外，ＲＦＣ

４２３０
［８］对 ＲＳＶＰ信令协议的固有安全属性进行了

总结．ＺｈｉＪｉｎｇ等
［９］分析了ＲＳＶＰＨｏｐｂｙＨｏｐ机制

中不同的认证算法和密钥长度对连接建立时间的影

响．ＸｉａＺ．Ｙ等
［１０］解决了ＲＳＶＰ中具有不同安全处

理能力的发送端和接收端之间的安全服务质量协商

问题．２００８年ＩＥＴＦ公布了 ＧＭＰＬＳ网络安全草

案［１１］，该草案从用户和服务提供商的角度描述了包

括信令技术在内的光网络控制平面的安全威胁和整

体防范对策．

综上所述，目前针对ＲＳＶＰ协议的安全机制还

不是很完善且缺少有效的密钥管理手段，也没有公

开的有关专门针对 ＡＳＯＮ的 ＲＳＶＰＴＥ安全解决

方案．鉴于以上考虑，本文通过改进ＳＤＳ／ＣＤ方法，

结合优化的综合波长预留策略，提出一种高效的安

全光路建立协议，对 ＧＭＰＬＳＲＳＶＰＴＥ消息中的

重要对象进行完整性保护，防止内部节点的恶意或

自私等行为．在密钥管理中，考虑到 ＡＳＯＮ中路由

模块和信令模块强耦合的特点，使用 ＯＳＰＦＴＥ的

相关消息分发光路建立协议中所需的节点公钥证

书．

１　安全光路建立协议描述

ＡＳＯＮ信令协议在增加网络智能性的同时，也

带来了新的安全隐患，包括主动攻击和被动攻击两

大类［１１］，例如未授权光标记交换路径的建立、信令

消息的伪造或篡改、内部节点的自私性行为等．针对

安全光路建立协议应具有高效性的特点，本协议以

波长自动交换光网络作为研究对象，采用一种综合

的波长预留策略，通过改进 ＳＤＳ／ＣＤ 方法，增强
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ＲＥＳＶ中Ｒｓｐｅｃ对象反馈的实时性．为了描述方便，

我们将安全光路建立协议简称为 ＳＬＥＰ（Ｓｅｃｕｒｅ

ＬｉｇｈｔｐａｔｈＥｓｔａｂｌｉｓｈｍｅｎｔＰｒｏｔｏｃｏｌ）．下面分别对

ＳＬＥＰ中的波长预留策略、密钥管理过程、安全光路

建立过程进行描述．

１．１　波长预留策略

波长预留策略大致可分为前向波长预留和后向

波长预留两大类．针对这两类预留策略的不足，目前

有人提出了综合的波长预留策略［１２１５］，这种策略充

分利用了前向预留和后向预留的优点，性能较为理

想．ＳＬＥＰ通过改进现有的综合波长预留策略，入口

节点使用一定的算法开始尝试预留空闲波长集合中

的某个波长，如果到下游节点发现此波长仍然可用，

继续保持预留．一旦发现此波长被占用，中间节点则

向各上游节点发送信令消息来取消相应波长的预

留，为其它的连接请求提供更多的波长资源预留机

会，然后重新按照后向波长预留过程处理，且在此过

程中不再做其他波长的预留．

１．２　密钥管理过程

密钥管理作为一种技术和过程，它能够在光网

络节点间提供密钥关系的建立和维护．ＳＬＥＰ协议

使用基于公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，

ＰＫＩ）的密钥管理方案，其中主要的密钥管理过程描

述如下：

１）密钥产生阶段．在本协议中，每个光网络节点

按照数字签名算法产生自己所需的公钥和私钥．并

向证书机构（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＣＡ）申请ＣＡ签

名的公钥证书，以保证公钥的真实性．

２）密钥分发阶段．考虑到ＡＳＯＮ中路由模块和

信令模块强耦合的特点，我们利用 ＯＳＰＦＴＥ路由

协议的特点，采用ＰＫＬＳＡ（ＰｕｂｌｉｃＫｅｙＬｉｎｋＳｔａｔｅ

Ａｄｖｅｒｔｉｓｅｍｅｎｔ）类型
［１６］的报文来分发每个节点的公

钥证书，公钥证书到达每个节点后，如果对ＣＡ的签

名验证通过，节点将此证书保存至该节点的公钥数

据库中．

３）密钥更新阶段．在密钥更新中，采用定时更新

和事件激活相结合的方式来引发相关密钥更新操

作．例如，可根据系统安全强度的需要来设定密钥更

新定时器的更新时间间隔值．

４）密钥存储阶段．我们设计了一种类似数据库

的ＰｕｂｌｉｃＣｅｒｔＭａｐ的数据结构来存储收到的每个节

点的公钥证书，利用它可以灵活地删除、插入、查找、

更新证书．对私钥采取加密和保护存储．

１．３　安全光路建立过程

安全光路建立协议ＳＬＥＰ利用攻击预防和入侵

检测的原理，对ＲＳＶＰ消息中的不变对象进行数字

签名及验证，使用消息反馈机制对Ａｄｓｐｅｃ和Ｒｓｐｅｃ

等重要可变ＱｏＳ对象实施对节点的恶意或自私行

为检测，下面对ＳＬＥＰ过程进行简要描述．

１）波长交换网络的入口节点（ＩｎｇｒｅｓｓＮｏｄｅ）接

收到来自客户网络的连接请求以后，计算显示路由

和确定空闲波长，并用本节点的私钥对ＰＡＴＨ消息

中的恒定不变对象如序列号 Ｎｕｍｂｅｒ、业务流特征

参量Ｔｓｐｅｃ等进行数字签名，并将与描述ＱｏＳ相关

的Ａｄｓｐｅｃ、空闲波长集合、显示路由等可变对象封

装在ＰＡＴＨ 中．在将ＰＡＴＨ 消息发往下一个节点

的同时，按照一定的算法从空闲波长集合中选出一

空闲波长λ
进行预留，并对已经预留的波长λ作

特定标记．

２）当中间节点收到ＰＡＴＨ消息后，执行下面的

攻击检测与波长预留算法．其中，对ＰＡＴＨ＿ＥＲＲ消

息也实施类似的数字签名保护．

ＢＥＧＩＮ　／算法开始／

ＩＦ（ＦｉｎｄＰｕｂｌｉｃＫｅｙ（ＮｏｄｅＩＤ）＝ＴＲＵＥ）ＴＨＥＮ

ＰＫ＝ＦｉｎｄＰｕｂｌｉｃＫｅｙ（ＮｏｄｅＩＤ）；

ＥＬＳＥ

ＧＯＴＯＬＡＢＥＬ；

ＥＮＤＩＦ

ＩＦＭｅｓｓａｇｅｓｅｑｕｅｎｃｅｉｓｎｏｔｎｅｗＴＨＥＮ

ＧＯＴＯＬＡＢＥＬ；

ＥＮＤＩＦ

ＩＦ（ＶｅｒｉｆｙＳｉｇｎａｔｕｒｅ（ＰＡＴＨ，ＰＫ）＝ ＴＲＵＥ）ＴＨＥＮ

／波长预留策略开始／

ＬＳ＝ ＲｅｃｅｉｖｅＬａｂｅｌＳｅｔ∩ ＮｏｄｅＬａｂｅｌＳｅｔ；

ＩＦλ
ｉｓｆｒｅｅｉｎＬＳＴＨＥＮ

Ｒｅｓｅｒｖａｔｉｏｎλ
Ｓｕｃｃｅｓｓｆｕｌｌｙ；

ＥＬＳＥ

ＳｅｎｄＰＡＴＨＥＲＲｔｏｕｐｎｏｄｅｆｏｒｗａｖｅｌｅｎｇｔｈｒｅｌｅａｓｅ；

ＥＮＤＩＦ

ＵｐｄａｔｅＰＡＴＨＱｏＳＯｂｊｅｃｔｌｉｋｅＡｄｓｐｅｃ；

ＦｏｒｗａｒｄＰＡＴＨ Ｍｅｓｓａｇｅｔｏｄｏｗｎｎｏｄｅ；

／波长预留策略结束／

ＥＬＳＥ

ＧＯＴＯＬＡＢＥＬ；

ＥＮＤＩＦ

ＬＡＢＥＬ：

ＳｅｎｄｓｅｃｕｒｉｔｙｗａｒｎｉｎｇｔｏｌｏｃａｌＰＤＰ

ＤｅｃｉｄｅｗｈｅｔｈｅｒｓｅｎｄＰＡＴＨ ＥＲＲａｎｄｔｅｒｍｉｎａｔｅｔｈｅ

ＬｉｇｈｔＰａｔｈＳｅｔｕｐｏｒｎｏｔ；

ＥＮＤ／算法结束／

其中，ＦｉｎｄＰｕｂｌｉｃＫｅｙ（）表示在本地数据库中

查找公钥，ＶｅｒｉｆｙＳｉｇｎａｔｕｒｅ（）表示数字签名验证．

３）当出口节点（ＥｇｒｅｓｓＮｏｄｅ）收到ＰＡＴＨ消息

后，执行２）中的攻击检测过程．若检测通过，出口节

２７０２
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点继续判断特定波长λ
是否空闲，若λ空闲，则选

择此波长进行交叉连接操作，否则出口节点选择一

个空闲波长开始交叉连接操作．最后，出口节点使用

自己的私钥对 Ａｄｓｐｅｃ（ＰＡＴＨ）、空闲波长、Ｒｓｐｅｃ

等不变对象进行数字签名，然后封装在ＲＥＳＶ消息

中，向出口节点方向发送．

４）当中间节点收到此ＲＥＳＶ消息后，除了先执

行２）中类似的攻击检测之外，同时检测收到的

Ａｄｓｐｅｃ（ＰＡＴＨ）对象值是否等于或小于自己转发

给下游的封装在ＰＡＴＨ消息中的Ａｄｓｐｅｃ（ＰＡＴＨ）

对象值，因为过大的 Ａｄｓｐｅｃ很可能是攻击节点的

引诱行为．若检测通过且ＲＥＳＶ指示的波长空闲，

中间节点将使用已经预留的波长或携带的空闲波长

进行交叉连接操作．若指示的波长已占用或交叉连

接失败，中间节点则向出口节点方向发送 ＲＥＳＶ

ＥＲＲ消息，通知出口节点此波长的连接建立失败，

同时告知返回路径上的其它节点进行相关资源的释

放．

５）在中间节点处，若当一个流有多个接收者且

多个接收者到发送者的路径汇集在一起时，可以把

这些接收者的所要求的预留参量合并起来，即合并

多个ＲＥＳＶ消息，那么这个中间节点应将挑选出一

个Ｒｓｐｅｃ（ＲＥＳＶ）值最大的ＲＥＳＶ消息，并转发给

上游节点，并进行合并标识．

６）当ＲＥＳＶ消息到达入口节点后，先执行与４）

中的类似攻击检测过程．若攻击检测通过且不存在

预留合并的情况，那么此次光通路已经安全的成功

建立．若验证通过且存在预留合并的情况，入口节点

先利用建立好的光通路进行数据的传输，然后利用

本节点的私钥对收到的Ｒｓｐｅｃ（ＲＥＳＶ）和其它不变

对象进行数字签名，封装在ＲＥＳＶ＿ＣＯＮＦＩＲＭ 消息

中，并赋予此类ＲＥＳＶ＿ＣＯＮＦＩＲＭ消息以较高的转

发优先权．中间节点收到此类消息后，对 ＲＥＳＶ＿

ＣＯＮＦＩＲＭ消息进行２）中的类似的攻击检测，并比

较收到的Ｒｓｐｅｃ（ＲＥＳＶ）对象值是否大于或等于自

己转发给上游的封装在 ＲＥＳＶ 消息中的 Ｒｓｐｅｃ

（ＲＥＳＶ）对象值．若检测未通过，则发送警告消息给

本地的策略决定中心，由其来确定是否丢弃此

ＲＥＳＶＣＯＮＦＩＲＭ消息或发送连接拆卸的Ｔｅａｒ消

息．若检测通过，则继续转发，直至出口节点．

图１为综合波长预留策略下安全光路建立示意

图．其中，λ在节点处被占用，然后启动后向预留过

程．其中ＲＥＳＶＣＯＮＦＩＲＭ 的发送由是否存在预留

合并决定．

图１　安全光路建立过程

Ｆｉｇ．１　Ｓｅｃｕｒｅｌｉｇｈｔｐａｔｈｅｓｔａｂｌｉｓｈｍｅｎｔｐｒｏｃｅｓｓ

２　安全光路建立协议分析

下面将对ＳＬＥＰ协议的安全性、时间复杂度和

消息复杂度进行分析．

１）安全性分析

①完整性保护．ＳＬＥＰ通过对消息中不变对象

的消息摘要进行数字签名及验证，检测来自外部和

内部的消息篡改攻击，进行消息完整性保护．

②防止内部节点的恶意行为．ＳＬＥＰ使用了对

重要可变对象实施反馈比较的机制，防止内部节点

对重要ＱｏＳ参量的恶意篡改，保证客户网络获得希

望的服务．

③重放保护．通过递增消息序列号的使用，可防

止ＲＳＶＰＴＥ消息的重放攻击．

④防止伪造消息．协议使用了基于数字签名的

消息源认证机制，可确认消息来自正确的发送方．

２）复杂度分析

（１）时间复杂度

设Ｎ为ＡＳＯＮ中的节点个数，狀为内部恶意节

点（修改可变对象）距离入口节点的跳数，犔 为

ＰＡＴＨ消息中空闲波长的个数，犜ｔ为网络中经历一

跳所需的平均时间，犜ｐ为节点内部前向处理和后向

处理过程的平均处理时间，包括数字签名、波长预

留、光交叉连接建立或配置等．为了简单起见，这里

假设节点的数字签名过程及签名验证过程的所需时

间相同．这样，一个光通路建立所需时间犜 为消息

传输时间和消息处理时间之和．

①光通路建立时间．ＳＬＥＰ的光通路最短建立

时间犜＝（２×犖－２）×犜ｔ＋（２×犖－１）×犜ｐ，即一

次信令发起和响应过程可成功完成光路的建立．光

通路最长建立时间犜＝（２×犖－２）×犜ｔ＋（２×犖－

１）×犜ｐ＋（犖－２）×２×（犔－２）× 犜ｔ＋（犖－２）×

２×（犔－２）×犜ｐ＝（４×犖×犔－２×犖－４×犔＋６）×

３７０２
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犜ｔ＋（４×犖×犔－２×犖－４×犔＋７）×犜ｐ．

②攻击检测时间．设狀为篡改可变对象的恶意

节点距离入口节点的跳数．若恶意节点篡改可变对

象的内容，则攻击检测时间犜＝（２×犖－狀－１）×犜ｔ

＋（２×犖－狀）×犜ｐ，即当反馈消息到达恶意节点的

前一个节点后，便可以检测出恶意节点的非法篡改

行为．若恶意节点篡改不变对象的内容，则攻击检测

时间犜≤犜ｔ＋犜ｐ，即在下一个节点的攻击检测过程

中便可检测出此攻击．

因为犜ｔ和犜ｐ均为统计后的平均时间，即为常量，

所以ＳＬＥＰ光通路建立的时间复杂度和攻击检测的时

间复杂度均为犗（犖），其中犖为网络中节点个数．

（２）消息复杂度

由于ＳＬＥＰ充分利用了原有ＲＳＶＰＴＥ信令协

议的消息及过程，没有增加额外的信令消息，只是对

信令消息进行了扩展，所以在信令基本协议部分，与

原来的ＲＳＶＰＴＥ相比，其消息复杂度保持不变．但

在所需的相关密钥管理中，本协议使用了ＯＳＰＦＴＥ

路由协议的 ＰＫＬＳＡ 报文，由于 ＰＫＬＳＡ 利用了

ＯＳＰＦＴＥ消息泛洪的特点，这样网络中ＰＫＬＳＡ消

息交换的复杂度至多为犗（犖２），其中犖 为网络中节

点的个数．尽管其消息交换复杂度为非线性级的，但

由于ＰＫＬＳＡ的发送由事件或定时器驱动控制，所

以这对于可保证光路安全建立的光网络来说，如此

的消息复杂度是可以接受的．

３　实验与结果分析

３．１　实验设置

为了验证协议的有效性，我们使用 ＮＳ２
［１７］搭

建了一个 ＡＳＯＮ仿真平台，ＳＬＥＰ协议在 ＧＭＰＬＳ

ＲＳＶＰＴＥ上扩展实现，路由协议采用 ＧＭＰＬＳ

ＯＳＰＦＴＥ，并在其上添加了ＰＫＬＳＡ报文．另外，采

用离线的方式为每个节点配置ＣＡ签名的公钥证

书．仿真采用中国教育科研网ＣＥＲＮＥＴ作为拓扑

结构，光连接请求到达满足泊松分布，连接保持时间

满足指数分布，网络负载的单位为爱尔兰（Ｅｒｌａｎｇ）．

各节点之间的光纤链路上的波长数为１６，波长的带

宽为２．５Ｇｂｐｓ．网络同时设置２个攻击节点分别执

行伪造信令消息和篡改重要ＱｏＳ参量的恶意行为．

３．２　实验结果及分析

基于上述网络设置，我们仿真了ＳＬＥＰ和使用

固有安全机制的ＲＳＶＰＴＥ在连接阻塞率、光通路

建立时间、信令消息负载上的性能．仿真结果中每个

样点是平均１５００个连接建立过程的结果．

１）连接阻塞率

图２给出了ＳＬＥＰ和ＲＳＶＰＴＥ平均连接阻塞

率随着网络负载变化的曲线．可以看出，随着网络负

载的增加，两种安全协议的连接阻塞概率都在上升，

但是ＲＳＶＰＴＥ引起的平均连接阻塞率明显高于

ＳＬＥＰ．一方面，这是因为ＲＳＶＰＴＥ中内部恶意节

点对连接的ＱｏＳ参量进行了篡改，使连接因为ＱｏＳ

得不到保证或费用太高而引发阻塞．另一方面，在网

络资源合理利用上，ＳＬＥＰ的波长混合预留策略比

ＲＳＶＰＴＥ原有的后向空闲波长直接使用策略更

优，减小了因波长资源缺乏而引发连接阻塞的概率．

图２　连接阻塞率与网络负载的关系

Ｆｉｇ．２　Ｂｌｏｃｋｉｎｇｐｒｏｂａｂｉｌｉｔｙａｎｄｎｅｔｗｏｒｋｌｏａｄ

２）光通路建立时间

图３给出了ＳＬＥＰ和ＲＳＶＰＴＥ对光通路建立

时间的影响．可以看出，随着网络负载的增加，两种

安全协议的平均光通路建立时间都在上升，但

ＳＬＥＰ的平均光路建立时间比 ＲＳＶＰＴＥ要短．这

是主要是因为ＲＳＶＰＴＥ的 ＨｏｐｂｙＨｏｐ保护机制

带来的处理开销比ＳＬＥＰ要大．

图３　光路建立时间与网络负载的关系

Ｆｉｇ．３　Ｌｉｇｈｔｐａｔｈｓｅｔｕｐｔｉｍｅａｎｄｎｅｔｗｏｒｋｌｏａｄ

３）信令消息负载

图４给出了ＳＬＥＰ和ＲＳＶＰＴＥ的信令消息负

载．可以看出，在刚开始时ＳＬＥＰ的消息量要略高于

ＲＳＶＰＴＥ，这是因为运行初期，ＳＬＥＰ增加了密钥

管理所需的ＰＫＬＳＡ消息和相关的ＡＣＫ报文．但随

着运行时间的变长，空闲波长资源逐渐变少，ＲＳＶＰ

ＴＥ后向重试操作的可能性更大，即一个连接建立

成功可能包含了更多的 ＲＥＳＶ 过程，所以 ＲＳＶＰ

ＴＥ的消息负载高于ＳＬＥＰ．

４７０２
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图４　运行时间与信令消息数目的关系

Ｆｉｇ．４　Ｍｅｓｓａｇｅｎｕｍｂｅｒａｎｄｒｕｎｎｉｎｇｔｉｍｅ

４　结论

针对ＡＳＯＮ光通路建立过程中可能存在的安

全威胁，本文在深入研究现有方法的基础上，通过改

进ＳＤＳ／ＣＤ方法，提出了一种光网络安全光路建立

协议ＳＬＥＰ．经仿真及分析可知，与使用固有安全机

制的ＧＭＰＬＳＲＳＶＰＴＥ相比，运行ＳＬＥＰ的波长交

换网络具有较低的连接阻塞概率、较短的光通路建

立时间，同时控制网络也具有较低的消息负载．
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