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光纤信道压力作用下量子密钥分发误码率
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摘　要：采用半正定算子测量建立了光纤信道压力作用下的误码率分析模型．以熊猫型保偏光纤为

例，用所建模型进行了数值分析．结果表明：相同作用角下，接收端误码随外界压力的增加呈上升

趋势；相同压力下，除０和π／２外，接收端误码随着作用角度的增加而增加．在归一化力参量小于

０．４或作用角小于π／１２时，误码率小于５％．
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０　引言

自１９８４年量子密钥分发协议提出和１９９２年量

子密钥分发演示实验成功后［１２］，由于其具有无条件

安全的优点［３］，国内外都在积极地开展理论和实验

研究［４５］．瑞士于 １９９６ 年在日内瓦湖底铺设的

２３ｋｍ民用光通信线缆中进行商用密钥传输试验；

２００４年６月３日，美国国防高级研究计划局资助开

发的第一个量子密码通信网络在马萨诸塞州剑桥城

正式投入运行．自１９９５年我国进行第一个ＢＢ８４实

验后，量子密钥研究取得了飞速进展．２０００年在单

模光纤中完成了１．１ｋｍ的量子密码演示性实验；

２００７年初，中科大郭光灿教授利用民用光纤网络在

北京建立了国内第一个四节点的量子密钥分发网

络［６］．

误码率偏高是制约量子密钥分发进一步发展的

障碍．目前，量子密钥分发误码率约在３．４～６％，而

国内外研究的热点多集中于单光子脉冲技术［７］、单

光子探测技术以及提高实际光纤量子密钥分发系统

的安全性等方面［８１２］．目前密钥分发多采用光纤信

道，而光纤信道和外界环境的交互作用会隐含测量

量子态，导致在接收端产生大量误码．

本文 采 用 半 正 定 算 子 测 量 方 法 （Ｐｏｓｉｔｉｖｅ

ＯｐｅｒａｔｏｒＶａｌｕｅｄＭｅａｓｕｒｅ，ＰＯＶＭ）建立了光纤在

压力作用下的误码率分析模型，并以ＢＢ８４为例，用

典型的熊猫保偏光纤（Ｐａｎｄａ）进行数值分析．结果

表明外界压力和作用方向都会在接收端引起误码．

１　犘犗犞犕测量误判概率模型

１．１　犅犅８４和犘犗犞犕测量

如图１，ＢＢ８４协议主要由两个步骤组成：首先

Ａｌｉｃｅ随机选择单光子的四种不同极化方式向Ｂｏｂ

发送单光子序列，接收端的Ｂｏｂ随机地选择两组不

同的测量基（×、＋）对单光子进行接收．然后Ｂｏｂ

将他随机选择的测量基通过公共信道告诉 Ａｌｉｃｅ．

Ａｌｉｃｅ将Ｂｏｂ的测量基序列与自己所发出的光子序

列进行比较，确定Ｂｏｂ在哪些位上用的是正确的测

量基，然后通过公共信道将该信息告诉Ｂｏｂ．这样

Ａｌｉｃｅ和Ｂｏｂ同时保留了那些Ｂｏｂ使用正确测量基

的位，作为他们下一步协商的原始密钥．经证明，这

种密钥分发方式是无条件安全的．

图１　ＢＢ８４模型

Ｆｉｇ．１　ＢＢ８４ｍｏｄｅｌ

在采用ＰＯＶＭ测量时，“＋”基由两个测量算子

犕０＝｜０〉〈０｜和 犕１＝｜１〉〈１｜定义，假设被测状态

｜Ψ〉＝α｜０〉＋β｜１〉，则测得为０的概率

狆（０）＝〈Ψ｜犕
犎
０犕０｜Ψ〉＝｜α｜

２ （１）

“×”基由测量算子 犕＋ ＝｜＋〉〈＋｜和 犕－ ＝｜－〉

〈－｜定义，其中

｜＋〉＝（｜０〉＋｜１〉）／槡２，｜－〉＝（｜０〉－｜１〉）／槡２．

此时，测得０的概率

狆（０）＝〈Ψ｜犕
犎
＋犕＋｜Ψ〉＝

｜α＋β｜
２

２
（２）

１．２　光纤横向压力作用下犅犅８４误码分析

设保偏光纤半径为狉，单位长度内受力为犳（Ｎ／
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ｍｍ），通过保偏光纤快慢轴建立（狓，狔）坐标系，狓轴

为慢轴，狔轴为快轴，作用力和快轴夹角为α．横向压

力的作用长度为ｌ，光线垂直于（狓，狔）平面沿狕方向

传播，压力引起的极化角改变量θ，有

ｔａｎ２θ＝犉ｓｉｎ２α／（１＋犉ｃｏｓ２α） （３）

式中，犉为归一化力参量

犉＝
５．４６１４犔犫０
狉λ

犳 （４）

假设 Ａｌｉｃｅ发送量子态｜φ〉，其向量形式为

｜ｃｏｓ（α）〉

｜ｓｉｎ（α

烄

烆

烌

烎）〉
，有

｜φ〉→
｜ｃｏｓ（α）〉

｜ｓｉｎ（α

烄

烆

烌

烎）〉
＝犚狕（α）

｜０〉

｜１

烄

烆

烌

烎〉
（５）

式中犚狕（α）＝
ｃｏｓα ｓｉｎα

－ｓｉｎα ｃｏｓ

烄

烆

烌

烎α
，α为光子偏振方向．

由于外界压力和光纤的相互作用，导致光纤传

输的量子态被隐含地测量，从而引起相位振动．从前

面分析可知，相位振动角即为θ，设传输后量子态为

｜φ′〉，则该振动过程的向量表示为

｜φ′〉＝犚狕（θ）｜φ〉＝犚狕（α＋θ）
｜０〉

｜１

烄

烆

烌

烎〉
（６）

式中，犚狕 （θ）＝
ｃｏｓθ ｓｉｎθ

－ｓｉｎθ ｃｏｓ

烄

烆

烌

烎θ
，犚狕 （α＋θ）＝

ｃｏｓ（α＋θ） ｓｉｎ（α＋θ）

－ｓｉｎ（α＋θ） ｃｏｓ（α＋θ

烄

烆

烌

烎）
．

利用式（１），可以得出量子态｜φ〉经光纤传输后

用“＋”基测量为０的概率和归一化力参量间的关系

式为

狆（０）＝ｃｏｓ
２（α＋θ） （７）

式中，θ＝
１

２
ｔａｎ－１ 犉ｓｉｎ２α／（１＋犉ｃｏｓ２α［ ］）．

２　实际光纤模型误码率仿真

为了能更好地反映密钥分发的实际情况，假设

传输光纤为ＰＭ１３１０Ｇ１２５型熊猫光纤，其工作波

长为１３１０ｎｍ，拍长为２．６ｍｍ，光纤外径为１２５

μｍ，发送量子态为｜０〉．由于在外径、拍长和波长确

定的情况下，归一化力参量和力的大小成正比．为了

分析方便，仿真参量使用归一化力参量犉，力的作用

角分别取０、１５°、３０°和４５°；同时考虑到Ａｌｉｃｅ和Ｂｏｂ

仅保留测量基一致的量子比特，故采用式（７）得出图

２曲线．

从图２可以看出，随着作用力的增大，误判的可

能性也越来越大．另外，误判概率受作用角的影响也

非常明显，图２中显示随着作用角的增大，相同的作

用力对判决的误码影响越来越大．但在大于ｐｉ／４

后，小作用力情况下，作用角对量子比特影响不大．

图２　误判概率

Ｆｉｇ．２　Ｅｒｒｏｒｐｒｏｂａｂｉｌｉｔｙ

３　结论

本文以ＢＢ８４为例对压力环境中量子密钥分发

系统的误码率进行了分析．首先建立了压力作用下

ＰＯＶＭ测量的误码率模型，并用熊猫型保偏光纤为

例进行数值分析，结果表明外界压力的方向和大小

变化都会引起接收端的误码率的改变．研究结果对

指导密钥分发在军事和商用保密通信中的应用具有

重要的意义．
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