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摘　要：提出了一种在数字全息技术中引入相位恢复算法的音频水印方法．用水印图像经相位恢复

处理形成虚拟物光波与参考光波干涉，得到高对比度的傅里叶变换全息图．利用量化算法和离散余

弦变换把数字全息图嵌入音频信号中，在水印提取过程中不需要原始音频信号的参与，并且采用密

钥加强了水印的安全性．数值计算实验表明：该算法对有损压缩、重采样、低通滤波、噪音干扰等常

用音频信号攻击均具有很好的稳健性．
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０　引言

基于光学理论与方法的数字水印技术是近年来

开始起步发展的新一代信息安全理论与技术［１８］．在

完成数据加密或信息隐藏的过程中，基于光学理论

与方法的数字水印可以通过计算光的干涉、衍射、滤

波、成像、全息等过程，对涉及的波长、焦距、振幅、光

强、相位、偏振态、空间频率及光学元件的参量等进

行多维编码，具有多维、大容量、高设计自由度、高鲁

棒性等优势．

近年来随着数字音频的广泛使用，音频水印正

逐渐成为数字水印中的一个重要研究方向［８９，１１］．

由于人类听觉系统极为灵敏，使得音频水印的研究

具有极大的挑战性．由于音频信号是时间轴上的函

数，考虑到各种攻击，比如对音频的剪裁、无线传输

中的信号丢失、因特网中的丢包等现象，使得有必要

加强音频水印系统在这方面的抗攻击能力，需要获

得具有更高隐蔽性和良好稳健性的水印．文献［８］

由光学理论提出了一种基于数字全息技术的盲音频

水印算法，对低通滤波、噪音干扰特别是剪裁具有一

定的稳健性．本文在文献［１］和文献［８］的基础上提

出了一种新的基于相位恢复和数字全息技术的数字

音频水印算法，使水印具有更好的鲁棒性．水印图像

经相位恢复处理形成虚拟物光波，该物光波与参考

光波发生干涉，形成傅里叶变换全息图．利用伪随机

序列对水印进行加密，利用量化方案在离散余弦变

换（ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ，ＤＣＴ）频域低频系数

来隐藏水印，实现了盲水印信号的提取．数值计算实

验证明了改进后的方法，水印的稳健性有了很大的

提高．

１基于相位恢复和数字全息的水印处理

１．１　水印的相位恢复算法

相位恢复计算［１］的框图如图１．其中犌（ξ，η）和

犳（狓，狔）分别为频谱空间和相对应的像空间的复振

幅分布，犌（ξ，η）表示与期望的输入振幅分布犳（狓，狔）

对应的复振幅．首先对狑（狓，狔）乘以一个可随机选

取的初始相位作为问题的第一个试探解．对复振幅

犳（狓，狔）进行傅里叶变换得到频谱犌′（ξ，η），为了得

到全息干涉中所需要的纯位相波前，在输出面引入

频域限制条件：把复振幅犌′（ξ，η）仅保留位相，其振

幅强制为１，所以迭代过程中犆（ξ，η）为１，犌（ξ，η）为

纯位相．频谱犌（ξ，η）做逆傅里叶变换得到犳′（狓，

狔），运用输入面加工约束条件：把复振幅犳′（狓，狔）的

振幅用狑（狓，狔）代替形成新的犳（狓，狔）进入下次循

环．重复上述过程一直到犳（狓，狔）与期望值的差异小

于某一特定值为止，迭代结束后得到的最佳的相位

分布为犌（ξ，η）．设水印信号为狑（狓，狔），则相位恢

复计算可表示为

犌（ξ，η）ｅｘｐ［２πｉ（ξ狓＋η狔）］ｄξｄη＝

　　狑（狓，狔）ｅｘｐ［ｉ（狓，狔）］ （１）

式（１）表明，犌（ξ，η）为原始水印狑（狓，狔）的傅立叶变

换谱，因此可替换文献［８］的傅里叶变换全息物

光波．

图１　相位恢复原理

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｉｌｌｕｓｔｒａｔｉｏｎｏｆｐｈａｓｅｒｅｔｒｉｅｖａｌａｌｇｏｒｉｔｈｍ
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１．２　相位恢复数字全息图的记录

记录过程如图２，其中物光波复振幅采用由相

位恢复计算得到的犌（ξ，η），此复振幅代表虚拟物光

波．设参考光波的表达形式为

犚（ξ，η）＝犚０ｅｘｐ［２πｉ（犪ξ＋犫η）］ （２）

式中犪，犫是空间频率．

图２　相位恢复全息图的形成框图

Ｆｉｇ．２　Ｐｒｏｃｅｄｕｒｅｆｏｒｍａｋｉｎｇａｐｈａｓｅｒｅｔｒｉｅｖａｌ

ｄｉｇｉｔａｌｈｏｌｏｇｒａｍ

全息面上的强度分布可表示为

犎（ξ，η）＝｜犌（ξ，η）｜
２＋犚２０＋犌

（ξ，η）犚０·

　ｅｘｐ［２πｉ（犪ξ＋犫η）］＋犌（ξ，η）犚０·

　ｅｘｐ［－２πｉ（犪ξ＋犫η）］ （３）

式（３）中第一、二项为傅里叶变换全息图的晕轮光和

中心亮点，对再现像的质量有很大的影响，数字水印

处理时应予以去除

犎（ξ，η）＝犌
（ξ，η）犚０ｅｘｐ［２πｉ（犪ξ＋犫η）］＋

　犌（ξ，η）犚０ｅｘｐ［－２πｉ（犪ξ＋犫η）］ （４）

式（４）便是通过相位恢复和全息技术将水印信号转

化成的傅里叶变换全息图．根据信息光学理论，当物

光波和参考光的光强分别为犐Ｏ 和犐Ｒ 时，其干涉图

的对比度为２ 犐Ｒ犐槡 Ｏ／犐Ｒ＋犐（ ）Ｏ ．式（４）中物光波

犌（ξ，η）是纯位相，所以物光强犐Ｏ＝１，参考光选取单

位振幅平行光时，参考光光强犐Ｒ＝１，因此式（４）的

全息图理论对比度为１００％，即相位恢复得到的全

息图具有很高的对比度．

１．３　相位恢复数字全息图的再现

全息图的数字再现是用照明光的数学表达式和

全息图相乘，并进行傅里叶逆变换以获得再现像的

光场强度分布，设照明光波为犛（ξ，η）＝｜犛（ξ，η）｜·

ｅｘｐ［ｉ（ξ，η）］，最简单的情形为｜犛（ξ，η）｜＝１，（ξ，

η）＝０，在这种情况下再现图像的复振幅为

犵Ｒ（狓，狔）＝犎（ξ，η）ｅｘｐ［２πｉ（ξ狓＋η狔）］ｄξｄη （５）

将式（４）代入式（５），利用式（１），并取犚０＝１可得

犵Ｒ（狓，狔）
２＝ 狑（狓－犪，狔－犫）

２＋

　 狑［－（狓＋犪），－（狔＋犫）］
２ （６）

式（６）表明，原始像和共轭像同时出现在再现平面

上，中心分别为（犪，犫），（－犪，－犫），适当的选择参量

犪，犫可以调节两个像的位置，再现过程如图３．

图３　傅里叶变换全息图再现

Ｆｉｇ．３　ＲｅｃｏｎｓｔｒｕｃｔｉｏｎｐｒｏｃｅｓｓｏｆＦｏｕｒｉｅｒ

ｔｒａｎｓｆｏｒｍｈｏｌｏｇｒａｍ

２　数字音频水印的嵌入

２．１　数字音频信号的分段处理

本文采用对数字音频信号分段的方法嵌入水

印．设全息图水印信息为 犕１×犕２ 的灰度图，其中

犕１ 和犕２ 分别为图像的长和宽，单位为像素．在原

始数字音频信号中划分出犕１×犕２ 个互不相交的、

长度位犖 的数据段，每个数据段中嵌入水印的一个

像素，这些数据段可表示为

犃＝｛犃（犽），０≤犽＜犕１×犕２｝ （７）

式中犃（犽）表示第犽个音频数据段．

２．２　水印的降维处理

由于全息图是二维图像，要将其嵌入到一维的

数字音频信号中，必须对其进行降维处理［１０］，得到

犛（犽）＝犎（犻，犼）

　（０≤犻＜犕１，０≤犼＜犕２，犽＝犻×犕２＋犼） （８）

通过降维，二维图像的像素由序列犛（犽）的元素

表示．

２．３　伪随机排序

为了消除水印中相连元素的相关性，提高嵌入

水印的稳健性，本文采用伪随机序列对降维处理后

的全息图中所有元素进行伪随机排序

犛′（犽′）＝犛（犽）（０≤犽＜犕１×犕２，０≤犽′＜犕１×犕２）（９）

通过排序，原序列中的第犽个元素移动到了第犽′个

元素的位置上．

２．４　水印的位分解

犛′（犽）为灰度级为２犜 的灰度值，为满足量化算

法，还需要进行位分解，每一个灰度值分解为犜 位

的二值序列，犛′（犽）的位分解方法为

犛″（狆）＝
１ ｛Ｉｎｔｅｇｅｒ［犛′（犽）／２

狋］ＭＯＤ（２）｝＝１

０ ｛Ｉｎｔｅｇｅｒ［犛′（犽）／２
狋］ＭＯＤ（２）｝

烅
烄

烆 ＝０

（狆＝０，１，．．．，犕１×犕２×犜－１，狋＝１，２，…，犜，

０≤犽＜犕１×犕２） （１０）

４３３３
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２．５　犇犆犜域水印嵌入

１）对第犽个音频数据段犃（犽）进行离散余弦

变换

犇（犽）＝ＤＣＴ［犃（犽）］，０≤犽＜犕１×犕２ （１１）

２）基于幅度量化的水印嵌入算法

由于音频信号的能量主要集中在频谱低频部

分，音频信号处理主要破坏频谱高频信息，所以本文

将编码二值序列嵌入到 ＤＣＴ变换系数低频成分

上．音频信号是可以大于０也可以小于０的双极性

系数，因此采用双极性系数量化算法［１１］对犇（犽）进

行量化：取量化间隔位Δ，把系数分为相连的犃 区

间集和犅 区间集，当犛″犽（狆）为１时，犇（犽）对应的数

据就量化为最近的犃区间中的中点值；当犛″犽（狆）为

０时，犇（犽）对应的数据就量化为最近的犅区间中的

中点值，即

犇′（犽）∈
犃， 犛″犽（狆）＝１

犅， 犛″犽（狆）
烅
烄

烆
烍
烌

烎＝０
（１２）

３）离散余弦逆变换

将经过量化算法处理的含水印信息的犇＇（犽）进

行离散余弦逆变换

犇″（犽）＝ＩＤＣＴ［犇′（犽）］（０≤犽＜犕１×犕２）（１３）

犇″（犽）为最终得到的含水印的数字音频信号．

３　数字音频水印的提取

水印的提取是水印嵌入过程的逆过程，先按上

述分段规则对音频信号进行分段处理，然后对每一

段音频信号进行离散余弦变换，根据量化过程抽取

水印后，进行位分解逆变换、伪随机逆排序和升维处

理，最后对提取的数据进行全息图的再现，得到嵌入

的原始水印信息．

为了消除观察者经验、环境条件等因素的影响，

采用峰值信噪比对原始水印 Ｈ 和抽取的数字全息

图水印 Ｈｓ的相似性做客观评价，峰值信噪比的定

义为

ＰＳＮＲ＝１０×ｌｇ
（犕１×犕２）×［Ｍａｘ犻，犼狑（犻，犼）］

２



犕
１

犻＝１


犕
２

犼＝１

［狑（犻，犼）－狑狊（犻，犼）］
２

（１４）

４　计算机实验结果

在实验中，采用１６位４４．１ｋ／ｓ采样率的数字

音频信号作为原始音频信号，其波形如图４（ａ）．选

取６４×６４的二值图像作为水印图像，如图５（ａ）．嵌

入全息水印后的音频信号为图４（ｂ），比较原始音频

信号和嵌入水印后的音频信号，几乎没有任何差别．

图４　实验使用的宿主音频信号和嵌入水印后的结果

Ｆｉｇ．４　Ｃｏｎｔｅｎｔａｕｄｉｏｓｉｇｎａｌａｎｄｔｈｅｒｅｓｕｌｔｂｙｈｉｄｉｎｇ

ｗａｔｅｒｍａｒｋｉｎｅｘｐｅｒｉｍｅｎｔ

图５　两种数字全息图的仿真结果

Ｆｉｇ．５　Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｏｆｔｗｏｔｙｐｅｓｄｉｇｉｔａｌｈｏｌｏｇｒａｍ

图５（ａ）作为原始水印信息，它的普通傅里叶变

换全息图为图５（ｂ），作为对比，本文提出的相位恢

复傅里叶变换全息图为图５（ｃ），从图中可以看出本

文提出相位恢复全息图比普通的傅里叶变换全息图

具有更高的全息条文对比度，为提高水印的稳健性

提供了条件．

为了验证本文的算法具有很好的稳健性，作者

特意将文献［８］的普通的傅里叶变换全息算法和本

文所采用的算法做同样的加入高斯白噪音（均值为

０，不同标准差），进行对比实验结果，并计算再现的

数字全息水印的峰值信噪比．实验结果如图６和表１．

为给出定量质量评价，表１是两种全息方法在

相同嵌入条件提取的水印峰值信噪比，同时测得普

通全息方法对应的含水印音频信号峰值信噪比分别

为３７．５００９、３５．５６７５、３３．９９１５、３２．６４４５、３１．４９０２，

本文算法得到的分别是３７．５１１９、３５．５７７６、３３．９８８１、

３２．６３７３、３１．４８８５．可见在相同嵌入条件时，两种方

法含水印的音频信号的峰值信噪比相近，说明对原

始音频的影响相近．但本文方法提取水印的峰值信

噪比远高于普通全息方法，随着噪音的增加本文方

法的优越性越来越明显，具有更好的抵抗水印攻击

的能力．

５３３３
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图６　两种数字全息音频水印算法经加入高斯白噪音后提取的再现像比较

Ｆｉｇ．６　Ｃｏｍｐａｒｅｒｅｓｕｌｔｓｏｆｔｈｅｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅｂｙｔｗｏｄｉｇｉｔａｌｈｏｌｏｇｒａｍａｌｇｏｒｉｔｈｍａｔｔａｃｋｅｄｗｉｔｈｇａｕｓｓｎｏｉｓｅ

表１　两种全息方法在相同嵌入条件提取水印的峰值信噪比 （ｄＢ）

高斯白噪音标准差 ０．００４ ０．００５ ０．００６ ０．００７ ０．００８

普通全息方法 ２８．３７２４ １９．８３１９ １４．３１６９ １１．７４０５ １０．３３６１

本文方法 ３２．３８４９ ２７．５１５１ ２３．８３７６ ２１．８８０１ １９．２６８９

　　因为音频水印攻击方法还有：ｍｐ３压缩、重采

样、低通滤波，对含水印的音频信号进一步进行如下

处理：１）音频 ｍｐ３压缩／解压缩，压缩比为６．３：１；

２）低通滤波，取长度为１０，截止频率为２０ｋＨｚ的切

比雪夫低通滤波器；３）重新采样，先进行下抽样

４４．１ｋＨｚ到２２．０５ｋＨｚ，再进行内插由２２．０５ｋＨｚ

到４４．１ｋＨｚ．实验结果如图７所示．图７（ａ）～（ｃ）给

出了利用普通数字全息音频水印算法从受攻击的含

水印数字音频信号中抽取出的水印，分别是受压缩、

滤波、重采样攻击后提取的水印．

图７　ｍｐ３压缩、滤波、重采样对比结果

Ｆｉｇ．７　Ｃｏｍｐａｒｅｒｅｓｕｌｔｓｏｆｍｐ３ｃｏｍｐａｃｔ，

ｆｉｌｔｅｒａｎｄｒｅｓａｍｐｌｉｎｇ

为了跟普通全息音频水印对比，图７（ｄ）～（ｆ）

给出利用本文方法从受相同攻击强度的含水印数字

音频信号中抽取出的水印，分别是受压缩、滤波、重

采样攻击后提取的水印．图７的结果进一步说明了

本文提出的算法比普通全息音频水印算法具有更好

的稳健性．

５　结论

由于人类听觉系统极为灵敏，使得音频水印的

研究具有极大的挑战性．本文提出了一种新的基于

相位恢复和数字全息技术的数字音频水印算法，改

进了普通的数字全息技术音频水印算法．水印图像

经相位恢复处理形成虚拟物光波，与参考光波发生

干涉形成高对比度的傅里叶变换全息图，利用量化

方案来隐藏水印，在水印提取过程中不需要原始音

频信号的参与，实现了盲水印信号的提取．仿真实验

表明对通常的音频信号攻击，本文算法的稳健性比

普通的数字全息音频水印技术有了很大的提高，具

有很好的实用价值．音频水印信号的纯光学方法实

现，需将一维音频时域信号转换到光学的二维空域

或者频域，相位恢复得到的虚拟波前要加工成二元

光学元件，然后进行相干光学处理，这是我们下一步

研究的重点．
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