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一种基于诱骗态的广域量子安全直接通信网络方案
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摘　要：提出了一种基于诱骗态的广域量子安全直接通信网络方案．在每一个局域网中设置一个服

务器负责量子态的产生和测量，从而提高了通信距离；将诱骗态的思想引入量子安全直接通信，采

用不同的强度发送光脉冲，能够克服光子数目分割攻击，从而提高通信的安全性；根据信道参量估

计了不同通信距离的通过率，为信道编码提供了依据．对所提方案进行了安全性分析，结果表明此

方案能够实现远距离量子安全直接通信．
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０　引言

量子信息科学是量子力学与信息科学相结合的

产物，是对未来人类社会产生重大影响的新兴前沿

科 学．通 过 量 子 密 钥 分 发 （Ｑｕａｎｔｕｍ Ｋｅｙ

Ｄｉｓｔｒｉｂｕｔｉｏｎ，ＱＫＤ）
［１８］可以在发送端和接收端协商

出绝对安全的量子密钥，从而利用此密钥对信息进

行一次一密，就可以通过经典信道进行绝对安全的

通信．近年来量子通信又产生了一个新的分支，量子

安 全 直 接 通 信 （Ｑｕａｎｔｕｍ Ｓｅｃｕｒｅ Ｑｕａｎｔｕｍ

Ｃｏｍｍｕｎｉｃａｔｉｏｎ，ＱＳＤＣ）．２００２ 年，Ｂｏｓｔｒｏｍ 和

Ｆｅｌｂｉｎｇｅｒ提出了“ｐｉｎｇｐｏｎｇ”协议
［９］，利用纠缠对

作为信息载体，但是蔡庆雨证明这个协议是不安全

的［１０］．２００３年，邓富国等利用块传输的思想，提出了

两步的量子安全直接通信方案［１１］．满钟晓等提出了

基于 纠 缠 交 换 的 ＤＳＱＣ（ＤｅｔｅｒｍｉｎｉｓｔｉｃＳｅｃｕｒｅ

ＤｉｒｅｃｔＣｏｍｍｕｎｉｃａｔｉｏｎ）方案
［１２］．２００７年，邓富国等

又提出了利用单光子实现的经济的量子安全直接通

信网络［１３］．

本文提出了基于诱骗态的广域量子安全直接通

信网络，在每一个局域网中设置一个服务器负责量

子态的产生和测量，当通信双方位于不同的局域网

时，可以缩短光子的传输路径，从而提高通信距离．

由于目前量子通信中多采用弱相干光经过衰减近似

代替单光子源，所以就可能存在光子数目分割

（ＰｈｏｔｏｎＮｕｍｂｅｒＳｐｌｉｔｔｉｎｇ，ＰＮＳ）攻击，本文首次提

出加入诱骗态的思想，采用两种不同强度的脉冲进

行通信从而克服了ＰＮＳ攻击．本文还根据信道参量

估计出不同通信距离的通过率，为信道编码提供依

据．此协议能够实现远距离的量子安全直接通信．

１　经济的量子安全直接通信网络方案

文献［１３］提出的利用单光子实现的经济的量子

安全直接通信网络方案如图１．Ａｌｉｃｅ为服务器，

Ｃｈａｒｌｉｅ为接收方，Ｂｏｂ为发送方，犆Ｃ 和犆Ｂ 分别代

表Ｃｈａｒｌｉｅ和Ｂｏｂ的编码操作，犕Ａ，犕Ｂ，犕Ｃ 分别代

表Ａｌｉｃｅ，Ｂｏｂ，Ｃｈａｒｌｉｅ的测量操作，Ｅ１，Ｅ２，Ｅ３ 代表

各种攻击．在此方案中，采用同一个服务器来制备和

测量量子态．首先由服务器产生水平极化的单光子，

并且把这些量子态发送给接收方Ｃｈａｒｌｉｅ．在此过程

中可能存在扰乱攻击和木马攻击，Ｃｈａｒｌｉｅ收到光子

后选取部分光子进行测量，判断是否存在以上两种

攻击．然后Ｃｈａｒｌｉｅ通过Ｉ操作和σ犣（比特翻转）操作

进行编码，并加入部分斜极化的诱骗光子，发送给

Ｂｏｂ．在此过程中可能存在测量重发攻击和木马攻

击，Ｂｏｂ收到光子后首先检测是否存在以上两种攻

击．如果没有，则在要发送的信息中加入部分随机比

特并通过Ｉ操作和σ犣操作编码后发送给服务器，在

此过程中可能存在扰乱攻击．服务器对收到的光子

进行测量，通过加入的随机比特判断是否存在攻击．

如果没有攻击，则服务器通过经典信道公布测量结

图１　经济的量子安全直接通信网络模型

Ｆｉｇ．１　ＭｏｄｅｌｏｆｅｃｏｎｏｍｉｃａｌＱＳＤＣｎｅｔｗｏｒｋ
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果，接收方Ｃｈａｒｌｉｅ可以根据此结果以及自己的编码

计算出Ｂｏｂ要发送的信息．

此方案仅适合于局域网通信，当通信双方距离

较远时，因传输路径加长，丢失率提高，不能正常通

信；并且由于目前还没有完美的单光子源，多采用弱

相干光经过衰减近似代替单光子源，有的脉冲含有

多个光子，可能存在ＰＮＳ攻击．

２　基于诱骗态的广域量子安全直接通

信网络方案

　　鉴于由单光子实现的经济的量子安全直接通信

网络方案存在的上述问题，本文针对性地提出基于

诱骗态的广域量子安全直接通信网络方案，网络拓

扑如图２．其中量子交换机（ＱｕａｎｔｕｍＳｗｉｔｃｈ）由经

典控制模块，交换网络和输入输出设备构成．当客户

端有信息需要传输时，通过控制模块进行路由查询，

若信道空闲则控制交换网络建立物理连接．该方案

建议在每一个局域网设置一个负责量子态产生和测

量的服务器，如果此局域网内的客户端需要进行通

信，则都由此服务器来完成量子态的产生和测量．现

假设Ａｌｉｃｅ１要和Ｂｏｂ１进行通信，则单次通信的示

意图如图３．其通信过程为：首先ＳｅｒｖｅｒＢ产生两种

不同强度水平极化的光脉冲（图中用○和●表示）和

空脉冲，传送给Ｂｏｂ１，Ｂｏｂ１检测之后进行随机编

码，并加入部分斜极化的诱骗光子（图中用★表示），

然后传送给发送端 Ａｌｉｃｅ１．Ａｌｉｃｅ１检测并编码之后

发送给ＳｅｒｖｅｒＡ．ＳｅｒｖｅｒＡ 测量之后公布测量结

果，Ｂｏｂ１可以根据自己的编码信息和测量结果计算

出Ａｌｉｃｅ１所传递的信息．与文献［１３］方案相比，本

方案量子态经Ａｌｉｃｅ１编码之后，只需要传递给自己

局域网的服务器Ａ就可以了，而不必传输给远方的

服务器Ｂ，从而缩短了传输路径，减小了丢失率，提

高了通信距离．而文献［１３］中分析的方案相当于在

局域网内部进行通信的情况．

图２　网络拓扑图

Ｆｉｇ．２　Ｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙ

图３　量子安全直接通信网络中单次通信过程

Ｆｉｇ．３　ＣｏｍｍｕｎｉｃａｔｉｏｎｐｒｏｃｅｓｓｆｒｏｍＡｌｉｃｅ１ｔｏＢｏｂ１ｏｆＱＳＤＣＮｅｔｗｏｒｋ

　　具体的通信步骤可归纳为：

１）Ａｌｉｃｅ１向交换机发送通信请求，交换机为通

信双方选择合适的路由，如果接收方空闲，则在收发

之间建立起量子通路．

２）Ｂｏｂ１端局域网的服务器Ｂ产生空脉冲和另

外两种不同强度的水平极化态的光脉冲（图中用○

和●表示，量子态为｜０〉），并且把这些量子态随机的

发送给Ｂｏｂ１．

①在Ｂｏｂ１的前端接有滤波器（可以滤除不可

见光子），通过Ｂｏｂ１之后以一定的概率通过（５０：

５０）的ＰＮＳ（ｐｈｏｔｏｎｎｕｍｂｅｒｓｐｌｉｔｔｅｒ），如果两个探测

器都响应的概率比较大（存在木马攻击），则终止通

信；否则进行下一步．

②Ｂｏｂ１随机的选取部分光子在Ｚ基（垂直极化

基）下进行测量，如果错误率大于门限值（存在扰乱

攻击），则终止通信；否则进行下一步．

３）Ｂｏｂ１随机的选取部分量子态进行４５°的旋

转，将他们的位置记为（Ｂ１，Ｂ２，Ｂ３，Ｂ４…）（图中用★

表示），其余部分以１／２的概率选择Ｉ（０）操作或σ犣

①操作，然后将光子发送给发送方Ａｌｉｃｅ１．

①Ａｌｉｃｅ１收到光子之后，首先进行与Ｂｏｂ１一

致的测量操作（步骤２）中的①），判断是否存在木马

攻击，如果没有木马攻击，则进行下一步．

②Ｂｏｂ１通过经典信道告诉 Ａｌｉｃｅ１（Ｂ１，Ｂ２，Ｂ３，

Ｂ４…），Ａｌｉｃｅ１对这些位置的光子在 Ｘ基（斜极化

基）下进行测量，然后Ｂｏｂ１随机地选取部分其余位

置的光子，Ａｌｉｃｅ１对这些位置的光子在Ｚ基下进行

测量．如果其错误率高于门限值，则认为存在测量重

４８２３
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发攻击，终止通信．否则进行下一步．

③Ａｌｉｃｅ１根据检测序列不同强度光脉冲的通过

率判断是否存在光子数目分割攻击，如果没有，则进

行下一步，否则终止通信．

４）Ａｌｉｃｅ１对自己要发送的信息进行信道编码，

并在编码后的信息中加入部分随机比特组成新的信

息串，标记随机比特的位置为（Ａ１，Ａ２，Ａ３，Ａ４…）．

然后根据信息串对量子态进行Ｉ（０）操作或σ犣（１）操

作，并将光子发送给Ａｌｉｃｅ１局域网的服务器Ａ进行

测量．

５）服务器Ａ在垂直基下进行测量，记测量结果

为 Ｍ．并公布测量结果 Ｍ给Ａｌｉｃｅ１和Ｂｏｂ１，Ａｌｉｃｅ１

首先通过（Ａ１，Ａ２，Ａ３，Ａ４…）位置的测量结果判断

在Ａｌｉｃｅ１到服务器Ａ之间是否存在扰乱攻击，如果

信道是安全的，则Ｂｏｂ１可以根据下式从服务器 Ａ

公布的结果计算出Ａｌｉｃｅ１发送的信息．

犕＝犆Ｂ犆Ａ→犆Ａ＝犆Ｂ犕 （１）

式中，犆Ａ，犆Ｂ 分别为Ａｌｉｃｅ和Ｂｏｂ的编码信息，编码

规则为：０不进行任何操作；１进行σ犣操作．犕 为服

务器的测量结果，如果得到水平极化态，则 犕＝０；

如果得到垂直极化态，则犕＝１．

６）Ａｌｉｃｅ１通过经典信道告诉Ｂｏｂ１信道编码的

信息，Ｂｏｂ１进行译码，得到 Ａｌｉｃｅ１传递的原始信

息，并通知双方的交换机释放相应的资源．

在Ａｌｉｃｅ１端由于无法检测每个脉冲中是否含

有光子，而且量子信道的丢失率比较大，服务器的检

测概率比较小，因此必须采用信道冗余编码．忽略局

域网内部传输的损耗，建议在通信之前，通过经典信

道粗略估计通信双方的距离，然后据此计算出通过

率，为信道冗余编码提供依据．设信道的总的传输率

为η，它可以表示为Ｂｏｂ１到Ａｌｉｃｅ１之间的传输率以

及服务器的探测效率的乘积，即η＝１０
－α犔／１０．ηＡ，其

中，α表示信道衰减，犔表示传输距离，ηＡ表示服务

器Ａ的探测效率．那么当Ｂｏｂ１发送狀光子脉冲时，

服务器Ａ至少可收到一个光子的概率为：η狀＝１－

（１－η）
狀．设犢狀是Ｂｏｂ１发送狀光子脉冲时Ａｌｉｃｅ１端

服务器Ａ的探测概率，则

犢狀＝η狀＋犢０－η狀犢０≈η狀＋犢０ （２）

犢０是探测器暗计数的概率．强度为狌的弱相干光的

光子数目分布概率为

犘狀＝
狌狀

狀！
犲－狌 （３）

整体通过率为

犙狌＝
∞

狀＝０
犘狀犢狀＝

∞

狀＝０

狌狀

狀！
犲－狌（１－（１－η）

狀＋犢０）＝

　　犢０＋１－犲
－η狌 （４）

光纤的衰减取０．２ｄｂ／ｋｍ，服务器探测效率

０．０４５，暗计数率为１．７×１０－６
［１４］，当信源强度狌分

别为０．１，０．３，０．５时，可以得到传输率和传输距离

的关系如图４，可以根据不同传输距离的传输率为

编码提供依据．

图４　传输率与传输距离的关系

Ｆｉｇ．４　Ｒｅｌａｔｉｏｎｓｈｉｐｏｆｔｒａｎｓｍｉｓｓｉｏｎｐｒｏｂａｂｉｌｉｔｙａｎｄ

ｔｒａｎｓｍｉｓｓｉｏｎｄｉｓｔａｎｃｅ

３　安全性分析

１）对于木马攻击

木马攻击主要包括不可见光子木马攻击和时间

延迟木马攻击．不可见光子木马攻击是指Ｅｖｅ在光

子到达编码者之前插入与光子同步但波长不同的光

子；时间延迟木马攻击是指Ｅｖｅ在光子到达编码者

之前插入与光子时间稍微不同（仍然在操作门限时

间以内）但波长近似的光子．这样在编码的时候就会

对木马光子进行相同的操作，Ｅｖｅ在编码之后再分

离出木马光子，通过对木马光子的测量就可以得知

编码信息．步骤２）中的 ①和３）中的 ①能够克服木

马攻击．

２）对于扰乱攻击

在ＳｅｒｖｅｒＢ到Ｂｏｂ１的传输过程中，虽然窃听

者经测量得不到任何信息，但是他可以通过σ犣操作

来改变光子的初态，从而使得最终得到错误的信息．

步骤２）中的②能够防止此类攻击．

同理，在Ａｌｉｃｅ１到服务器 Ａ的传输过程中，窃

听者Ｅｖｅ可以通过在Ｚ基下测量得到最终结果 Ｍ，

并不影响服务器Ａ的测量结果．但是由于它不知道

Ｂｏｂ１的随机比特从而得不到 Ａｌｉｃｅ１的信息．通过

（Ａ１，Ａ２，Ａ３，Ａ４…）这些位置的随机比特能够判断

这个过程是否存在扰乱攻击．

３）对于测量重发攻击

在Ｂｏｂ１到Ａｌｉｃｅ１的传输过程中，插入的诱骗

光子可以防止窃听者对量子态进行测量，读取Ｂｏｂ１

所加载的信息．如果有窃听者Ｅｖｅ存在，则在步骤

３）中的②窃听检测中就可以发现，这时Ｅｖｅ所得到

的信息只是Ｂｏｂ１加载的部分随机比特，没有任何

５８２３
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意义．此过程的分析与ＢＢ８４协议完全一致
［１］．

如果量子态先传递给Ａｌｉｃｅ１进行编码，则在从

Ａｌｉｃｅ１到Ｂｏｂ１的传输过程中测量重发攻击能够得

到部分信息．因此量子态必须先发送给Ｂｏｂ１进行

随机编码，然后再发送给Ａｌｉｃｅ１进行编码．

４）对于光子数目分割攻击

如果采用弱相干光经过衰减近似代替单光子

源，有些脉冲仍然含有多个光子，当信道的传输率小

于光源中的多光子概率时，就可能存在ＰＮＳ攻击．

在Ｂｏｂ１到 Ａｌｉｃｅ１的传输过程中，Ｅｖｅ首先对

光子数目进行检测，如果含有单个光子则阻止；如果

多于１个光子，则从其中分出一个光子保存，另外一

个光子通过无损失的信道发送给Ａｌｉｃｅ１．在Ｂｏｂ１公

布了诱骗光子的位置以后Ｅｖｅ就可以丢弃这些光

子，对剩余的光子在Ｚ基下测量就可以得到Ｂｏｂ１

的随机比特，然后根据Ａｌｉｃｅ１端服务器公布的结果

就可以计算出Ａｌｉｃｅ１发送的信息．

诱骗态的思想是信号源发送两种不同强度的光

脉冲，如果存在ＰＮＳ攻击，则强度小的脉冲受阻止

的概率就大，因此通过率减小的比较多，而强度大的

脉冲含有的多光子的概率较大，因此通过率减小的

较少，通过比较他们的通过率就可以判断是否存在

ＰＮＳ攻击．

本文所提方案将诱骗态的思想引入到量子安全

直接通信中，信号源随机的发送空脉冲和另两种不

同强度的光脉冲，通过空脉冲的通过率可以估计出

探测器暗计数的概率，通过另两种不同强度脉冲的

通过率可以判断出是否存在ＰＮＳ攻击．

４　结论

本文提出了一种基于诱骗态的广域量子安全直

接通信网络方案，在每一个局域网内设置一个服务

器负责量子态的产生和测量，这样当通信双方处于

不同的局域网时可以缩短光子传输路径，提高通信

距离，从而可构建量子安全直接通信广域网．其次，

将诱骗态的思想与量子安全直接通信相结合，采用

不同的强度发送光脉冲可以克服ＰＮＳ攻击，有效的

提高了协议的安全性．最后，还计算出了不同传输距

离的通过率，从而为编码提供了依据．

参考文献

［１］　ＢＥＮＮＥＴＴ Ｃ Ｈ，ＢＲＡＳＳＡＲＤ Ｇ．Ｑｕａｎｔｕｍ ｃｒｙｐｔｏｇｒａｐｈｙ：

ｐｕｂｌｉｃｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎａｎｄｃｏｉｎｔｏｓｓｉｎｇ［Ｃ］．犐犈犈犈，１９８４：１７５

１７９．

［２］　ＭＡＹＥＲＳＤ．Ｕｎｃｏｎｄｉｔｉｏｎａｌｓｅｃｕｒｉｔｙｉｎｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ

［Ｊ］．犑犃狊狊狅犮：犆狅犿狆狌狋犕犪狋犺，２００１，４８（１）：３５１４０６．

［３］　ＳＨＯＲＰ Ｗ，ＰＲＥＳＫＩＬＬＪ．Ｓｉｍｐｌｅｐｒｏｏｆｏｆｓｅｃｕｒｉｔｙｏｆｔｈｅ

ＢＢ８４ｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｐｒｏｔｏｃｏｌ［Ｊ］．犘犺狔狊犚犲狏犔犲狋狋，

２０００，８５（２）：４４１４４４．

［４］　ＱＵＡＮＤｏｎｇｘｉａｏ，ＰＥＩＣｈａｎｇｘｉｎｇ，ＺＨＵ Ｃｈａｎｇｈｕａ，犲狋犪犾．

Ｎｅｗｍｅｔｈｏｄｏｆｄｅｃｏｙｓｔａｔｅｑｕａｎｔｕｍｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｗｉｔｈａ

ｈｅｒａｌｄｅｄｓｉｎｇｌｅｐｈｏｔｏｎｓｏｕｒｃｅ［Ｊ］．犃犮狋犪犘犺狔狊犻犮犪犛犻狀犻犮犪，２００８，

５７（９）：５６００５６０４．

权东晓，裴昌幸，朱畅华，等．一种新的预报单光子源诱骗态量

子密钥分发方案［Ｊ］．物理学报，２００８，５７（９）：５６００５６０４．

［５］　ＣＨＥＮＸｉａ，ＷＡＮＧＦａｑｉａｎｇ，ＬＵＹｉｑｕｎ，犲狋犪犾．Ａｄｉｆｆｅｒｅｎｔｉａｌ

ｐｈａｓｅ ｓｈｉｆｔ ｋｅｙ ｄｉｓｔｒｉｂｕｔｉｏｎ ＱＫＤ ｓｙｓｔｅｍ ｃｏｍｂｉｎｇ ｗｉｔｈ

ｅｆｆｉｃｉｅｎｔＢＢ８４ｓｃｈｅｍｅ［Ｊ］．犃犮狋犪狆犺狅狋狅狀犻犮犪犛犻狀犮犪，２００８，３７（５）：

１０５２１０５６．

陈霞，王发强，路轶群，等．结合高效ＢＢ８４协议的差分密钥分

发系统［Ｊ］．光子学报，２００８，３７（５）：１０５２１０５６．

［６］　ＰＥＮＧ Ｃｈｅｎｇｚｈｉ，ＺＨＡＮＧ Ｊｕｎ，ＹＡＮＧ Ｄｏｎｇ，犲狋 犪犾．

Ｅｘｐｅｒｉｍｅｎｔａｌ ｌｏｎｇ ｄｉｓｔａｎｃｅ ｄｅｃｏｙｓｔａｔｅ ｑｕａｎｔｕｍ ｋｅｙ

ｄｉｓｔｒｉｂｕｔｉｏｎｂａｓｅｄｏｎｐｏｌａｒｉｚａｔｉｏｎｅｎｃｏｄｉｎｇ［Ｊ］．犘犺狔狊犚犲狏犔犲狋狋，

２００７，９８（１）：０１０５０５．

［７］　ＣＨＥＮ Ｚｈｉｘｉｎ，ＴＡＮＧ Ｚｈｉｌｉｅ，ＬＩＡＯ Ｃｈａｎｇｊｕｎ，犲狋犪犾．

ＰｒａｃｔｉｃａｌｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｏｆｓｉｘｓｔａｔｅｓＱＫＤｐｒｏｔｏｃｏｌ［Ｊ］．犃犮狋犪

犘犺狅狋狅狀犻犮犪犛犻狀犮犪，２００６，３５（１）：１２６１２９．

陈志新，唐志列，廖常俊，等．实际量子密钥分配扩展ＢＢ８４协

议窃听下的安全性分析［Ｊ］．光子学报，２００６，３５（１）：１２６１２９．

［８］　ＳＣＨＭＩＴＴＭＡＮＤＥＲＢＡＣＨＴ，ＷＥＩＥＲＨ，ＦＵＲＳＴＭ，犲狋犪犾．

Ｅｘｐｅｒｉｍｅｎｔａｌｄｅｍｏｎｓｔｒａｔｉｏｎｏｆｆｒｅｅｓｐａｃｅｄｅｃｏｙｓｔａｔｅｑｕａｎｔｕｍ

ｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎｏｖｅｒ１４４ｋｍ［Ｊ］．犘犺狔狊犚犲狏犔犲狋狋，２００７，９８（１）：

０１０５０４．

［９］　ＢＯＳＴＲＯＥＭ Ｋ，ＦＥＬＢＩＮＧＥＲ Ｔ．Ｄｅｔｅｒｍｉｎｉｓｔｉｃｓｅｃｕｒｅｄｉｒｅｃｔ

ｃｏｍｍｕｎｉｃａｔｉｏｎｕｓｉｎｇｅｎｔａｎｇｌｅｍｅｎｔ［Ｊ］．犘犺狔狊犚犲狏犔犲狋狋，２００２，

８９（１８）：１８７９０２．

［１０］　ＣＡＩＱｉｎｇｙｕ．Ｔｈｅ “ＰｉｎｇＰｏｎｇ”ｐｒｏｔｏｃｏｌｃａｎｂｅａｔｔａｃｋｅｄ

ｗｉｔｈｏｕｔｅａｖｅｓｄｒｏｐｐｉｎｇ［Ｊ］．犘犺狔狊犚犲狏犔犲狋狋，２００３，９１（１０）：

１０９８０１．

［１１］　ＤＥＮＧ Ｆｕｇｕｏ，ＬＯＮＧ Ｇｕｉｌｕ，ＬＩＵ Ｘｉａｏｓｈｕ．Ｔｗｏｓｔｅｐ

ｑｕａｎｔｕｍｄｉｒｅｃｔｃｏｍｍｕｎｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｕｓｉｎｇｔｈｅＥｉｎｓｔｅｉｎ

ＰｏｄｏｌｓｋｙＲｏｓｅｎｐａｉｒｂｌｏｃｋ［Ｊ］．犘犺狔狊犚犲狏犃，２００３，６８（４）：

０４２３１７．

［１２］　ＭＡＮＺｈｏｎｇｘｉａｏ，ＺＨＡＮＧＺｈａｎｊｕｎ，ＬＩＹｏｎｇ．Ｄｅｔｅｒｍｉｎｉｓｔｉｃ

ｓｅｃｕｒｅｄｉｒｅｃｔｃｏｍｍｕｎｉｃａｔｉｏｎｂｙｕｓｉｎｇｓｗａｐｐｉｎｇｑｕａｎｔｕｍ

ｅｎｔａｎｇｌｅｍｅｎｔａｎｄｌｏｃａｌｕｎｉｔａｒｙ ｏｐｅｒａｔｉｏｎｓ ［Ｊ］．犆犺犻狀犲狊犲

犘犺狔狊犻犮狊犔犲狋狋犲狉狊，２００５，２２（１）：１８．

［１３］　ＤＥＮＧＦｕｇｕｏ，ＬＩＸｉｈａｎ，ＬＩＣｈｕｎｙａｎ，犲狋犪犾．Ｅｃｏｎｏｍｉｃａｌ

ｑｕａｎｔｕｍｓｅｃｕｒｅｄｉｒｅｃｔｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋ ｗｉｔｈｓｉｎｇｌｅ

ｐｈｏｔｏｎｓ［Ｊ］．犆犺犻狀犲狊犲犘犺狔狊犻犮狊，２００７，１６（１２）：３５５３３５５９．

［１４］　ＧＯＢＢＹ Ｃ，ＹＵＡＮ Ｚ Ｌ，ＳＨＩＥＬＤＳ Ａ Ｊ．Ｑｕａｎｔｕｍ ｋｅｙ

ｄｉｓｔｒｉｂｕｔｉｏｎｏｖｅｒ１２２ ｋｍ ｏｆｓｔａｎｄａｒｄｔｅｌｅｃｏｍ ｆｉｂｅｒ［Ｊ］．

犃狆狆犾犻犲犱犘犺狔狊犻犮狊犔犲狋狋犲狉狊，２００４，８４（１９）：３７６２３７６４．

６８２３



１２期 权东晓，等：一种基于诱骗态的广域量子安全直接通信网络方案

犛犮犺犲犿犲犳狅狉犠犻犱犲犪狉犲犪犙狌犪狀狋狌犿犛犲犮狌狉犲犇犻狉犲犮狋犆狅犿犿狌狀犻犮犪狋犻狅狀

犖犲狋狑狅狉犽犅犪狊犲犱狅狀犇犲犮狅狔犛狋犪狋犲狊

ＱＵＡＮＤｏｎｇｘｉａｏ，ＰＥＩＣｈａｎｇｘｉｎｇ，ＬＩＵＤａｎ，ＺＨＡＯＮａｎ

（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犐狀狋犲犵狉犪狋犲犱犛犲狉狏犻犮犲狊犖犲狋狑狅狉犽狊，犡犻犱犻犪狀犝狀犻狏犲狉狊犻狋狔，犡犻′犪狀７１００７１，犆犺犻狀犪）

犃犫狊狋狉犪犮狋：ＡｓｃｈｅｍｅｆｏｒｗｉｄｅａｒｅａＱｕａｎｔｕｍＳｅｃｕｒｅＤｉｒｅｃｔＣｏｍｍｕｎｉｃａｔｉｏｎ（ＱＳＤＣ）Ｎｅｔｗｏｒｋｂａｓｅｄｏｎｄｅｃｏｙ

ｓｔａｔｅｓｉｓｐｒｏｐｏｓｅｄ．Ａｓｅｒｖｅｒｗｈｉｃｈｉｓｕｓｅｄｔｏｐｒｅｐａｒｅａｎｄｍｅａｓｕｒｅｐｈｏｔｏｎｓ，ｉｓｓｅｔｉｎｅａｃｈｌｏｃａｌａｒｅａ

ｎｅｔｗｏｒｋ，ｓｏｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎｄｉｓｔａｎｃｅｉｎｃｒｅａｓｅｓ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｅｉｄｅａｏｆｄｅｃｏｙｓｔａｔｅｓ，ｗｈｉｃｈｉｓｔｏｓｅｎｄ

ｐｈｏｔｏｎｐｕｌｓｅｓｏｆｄｉｆｆｅｒｅｎｔｉｎｔｅｎｓｉｔｉｅｓｔｏｄｅｔｅｃｔＰｈｏｔｏｎＮｕｍｂｅｒＳｐｌｉｔｔｉｎｇ（ＰＮＳ）ａｔｔａｃｋ，ｉｓｉｎｔｒｏｄｕｃｅｄｔｏ

ＱＳＤＣｔｏｉｍｐｒｏｖｅｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎ．Ａｎｄ，ｔｈｅｔｒａｎｓｍｉｓｓｉｏｎｐｒｏｂａｂｉｌｉｔｙｉｓｅｓｔｉｍａｔｅｄｂａｓｅｄ

ｏｎｔｈｅｃｈａｎｎｅｌｐａｒａｍｅｔｅｒ，ｗｈｉｃｈｃａｎｂｅｕｓｅｄａｓａｒｅｆｅｒｅｎｃｅｆｏｒｃｈａｎｎｅｌｃｏｄｉｎｇ．Ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓｒｅｓｕｌｔ

ｓｈｏｗｓｔｈａｔｔｈｉｓｐｒｏｔｏｃｏｌｃａｎｂｅｕｓｅｄｔｏｒｅａｌｉｚｅｌｏｎｇｄｉｓｔａｎｃｅＱＳＤＣ．

犓犲狔 狑狅狉犱狊：Ｑｕａｎｔｕｍ ｓｅｃｕｒｅ ｄｉｒｅｃｔｃｏｍｍｕｎｉｃａｔｉｏｎ；Ｗｉｄｅａｒｅａ ｎｅｔｗｏｒｋ；Ｄｅｃｏｙ ｓｔａｔｅ；Ｔｒａｎｓｍｉｓｓｉｏｎ

ｐｒｏｂａｂｉｌｉｔｙ

犙犝犃犖犇狅狀犵狓犻犪狅　ｗａｓｂｏｒｎｉｎ１９８０．ＳｈｅｒｅｃｅｉｖｅｄｈｅｒＭ．Ｓ．ｄｅｇｒｅｅｆｒｏｍＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙｉｎ

２００３．Ａｔｐｒｅｓｅｎｔ，ｓｈｅｉｓｐｕｒｓｕｉｎｇｈｅｒＰｈ．Ｄ．ｄｅｇｒｅｅａｎｄｗｏｒｋｓａｓａｌｅｃｔｕｒｅｒａｔＸｉｄｉａｎ

Ｕｎｉｖｅｒｓｉｔｙ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｑｕａｎｔｕｍｃｏｍｍｕｎｉｃａｔｉｏｎ．

７８２３


