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基于量子行走的电子支付协议

何业锋， 杨梦玫*， 李智， 刘妍， 田哲铭
西安邮电大学网络空间安全学院，陕西  西安  710121

摘要  目前，量子行走已广泛应用于量子计算和量子模拟中，并可应用于量子隐形传态中。提出了一种基于量子行走的

电子支付协议。在协议中，买家基于可信第三方平台，将部分购物信息通过量子行走传送给银行和商家，完成一次网络

购物。此协议将量子行走与电子支付相结合，使参与方仅需制备单光子便可以得到所需的纠缠资源，便于量子态的制备

和实现。同时，协议不仅满足购物清单对银行保密，还实现了购买者的部分私人信息对商家保密，提高了隐私保护能力。

最后的安全性分析表明，该协议可以抵御内部和外部攻击，对于当前技术是安全可行的。
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1　引         言
随着电子商务和计算机的发展，网络购物越来越

方便，越来越多的人开始通过网络平台进行购物。

1983 年，Chaum［1］提出电子现金的概念，随后人们提出

了许多基于签名技术的电子支付协议。然而，随着量

子算法的发展，基于数学困难问题所提出的经典电子

支付协议越来越不安全，为抵御量子算法的攻击，人们

开始研究量子电子支付协议。2010 年，Wen 等［2］率先

提出了一种基于量子签名技术的电子支付协议，此协

议在利用量子特性保证无条件安全性的同时，还通过

量子盲签名和量子群签名技术来保证参与者和协议内

部结构的匿名性。2013 年，为便于银行间支付，Wen
等［3］将量子代理盲签名技术应用于电子支付协议。

2014 年人们提出基于量子盲签名的离线电子支付方

案［4］，并将可控量子隐形传态技术与电子支付相结

合［5］。此外，人们还陆续提出了基于量子多重代理盲

签名［6-8］、量子稠密编码［9］等技术的电子支付协议。

2019 年，Zhang 等［10］提出了一种基于区块链和量子签

名的电子支付协议，其通过量子代理盲签名技术保护

电子支付系统的匿名性，并通过区块链技术防止卖家

的不诚实行为。此后，Gou 等［11］对 Zhang 等的协议进

行改进，降低了量子资源的复杂性。但是，以上方案多

为利用量子纠缠态进行操作，制备和测量相对复杂。

2020 年，Jiang 等［12］提出了一种基于局域不可区分正交

直积（X-LIOP）态的可信第三方电子支付协议，此协议

通过制备比纠缠态更易产生的乘积态粒子，提高了协

议的有效性。次年，Lin 等［13］对 Jiang 等的协议进行改

进，通过修改协议模型，降低了其对第三方平台的依赖

性，并将 4 粒子 X-LIOP 态改为 3 粒子 X-LIOP 态，降低

了量子资源的复杂性，使协议更易实现。除签名技术，

人们还提出了基于量子通信的电子支付协议［14-17］。

量子行走（QW）源于对量子扩散现象的研究，其概

念最早由 Aharonov 等［18］在 1993 年提出。近年来，QW
被证明是量子信息处理任务中一种很有前途的资源，被

广泛地应用在搜索算法［19-20］、隐形传态［21-26］等技术中。

基于 QW 的量子隐形传态技术无需提前制备纠缠态资

源，单光子便可以通过 QW 自发产生必要的纠缠资源，

这可以降低制备和测量粒子资源的难度，消除复杂的量

子操作，提高协议的有效性。依据 QW 隐形传态的思

想，人们陆续提出了一些基于 QW 的量子签名技术［22-25］、

量子秘密共享方案［26］等，扩展了 QW 的应用领域。

本文将 QW 与量子电子支付相结合，提出了一个

新的量子电子支付协议。新协议的参与方只需要制备

单光子序列便可以通过 QW 隐形传态得到所需的纠缠

资源，与其他电子支付协议相比，量子资源的制备和测

量更加简单，同时改变了传统量子电子支付协议中只

针对银行进行信息保密的情况，将购买者的部分私人

信息如真实姓名、银行账户、电话等信息对商家进行保

密，以提升协议的匿名性。

2　基础知识

2. 1　一维量子行走

QW 是以量子作为载体对经典随机行走进行的模
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拟，它根据量子的特性来模拟混沌非线性的动态行走

行为，从而建立加密的量子传输信道。

量子行走空间是包含位置空间和硬币空间两个主

要 量 子 空 间 的 复 合 Hilbert 空 间 ，可 以 表 示 为 H=
HP ⊗ HC，其中，HP 为位置空间，HC 为硬币空间，行走

的 位 置 跨 度 为 { n ：n∈ Z}，行 走 的 硬 币 方 向 为

{ 0 ，1 }。 QW 的 每 一 步 都 可 以 描 述 为 W ( )l =
E ( )l ( I⊗ C )，E ( )l = S⊗ 0 0 + S† ⊗ 1 1 ，其 中 ：S

为移位算子，表示粒子向前（后）移动 1 位或若干位；C
为硬币算子。当量子行走光子当前所处于的状态为

0 态时，硬币粒子从 n 态前进到 n+ 1 态；而当量子

行走光子当前所处于的状态为 1 态时，硬币粒子从

n 态后退到 n- 1 态。

2. 2　基于量子行走的量子隐形传态

通过两步量子行走，移位算子可以使位置空间和

硬币空间相互纠缠，这种纠缠可用于构建量子信道和

进行量子隐形传态。

假设 Alice 想要发送量子态 φ = α 0 + β 1 给

Bob，其中 | α | 2 + | β | 2 = 1。为完成传送，Alice 制备粒

子 AP、A 1 和 B，其中：AP 为位置空间的状态，初始态为

0 ；A 1 表示 coin1，包含要发送的量子态 φ ；B表示

coin2，初始态为 0 。

此时，通过两步行走即可完成信息传输任务。第

一 步 量 子 行 走 为 W ( )1 = E ( )1 ( IP ⊗ C 1 ⊗ I2)，其 中 ，

E ( )1 = S⊗ 0 1 0 ⊗ I2 + S† ⊗ 1 1 1 ⊗ I2，C 1 为 A 1

（coin1）上的硬币操作，其对应的操作符为身份操作

（恒等操作），S† 为移位算符 S的伴随算符。第二步量

子 行 走 为 W ( )2 = E ( )2 ( IP ⊗ I1 ⊗ H )，其 中 ，E ( )2 =
S⊗ I1 ⊗ 0 2 0 + S† ⊗ I1 ⊗ 1 2 1 ，H 为 B（coin2）上

的 Hadamard 操 作 ， 即 H 0 = + ，H 1 =
- ，H + = 0 ，H - = 1 。

经过两步量子行走后，Alice 将粒子 B发送给 Bob。
然后，Alice使用X基 (X={ + ，- })测量粒子A 1，对

测量结果按照如表 1所示的方法进行编码，将编码结果记

为 λ1； Alice 再 使 用 Q 基 （Q=

{ -2′ ，-1 ，0 ，1 ，2′ } 
é

ë

ê
êê
ê
ê
ê
其中 -2′ = 1

2
( -2 - 

2 ，
ù

û

ú
úú
ú2′ = 1

2
( -2 + 2 ) 测量粒子 AP，结果记为 λ2。

然后Alice将 λ1和 λ2告诉Bob，Bob再对粒子B执行如表 2
所示的Pauli操作，得到A 1的量子态。

在量子行走系统中，一般的初始态为 Φ ( )0 =
0 P ⊗ (α 0 + β 1 ) 1

⊗ 0 2，系统中所有粒子态均按

照 AP、A 1 和 B的顺序书写，其具体演化过程可以参考

文献［22-24］。经过演化算子W ( )1 后，系统的初始态

Φ ( )0
演化为 Φ ( )1 = (a 100 + b -110 ) P12

，此时粒

子 AP 和粒子 A 1 已经纠缠在一起，其复合态由 (a 0 +
b 1 ) 1

⊗ 0 P 变为 (a 10 + b -11 ) P1
。经过演化算

子 W ( )2 后 ， Φ ( )1
演 化 为 Φ ( )2 =

( )a 200 + a 001 + b 010 + b -211
P12

2 ，此 时

硬币空间的粒子 A 1 和 B纠缠在一起，Alice 使用 X基

测量 A 1，根据量子力学原理，量子态 AP 和 B塌缩为

+ 1 ( )a 20 + a 01 + b 00 + b -21
P2

+ - 1 ×

( )a 20 + a 01 - b 00 - b -21 P2 2 。 第 2 步

QW 后，当 A 1 的测量结果是 + 时，AP 和 B的纠缠态

为 (a 20 + a 01 + b 00 + b -21 ) P2
，最终得到的

一 般 态 为 2′ P ( )a 0 + b 1
2

2 +

-2′ P ( )a 0 - b 1
2

2 + 0 P ( )a 1 + b 0
2

2 。

当 A 1 的 测 量 结 果 是 - 时 ，AP 和 B 的 纠 缠 态 为

(a 20 + a 01 - b 00 - b -21 ) P2
，然后 Alice 测量

AP，得 到 最 终 的 一 般 态 为 2′ P ( )a 0 - b 1
2

2 +

-2′ P ( )a 0 + b 1
2

2 + 0 P ( )a 1 - b 0
2

2 。

3　基于量子行走的电子支付协议

3. 1　协议模型

本协议中主要包含 5 个参与方：买家 Alice、Alice
的开户银行 Bob1，卖家 Charlie，Charlie 的开户银行

Bob2，以及可信的第三方平台 Trent（购物软件或网

站，如淘宝、京东等）。协议模型如图 1 所示：1）Alice
在平台上选购商品，生成购物信息，并将其告知 Trent；
2）Trent收到 Alice 的购物信息后，对其进行处理，并将

购物金额部分发送给 Bob1；3）Alice 对所需要支付的

购物金额进行确认；4）Bob1 将相应金额转给 Trent，由

表 1　Alice 测量结果编码

Table 1　Coding of Alice′s measurement results
Q-basis

1
2′
0

-1
-2′

λ2

1
-1

0
-1
-1

X-basis
+
-

λ1

1
-1

表 2　修正 Pauli操作

Table 2　Revise Pauli operation
A 1

1 ( - 1)
1 ( - 1)

1
-1

AP

1 ( - 1)
-1 (1)

0
0

Revise operation
I

σz

σx
σz σx

Trent 暂时保管；5）Trent 收到转账后，告诉 Charlie 相

关 信 息 ，但 将 买 家 的 私 人 信 息 对 Charlie 保 密 ；

6）Charlie 收到 Trent 的消息，确认 Alice 的订单内容无

误后，发出其所购买商品；7）Alice 收到商品并确认无

误后，告诉 Trent；8）Trent 将先前 Bob1 转账金额转入

Bob2 中 Charlie 的账户，交易结束。

为方便描述，将协议的流程分为初始阶段、购买阶

段、支付阶段和验证阶段 4 部分，整个协议的量子态传

输过程如图 2 所示。

3. 2　初始阶段

初始阶段主要包括密钥分发、购买信息处理和购

买信息的分发三部分内容。

3. 2. 1　密钥分发

Alice 和 Charlie 首先在 Trent 处注册。各参与方

之间用已有量子密钥分发（QKD）协议［27-30］实现双方之

间的密钥共享。其中，Alice 和 Trent 共享密钥 KAT，

Alice 和 Bob1 共享密钥 KAB1，Charlie 和 Trent 共享密钥

KCT，Bob1 和 Trent共享密钥KTB1。

3. 2. 2　购买信息处理及分发

Alice 在 Charlie 处选购商品后，生成购物信息M，

其中包括所购买商品的名称、金额、购买时间、买家信

息等内容。然后将M分为购物金额M 1 和其他内容M 2

两部分。在电子支付协议中，M 2 需要盲化。

1） Alice 告诉 Trent 她所购买的商品。Alice 使用

密 钥 KAT 对 M 1 和 M 2 进 行 加 密 ，得 到 SAT =
EKAT (M 1，M 2)，并将其发送给 Trent。

2） Trent 对 Alice 的购买信息进行处理。Trent 使
用密钥 KAT 解密 SAT，得到 M 1 和 M 2，再对 M 2 进行编

码，得到 M ′2 = | a1b1 c1 a2b2 c2 ⋯ anbn cn 。其编码过

程如下：Trent 将 Alice 的个人信息编码成序列 I，再将

详细明目编码为等长序列 II，其中 I构成M 2 的奇数位，

II 构 成 偶 数 位 ， 得 到 M 2 =
(m 1，m 2，⋯，mn) (mi ∈{00，01，10，11})。然后，Trent随
机生成字符串 L= (L 1，L 2，⋯，Ln) (Li ∈{0，1})，按照

表 3 所示规则，对M 2 进行编码。当 Li = 0 时，选 Z基，

令 ai⊕bi = m ( )1
i ，bi⊕ci = m ( )2

i ；当 Li = 1 时，选 X基，即 :
当 ai = + 时，a′i = 0; ai = - 时，a′i = 1。 bi、ci 类
似，令 a′i⊕b′i = m ( )1

i ，b′i⊕c′i = m ( )2
i 。

当 mi 为 00 时 ，aibi ci 满 足 ai ⊕ bi = 0 且

bi ⊕ ci = 0。当 Li = 0 时，可以被编码为 000 或

111 ；当 Li = 1 时，aibi ci 为 + + + 或 --- 。

然后，Trent 将所得的 M ′2 分成 3 个量子序列，即

A= a1，a2，⋯，an 、 B= b1，b2，⋯，bn 和 C=
c1，c2，⋯，cn 。

最后，Trent 将 A发送给 Alice，B发送给 Bob1，C
自己保留。

3. 3　购买阶段

购买阶段主要包括 Trent 告诉 Bob1 购物金额和

Alice 确认付款金额两部分内容。

1） Trent将 Alice 的购买金额告诉 Bob1。Trent使
用密钥 KTB1 对购物金额 M 1 进行加密，得到 STB1 =
EKTB1(M 1)，并将其发送给 Bob1。

2） Bob1 收到 STB1 后，将其中付款金额告诉 Alice。
Alice 确认无误后，通过 QW 量子隐形传态将量子序列

A的量子态发送给 Bob1，作为确认凭证，其传输过程

如下：

（1） Alice 生成单光子序列 A 1 和 AP，通过两步量

子行走，使 A、A 1 和 AP 相互纠缠。Alice 再将行走后的

AP 记 为 ĀP，并 在 其 中 随 机 地 插 入 诱 骗 粒 子 串

t ( t∈{ 0 ，1 ，+ ，- })用于窃听检测。将插入诱

骗粒子后的量子序列记为 Ā ′P，并发送给 Bob1。Alice
确认 Bob1 收到 Ā ′P 后，公开她在 Ā ′P 中插入的诱骗粒子

的位置和初始态等信息，Bob1 对其进行测量并计算错

误率，若错误率低于预先设定的阈值，则认为传输过程

中无窃听，执行下一步；否则，立即终止协议。

（2） Alice 用 X基测量 ai ，用 Q基测量 A 1i ，分别

得到 λ1 和 λ2。Alice 再使用密钥 KAB1 对 λ1 和 λ2 进行加

密，得到 SAB1 = EKAB1( λ1，λ2)，并将其发送给 Bob1。
3. 4　支付阶段

支付阶段主要包括 Bob1 完成对 Trent 的转账，

Trent 验证 Bob1 的转账信息并暂时保管 Bob1 的转账，

以及将此消息告诉 Charlie 并通知其发货三部分内容。

图 1　协议模型

Fig.  1　Protocol model
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Trent 暂时保管；5）Trent 收到转账后，告诉 Charlie 相

关 信 息 ，但 将 买 家 的 私 人 信 息 对 Charlie 保 密 ；

6）Charlie 收到 Trent 的消息，确认 Alice 的订单内容无

误后，发出其所购买商品；7）Alice 收到商品并确认无

误后，告诉 Trent；8）Trent 将先前 Bob1 转账金额转入

Bob2 中 Charlie 的账户，交易结束。

为方便描述，将协议的流程分为初始阶段、购买阶

段、支付阶段和验证阶段 4 部分，整个协议的量子态传

输过程如图 2 所示。

3. 2　初始阶段

初始阶段主要包括密钥分发、购买信息处理和购

买信息的分发三部分内容。

3. 2. 1　密钥分发

Alice 和 Charlie 首先在 Trent 处注册。各参与方

之间用已有量子密钥分发（QKD）协议［27-30］实现双方之

间的密钥共享。其中，Alice 和 Trent 共享密钥 KAT，

Alice 和 Bob1 共享密钥 KAB1，Charlie 和 Trent 共享密钥

KCT，Bob1 和 Trent共享密钥KTB1。

3. 2. 2　购买信息处理及分发

Alice 在 Charlie 处选购商品后，生成购物信息M，

其中包括所购买商品的名称、金额、购买时间、买家信

息等内容。然后将M分为购物金额M 1 和其他内容M 2

两部分。在电子支付协议中，M 2 需要盲化。

1） Alice 告诉 Trent 她所购买的商品。Alice 使用

密 钥 KAT 对 M 1 和 M 2 进 行 加 密 ，得 到 SAT =
EKAT (M 1，M 2)，并将其发送给 Trent。

2） Trent 对 Alice 的购买信息进行处理。Trent 使
用密钥 KAT 解密 SAT，得到 M 1 和 M 2，再对 M 2 进行编

码，得到 M ′2 = | a1b1 c1 a2b2 c2 ⋯ anbn cn 。其编码过

程如下：Trent 将 Alice 的个人信息编码成序列 I，再将

详细明目编码为等长序列 II，其中 I构成M 2 的奇数位，

II 构 成 偶 数 位 ， 得 到 M 2 =
(m 1，m 2，⋯，mn) (mi ∈{00，01，10，11})。然后，Trent随
机生成字符串 L= (L 1，L 2，⋯，Ln) (Li ∈{0，1})，按照

表 3 所示规则，对M 2 进行编码。当 Li = 0 时，选 Z基，

令 ai⊕bi = m ( )1
i ，bi⊕ci = m ( )2

i ；当 Li = 1 时，选 X基，即 :
当 ai = + 时，a′i = 0; ai = - 时，a′i = 1。 bi、ci 类
似，令 a′i⊕b′i = m ( )1

i ，b′i⊕c′i = m ( )2
i 。

当 mi 为 00 时 ，aibi ci 满 足 ai ⊕ bi = 0 且

bi ⊕ ci = 0。当 Li = 0 时，可以被编码为 000 或

111 ；当 Li = 1 时，aibi ci 为 + + + 或 --- 。

然后，Trent 将所得的 M ′2 分成 3 个量子序列，即

A= a1，a2，⋯，an 、 B= b1，b2，⋯，bn 和 C=
c1，c2，⋯，cn 。

最后，Trent 将 A发送给 Alice，B发送给 Bob1，C
自己保留。

3. 3　购买阶段

购买阶段主要包括 Trent 告诉 Bob1 购物金额和

Alice 确认付款金额两部分内容。

1） Trent将 Alice 的购买金额告诉 Bob1。Trent使
用密钥 KTB1 对购物金额 M 1 进行加密，得到 STB1 =
EKTB1(M 1)，并将其发送给 Bob1。

2） Bob1 收到 STB1 后，将其中付款金额告诉 Alice。
Alice 确认无误后，通过 QW 量子隐形传态将量子序列

A的量子态发送给 Bob1，作为确认凭证，其传输过程

如下：

（1） Alice 生成单光子序列 A 1 和 AP，通过两步量

子行走，使 A、A 1 和 AP 相互纠缠。Alice 再将行走后的

AP 记 为 ĀP，并 在 其 中 随 机 地 插 入 诱 骗 粒 子 串

t ( t∈{ 0 ，1 ，+ ，- })用于窃听检测。将插入诱

骗粒子后的量子序列记为 Ā ′P，并发送给 Bob1。Alice
确认 Bob1 收到 Ā ′P 后，公开她在 Ā ′P 中插入的诱骗粒子

的位置和初始态等信息，Bob1 对其进行测量并计算错

误率，若错误率低于预先设定的阈值，则认为传输过程

中无窃听，执行下一步；否则，立即终止协议。

（2） Alice 用 X基测量 ai ，用 Q基测量 A 1i ，分别

得到 λ1 和 λ2。Alice 再使用密钥 KAB1 对 λ1 和 λ2 进行加

密，得到 SAB1 = EKAB1( λ1，λ2)，并将其发送给 Bob1。
3. 4　支付阶段

支付阶段主要包括 Bob1 完成对 Trent 的转账，

Trent 验证 Bob1 的转账信息并暂时保管 Bob1 的转账，

以及将此消息告诉 Charlie 并通知其发货三部分内容。

图 1　协议模型

Fig.  1　Protocol model
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3. 4. 1　Bob1 对 Trent 转账

Bob1 解密 SAB1，得到 λ1 和 λ2，再根据 λ1 和 λ2 的值

对 AP 进行修正 Pauli 操作（表 2），使 ĀP 的态序列与 A
的态序列相等，将操作后的序列记为M a。

1）Bob1 将 Alice 已 确 认 交 易 金 额 的 消 息 告 知

Trent。 首 先 ，Bob1 生 成 随 机 字 符 串 G[G=

( g1，g2，⋯，gn)，gi ∈{0，1}]，再利用 G对 M a 执行 Pauli

操作：若 gi = 0，则 Bob1 对M ( )i
a 执行 I操作；否则，执行

σx操作。然后，Bob1 将所得序列记为 M̄ a，并将 M̄ a 和 G

发送给 Trent。
2）Bob1 将相应金额转给 Trent，并用与 Alice 类似

的方法将 B对应的量子态传送给 Trent，作为自己的转

账凭证，其传输过程如下：

（1）Bob1 生成单光子序列 A 2、BP，通过两步量子

图 2　量子态传输原理图

Fig.  2　Schematic diagram of quantum-state transmission

行走，使 B、A 2 和 BP 相互纠缠。然后，Bob1 将行走后

的 BP 记 为 B̄P，在 其 中 随 机 地 插 入 诱 骗 粒 子 串

s ( s∈{ 0 ，1 ，+ ，- })，并 将 所 得 序 列 发 送 给

Trent。Bob1 确认 Trent 收到序列后，公开他在其中插

入的诱骗粒子的位置和初始态等信息，Trent对其进行

测量并计算错误率。若错误率低于预先设定的阈值，

则认为传输过程中无窃听，执行下一步；否则，立即终

止协议。

（2） Bob1 使用 X基测量 bi ，使用 Q基测量 A 2i ，

将测量结果分别记为 γ1 和 γ2。Bob1 再使用密钥 KTB1

对 γ1 和 γ2 进行加密，得到 SB1T = EKTB1(γ1，γ2)，并将其

发送给 Trent。
3. 4. 2　Trent 验证 Bob1 的信息并通知 Charlie 发货

Trent首先根据 L对收到的 M̄ a 进行测量，若 L= 0
则使用 Z基，否则使用 X基，将测量结果记为 R′a。然

后，Trent通过修正 Pauli操作使 B̄P 与 B的态序列相等，

将所得序列记为M b。最后，Trent 根据 L对M b 进行测

量，将测量结果记为 R b。

1）Trent 验证 Alice 是否已对 Bob1 的转账信息进

行确认。Trent 执行 R′ai⊕R bi⊕G操作，将所得结果记

为 M ab，然后将 M ab 与 I进行比较，若二者相等，认为

Bob1 的转账金额已经过 Alice 确认，可执行下一步；否

则，提示确认有误，并终止协议。

2）Trent 告诉 Charlie 买家已经付款，需尽快发货。

首先，Trent 生成随机字符串 G′，再利用 G′对M b 执行

Pauli 操作得到 M̄ b，并将 M̄ b 与 G′一起发送给 Charlie。
然后，Trent 将 C对应的量子态发送给 Charlie，作为自

己的认证凭证，其传输过程如下：

（1） Trent 生成单光子序列 A 3、CP，通过两步量子

行走，使 C、A 3 和 CP 相互纠缠。

（2） Trent 将行走后的 CP 记为 C̄P，再在其中随机

插入诱骗粒子串 r ( r∈{ 0 ，1 ，+ ，- })，并将所

得量子序列记为 C̄ ′P 发送给 Charlie。Charlie 收到后，

Trent 公开他在 C̄ ′P 中插入的诱骗粒子的位置和初始态

等信息，由 Charlie 对其进行测量并计算错误率。若错

误率低于预先设定的阈值，执行下一步；否则，立即终

止协议。随后，Trent 分别使用 X基和 Q基对 ci 和

A 3i 进行测量，分别得到 ξ1 和 ξ2。Trent 再使用密钥

KCT 对 ξ1 和 ξ2 进行加密，得到 S′TC = EKCT{ξ1，ξ2}，并将

其发送给 Charlie。
（3）Trent 使用密钥 KCT 对 L、II和M 1 进行加密，得

到 STC = EKCT
{L，II，M 1}，并发送给 Charlie。

3. 5　验证阶段

首先，Charlie 根据 L选择适当测量基对 M̄ b 进行测

量，将测量结果记为 R′b。然后，Charlie 丢弃 C̄ ′P 中的诱

骗粒子，得到 C̄P，再通过解密 S′TC，得到 ξ1 和 ξ2，根据 ξ1

和 ξ2 使 C̄P 与 C的态序列相等，并将所得序列记为M c。

然 后 ，Charlie 根 据 L 对 M c 进 行 测 量 ，将 测 量 结 果

记为 R c。

Charlie 验 证 Alice 的 购 买 信 息 。 Charlie 执 行

R′bi⊕R ci⊕G′操作，将所得结果记为M bc，再将M bc 与 II
进行比较，若二者相等，认为 Alice 订单无误，执行下一

步，否则，拒绝订单并终止协议。

确认订单后，Charlie 为 Alice 发货。Alice 收到货

并确认无误后，确认订单，Trent 将 Bob1 转的钱转入

Charlie 登记的账户（Bob2）中，交易结束。

4　安全性与性能分析

4. 1　外部攻击

假设 Eve 为外部攻击者，她试图未经许可获取或

伪造秘密信息M 2。若要完成此目的，她需要知道序列

I和序列 II的相关信息，或者得到协议中的全部粒子相

关信息。

首先，由于序列 I和序列 II在协议中是分开传输

的，且传输时分别使用密钥 KTB1 和 KCT 进行加密，因此

Eve 要想得到 I和 II的相关信息，她就必须要得到 KTB1

和 KCT 的相关信息，而 KTB1 和 KCT 是通过 QKD 协议进

行分发的，由 QKD 协议保证其安全性，而 QKD 协议已

被证明是绝对安全的，因此 Eve 无法通过此方法得到

秘密信息M 2。

其次，Eve 若想得到协议中粒子的相关信息，她可

以通过以下三种攻击策略来进行攻击。

4. 1. 1　截获-重发攻击和测量-重发攻击

由于在粒子串传送时添加了诱骗粒子，因此外部

攻击者 Eve 无法通过截获 -重发攻击和测量 -重发攻击

对秘密信息进行有效窃取。

假设 Eve 截获 Alice 通过量子行走系统发送给

Bob1 的粒子串 AP，然后对其进行伪造，将另一串粒子

重新发送给 Bob1，由于 Eve 对 A′P 中所插入的诱骗粒

子的相关信息一无所知，因此 Bob1 在进行窃听检测时

会发现错误率高于阈值，从而导致协议终止。

同理，若 Eve 对所截获粒子串进行测量，再将测量

结果发送给 Bob1，同样会导致错误率升高，协议终止。

表 3　购买信息的编码规则

Table 3　Coding rules for purchase information
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行走，使 B、A 2 和 BP 相互纠缠。然后，Bob1 将行走后

的 BP 记 为 B̄P，在 其 中 随 机 地 插 入 诱 骗 粒 子 串

s ( s∈{ 0 ，1 ，+ ，- })，并 将 所 得 序 列 发 送 给

Trent。Bob1 确认 Trent 收到序列后，公开他在其中插

入的诱骗粒子的位置和初始态等信息，Trent对其进行

测量并计算错误率。若错误率低于预先设定的阈值，

则认为传输过程中无窃听，执行下一步；否则，立即终

止协议。

（2） Bob1 使用 X基测量 bi ，使用 Q基测量 A 2i ，

将测量结果分别记为 γ1 和 γ2。Bob1 再使用密钥 KTB1

对 γ1 和 γ2 进行加密，得到 SB1T = EKTB1(γ1，γ2)，并将其

发送给 Trent。
3. 4. 2　Trent 验证 Bob1 的信息并通知 Charlie 发货

Trent首先根据 L对收到的 M̄ a 进行测量，若 L= 0
则使用 Z基，否则使用 X基，将测量结果记为 R′a。然

后，Trent通过修正 Pauli操作使 B̄P 与 B的态序列相等，

将所得序列记为M b。最后，Trent 根据 L对M b 进行测

量，将测量结果记为 R b。

1）Trent 验证 Alice 是否已对 Bob1 的转账信息进

行确认。Trent 执行 R′ai⊕R bi⊕G操作，将所得结果记

为 M ab，然后将 M ab 与 I进行比较，若二者相等，认为

Bob1 的转账金额已经过 Alice 确认，可执行下一步；否

则，提示确认有误，并终止协议。

2）Trent 告诉 Charlie 买家已经付款，需尽快发货。

首先，Trent 生成随机字符串 G′，再利用 G′对M b 执行

Pauli 操作得到 M̄ b，并将 M̄ b 与 G′一起发送给 Charlie。
然后，Trent 将 C对应的量子态发送给 Charlie，作为自

己的认证凭证，其传输过程如下：

（1） Trent 生成单光子序列 A 3、CP，通过两步量子

行走，使 C、A 3 和 CP 相互纠缠。

（2） Trent 将行走后的 CP 记为 C̄P，再在其中随机

插入诱骗粒子串 r ( r∈{ 0 ，1 ，+ ，- })，并将所

得量子序列记为 C̄ ′P 发送给 Charlie。Charlie 收到后，

Trent 公开他在 C̄ ′P 中插入的诱骗粒子的位置和初始态

等信息，由 Charlie 对其进行测量并计算错误率。若错

误率低于预先设定的阈值，执行下一步；否则，立即终

止协议。随后，Trent 分别使用 X基和 Q基对 ci 和

A 3i 进行测量，分别得到 ξ1 和 ξ2。Trent 再使用密钥

KCT 对 ξ1 和 ξ2 进行加密，得到 S′TC = EKCT{ξ1，ξ2}，并将

其发送给 Charlie。
（3）Trent 使用密钥 KCT 对 L、II和M 1 进行加密，得

到 STC = EKCT
{L，II，M 1}，并发送给 Charlie。

3. 5　验证阶段

首先，Charlie 根据 L选择适当测量基对 M̄ b 进行测

量，将测量结果记为 R′b。然后，Charlie 丢弃 C̄ ′P 中的诱

骗粒子，得到 C̄P，再通过解密 S′TC，得到 ξ1 和 ξ2，根据 ξ1

和 ξ2 使 C̄P 与 C的态序列相等，并将所得序列记为M c。

然 后 ，Charlie 根 据 L 对 M c 进 行 测 量 ，将 测 量 结 果

记为 R c。

Charlie 验 证 Alice 的 购 买 信 息 。 Charlie 执 行

R′bi⊕R ci⊕G′操作，将所得结果记为M bc，再将M bc 与 II
进行比较，若二者相等，认为 Alice 订单无误，执行下一

步，否则，拒绝订单并终止协议。

确认订单后，Charlie 为 Alice 发货。Alice 收到货

并确认无误后，确认订单，Trent 将 Bob1 转的钱转入

Charlie 登记的账户（Bob2）中，交易结束。

4　安全性与性能分析

4. 1　外部攻击

假设 Eve 为外部攻击者，她试图未经许可获取或

伪造秘密信息M 2。若要完成此目的，她需要知道序列

I和序列 II的相关信息，或者得到协议中的全部粒子相

关信息。

首先，由于序列 I和序列 II在协议中是分开传输

的，且传输时分别使用密钥 KTB1 和 KCT 进行加密，因此

Eve 要想得到 I和 II的相关信息，她就必须要得到 KTB1

和 KCT 的相关信息，而 KTB1 和 KCT 是通过 QKD 协议进

行分发的，由 QKD 协议保证其安全性，而 QKD 协议已

被证明是绝对安全的，因此 Eve 无法通过此方法得到

秘密信息M 2。

其次，Eve 若想得到协议中粒子的相关信息，她可

以通过以下三种攻击策略来进行攻击。

4. 1. 1　截获-重发攻击和测量-重发攻击

由于在粒子串传送时添加了诱骗粒子，因此外部

攻击者 Eve 无法通过截获 -重发攻击和测量 -重发攻击

对秘密信息进行有效窃取。

假设 Eve 截获 Alice 通过量子行走系统发送给

Bob1 的粒子串 AP，然后对其进行伪造，将另一串粒子

重新发送给 Bob1，由于 Eve 对 A′P 中所插入的诱骗粒

子的相关信息一无所知，因此 Bob1 在进行窃听检测时

会发现错误率高于阈值，从而导致协议终止。

同理，若 Eve 对所截获粒子串进行测量，再将测量

结果发送给 Bob1，同样会导致错误率升高，协议终止。

表 3　购买信息的编码规则

Table 3　Coding rules for purchase information

Li

0

1

mi

00
01
10
11
00
01
10
11

aibi ci

000   or  111
001   or  110
011   or  100
010   or  101

+ + +   or  ---
+ + -   or  --+
+ --   or  --+
+ -+   or  -+ -
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并且，即使 Eve 侥幸通过窃听检测，她的行为也使测量

结果发生改变，无法通过之后的验证，因此 Eve 无法通

过此攻击策略窃取秘密信息。

4. 1. 2　纠缠测量攻击

由于信息在量子信道中传输时，需要被编码为粒

子串，并用离散时间量子行走系统进行加密，因此外部

攻击者 Eve无法通过纠缠测量攻击获取秘密信息。

假设 Eve 为获取隐形传态中所传输的粒子信息，

她截获 Alice 发送给 Bob1 的粒子串 AP，并用自己准备

的粒子 e与APi相互纠缠。此时，AP 中的每个诱骗粒子

状态变化如下：

E⊗ 0e = a 0e00 + b 1e01 ， （1）
E⊗ 1e = b′ 0e10 + a′ 1e11 ， （2）

E⊗ +e = 1
2
(a 0e00 + b 1e01 + b′ 0e10 +

a′ 1e11 )， （3）

E⊗ -e = 1
2
(a 0e00 + b 1e01 - b′ 0e10 -

a′ 1e11 )， （4）
式中：E为 Eve 对其中每个粒子所进行的操作，矩阵

形 式 为 E= ( )a b′
b a′

。 由 E 算 符 决 定 的 4 个 纯 状 态

{ e00 、e01 e 10、e 11} 满 足 归 一 化 条 件

∑
α，β ∈{ }0，1

eα，β eα，β = 1。根据 EE * = 1，a、b、a′和 b′满足

| a | 2 + | b | 2 = 1、| a′ | 2 + | b′ |
2 = 1 和 ab* = (a′) *

b′，因此可

得 | a | 2 = | a′ |
2
和 | b | 2 = | b′ |

2
。如果 Eve 攻击的粒子处

于纠缠态，此行为必然会引入错误，通过计算概率

PE = | b | 2 = 1 - | a | 2 = | b′ |
2 = 1 - | a′ |

2
，可以检测到窃

听者的存在。如果 Eve 不想引入误差，则总粒子必须

与 Eve 的辅助粒子以直积态的形式相关，然而，在直积

态中，辅助粒子 e与粒子 APi之间不存在相关性，因此

Eve无法通过纠缠测量攻击得到任何有用信息。

由于 Eve 通过以上方法均无法获得有用的相关信

息，因此，她的行为无法获得秘密信息M 2 或对其进行

伪造，即使进行了伪造也无法通过相关的验证。

4. 2　内部攻击

协议中的内部参与者 Bob1 和 Charlie 无法推测出

Alice 的完整秘密信息M 2，也无法否认自己发送的信

息或伪造其他参与者的信息。

1） Bob1 和 Charlie 均无法获得完整的 M 2。在此

协议中，Trent 将M 2 编码在粒子串 A、B和 C中，Bob1
只知道他拥有的粒子串 B的信息和根据 L测量得到的

Alice 发送给他的粒子串 A的信息，而 C对他来说是未

知的粒子串。假设 Bob1 有 50% 的概率成功猜测出粒

子串 C中粒子 ci的状态，则 Bob1 成功推断出完整购物

清单 M 2 内容的概率为 Pi = ( )Nk ( 1
2 )

k( 1
2 )

N- k

，其中 N

为M 2 的长度，k为 Bob1 猜测正确的粒子数。因此，概

率 Pi 满 足 二 项 分 布 ，其 二 项 式 系 数 为 ( )Nk =

N！

k！( )N- k ！
。对于不同的 N，如图 3 所示，当 N→ ∞

时，Pi → 0。因此 Bob1 无法得到粒子串 C，也就无法得

到 完 整 的 M 2。 同 理 可 知 ，Charlie 也 无 法 得 到 完

整的M 2。

2）Bob1 无法否认自己发出的信息。假设 Bob1 想

要否认他所发送的认证信息M ′a。由于 Trent在验证时

需要字符串 G，而 G是由 Bob1 利用共享密钥 KTB1 加密

后发送给 Trent 的，而 KTB1 的安全性可以由 QKD 协议

进行保证，因此 Bob1 无法否认他所发出的消息M ′a。

此外，也可以通过统计数据的方式对 Bob1 否认的

概率进行定量评估。假设对于单粒子，Bob1 否认的概

率为 50%，则否认其认证信息的概率 P满足二项分布，

二项式系数为 ( )Nk = N！

k！( )N- k ！
，其中 k表示 Bob1

图 3　Bob1 推断出购物清单内容的概率

Fig.  3　Probability of Bob1 inferring the contents of the shopping list

否认的粒子数，N表示 Trent 收到的消息长度。因此，

当 N→ ∞ 时，P→ 0。也就是说，Bob1 无法否认他所

发出的消息M ′a。
3）Charlie 无法对自己验证的信息进行否认。假

设 Charlie 想 要 否 认 他 验 证 的 消 息 M ′b 和 CP。 如 果

Charlie 否认他收到了 Trent 所发送的消息M ′b，那么当

他验证消息的完整性时，需要的 G′只能由他解密得

到，因此，Trent 可以揭露 Charlie 的不诚信行为。如果

Charlie 想 要 在 验 证 后 否 认 此 信 息 的 正 确 性 ，即 在

M bc = II的情况下声明 M bc ≠ II。此行为对 Charlie 甚

至是协议的任一参与方都没有好处，因为此行为意味

着协议过程中存在窃听行为，协议终止。

同时，Charlie 也不能否认他收到的量子序列 CP。

协议中，Trent 将 CP 发送给 Charlie 并使用 KCT 对测量

结果 ξ1 和 ξ2 进行加密，此消息只能由 Charlie 解密得

到，如果 Charlie 否认他收到的信息，他将无法完成验

证 阶 段 。 因 此 ，Charlie 无 法 否 认 他 所 验 证 的 信 息

M ′b 和 CP。

4）Alice 无法伪造 Bob1 的信息 M ′a，同时 Bob1 和

Charlie 也无法伪造 Trent 的信息M ′b。在协议中，Alice
的目的是让 Bob1 将相应金额转给 Trent，由于 Alice 不

知道 Bob1 处理M a 时所使用的字符串 G的相关信息，

因此 Alice 无法伪造M ′a。同理，Bob1 由于不知道 Trent

处理M b 时所使用的字符串 G′的相关信息，从而无法

伪造M ′b。
Charlie 的目的是验证 Alice 的购买信息并售卖商

品，因此即使 Charlie 可以伪造M ′b，他伪造出的M ′b 也无

法通过验证。若他将伪造的序列记为M ′bc，同时篡改 II
的 信 息 为 II ′，令 M ′bc = II ′，则 同 样 拥 有 II 的 Alice 和

Trent可以揭穿他的行为，因此 Charlie 无法伪造M ′b。
4. 3　性能分析

近年来，区块链技术的研究，为电子支付协议提供

了新思路，促进了其发展。量子电子支付协议在设计

上也越来越追求更加简单的量子态制备方式和测量方

法，在早期基于量子盲签名技术和量子代理盲签名技

术的电子支付协议的设计基础上，尝试将制备的纠缠

态粒子（常见的有 Bell 态和 GHZ 态）用相对更容易制

备的其他量子态代替。为此，将本文所提出的协议与

近年来提出的较为典型且安全的基于区块链技术的量

子电子支付协议［11］和相比于纠缠态更易制备和测量的

基于乘积态粒子的量子电子支付协议［13］进行比较，相

关信息如表 4 所示。从表 4 可知，本文协议并未用到乘

积态或纠缠态粒子，而是使用单粒子序列，再通过量子

行走技术获取所需的纠缠态资源，并且本文协议所采

用的测量操作为单粒子测量，因此粒子制备和测量难

度更低。

5　结         论
基于一维量子行走的隐形传态，提出了一种新的

量子电子支付协议。与已有的量子电子支付协议相比，

此协议不仅保留了支持第三方平台和银行间支付等功

能，还将量子行走与电子支付相结合，使协议的参与方

在初始阶段无需制备纠缠态粒子，而是采用单粒子降低

了粒子制备和测量的困难性。目前研究人员已完成很

多量子行走实验，因此本协议兼具实用性和安全性。同

时，此协议将买家的购物信息进行二次划分，不仅将所

购买商品的信息对银行进行保密，也将买家的私人信

息，包括其真实姓名、银行账户等内容对商家进行盲化

处理，由于这部分信息在物流方面没有过多的要求，故

隐藏此信息对商家发货并没有产生不良影响。当商家

确实需要买家的这部分信息时，可以向拥有此信息的第

三方平台提出申请，在经过平台审核和买家同意后获知

相关内容，从而完成相关操作。因此，对商家隐藏买家

私人信息可以提高协议的匿名性，使协议内容更加贴合

用户需求。安全性分析表明，此协议能够抵御内部攻击

和外部攻击，在当前技术下是安全可行的。
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否认的粒子数，N表示 Trent 收到的消息长度。因此，

当 N→ ∞ 时，P→ 0。也就是说，Bob1 无法否认他所

发出的消息M ′a。
3）Charlie 无法对自己验证的信息进行否认。假

设 Charlie 想 要 否 认 他 验 证 的 消 息 M ′b 和 CP。 如 果

Charlie 否认他收到了 Trent 所发送的消息M ′b，那么当

他验证消息的完整性时，需要的 G′只能由他解密得

到，因此，Trent 可以揭露 Charlie 的不诚信行为。如果

Charlie 想 要 在 验 证 后 否 认 此 信 息 的 正 确 性 ，即 在

M bc = II的情况下声明 M bc ≠ II。此行为对 Charlie 甚

至是协议的任一参与方都没有好处，因为此行为意味

着协议过程中存在窃听行为，协议终止。

同时，Charlie 也不能否认他收到的量子序列 CP。

协议中，Trent 将 CP 发送给 Charlie 并使用 KCT 对测量

结果 ξ1 和 ξ2 进行加密，此消息只能由 Charlie 解密得

到，如果 Charlie 否认他收到的信息，他将无法完成验

证 阶 段 。 因 此 ，Charlie 无 法 否 认 他 所 验 证 的 信 息

M ′b 和 CP。

4）Alice 无法伪造 Bob1 的信息 M ′a，同时 Bob1 和

Charlie 也无法伪造 Trent 的信息M ′b。在协议中，Alice
的目的是让 Bob1 将相应金额转给 Trent，由于 Alice 不

知道 Bob1 处理M a 时所使用的字符串 G的相关信息，

因此 Alice 无法伪造M ′a。同理，Bob1 由于不知道 Trent

处理M b 时所使用的字符串 G′的相关信息，从而无法

伪造M ′b。
Charlie 的目的是验证 Alice 的购买信息并售卖商

品，因此即使 Charlie 可以伪造M ′b，他伪造出的M ′b 也无

法通过验证。若他将伪造的序列记为M ′bc，同时篡改 II
的 信 息 为 II ′，令 M ′bc = II ′，则 同 样 拥 有 II 的 Alice 和

Trent可以揭穿他的行为，因此 Charlie 无法伪造M ′b。
4. 3　性能分析

近年来，区块链技术的研究，为电子支付协议提供

了新思路，促进了其发展。量子电子支付协议在设计

上也越来越追求更加简单的量子态制备方式和测量方

法，在早期基于量子盲签名技术和量子代理盲签名技

术的电子支付协议的设计基础上，尝试将制备的纠缠

态粒子（常见的有 Bell 态和 GHZ 态）用相对更容易制

备的其他量子态代替。为此，将本文所提出的协议与

近年来提出的较为典型且安全的基于区块链技术的量

子电子支付协议［11］和相比于纠缠态更易制备和测量的

基于乘积态粒子的量子电子支付协议［13］进行比较，相

关信息如表 4 所示。从表 4 可知，本文协议并未用到乘

积态或纠缠态粒子，而是使用单粒子序列，再通过量子

行走技术获取所需的纠缠态资源，并且本文协议所采

用的测量操作为单粒子测量，因此粒子制备和测量难

度更低。

5　结         论
基于一维量子行走的隐形传态，提出了一种新的

量子电子支付协议。与已有的量子电子支付协议相比，

此协议不仅保留了支持第三方平台和银行间支付等功

能，还将量子行走与电子支付相结合，使协议的参与方

在初始阶段无需制备纠缠态粒子，而是采用单粒子降低

了粒子制备和测量的困难性。目前研究人员已完成很

多量子行走实验，因此本协议兼具实用性和安全性。同

时，此协议将买家的购物信息进行二次划分，不仅将所

购买商品的信息对银行进行保密，也将买家的私人信

息，包括其真实姓名、银行账户等内容对商家进行盲化

处理，由于这部分信息在物流方面没有过多的要求，故

隐藏此信息对商家发货并没有产生不良影响。当商家

确实需要买家的这部分信息时，可以向拥有此信息的第

三方平台提出申请，在经过平台审核和买家同意后获知

相关内容，从而完成相关操作。因此，对商家隐藏买家

私人信息可以提高协议的匿名性，使协议内容更加贴合

用户需求。安全性分析表明，此协议能够抵御内部攻击

和外部攻击，在当前技术下是安全可行的。
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E-Payment Protocols Based on Quantum Walk
He Yefeng, Yang Mengmei*, Li Zhi, Liu Yan, Tian Zheming

School of Cyberspace Security, Xi′an University of Posts & Telecommunications, Xi′an 710121, Shaanxi, China

Abstract 

Objective　 In recent years, with the rapid development of e-commerce and computer, online shopping is more and more 
popular.  In the meantime, the development of quantum algorithms makes the traditional e-payment protocols based on 
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difficult mathematical problems more and more insecure, so the e-payment protocols based on quantum algorithms come 
into being.  At present, most of the proposed quantum e-payment protocols use entangled states for quantum electronic 
signature protocols.  However, the preparation and measurement of entangled states are very difficult, so in the case of 
ensuring the security of the protocols, using quantum states featuring more convenient preparation and measurement, 
instead of entangled states, has become a research direction of e-payment.  Quantum walk is a technology that can produce 
the necessary entanglement resources spontaneously only by using the single-particle states without preparing entanglement 
resources in advance.  This technology has been widely used in quantum computing and quantum simulation and is of 
certain practical value.  At the same time, as people pay more attention to personal privacy, only users′ shopping lists being 
confidential to banks have been unable to meet people′s privacy needs.  Therefore, in order to solve the above problems, 
we modify a classic e-payment agreement model and make the hidden users′ identity information not affect the normal 
delivery and merchants.  Furthermore, we combine the quantum walk with quantum e-payment and propose a quantum e-

payment protocol to ensure that entanglement resources can be obtained without preparing entangled states in advance and 
guarantee that the buyers′ bank accounts and real identity information can be kept confidential to merchants.

Methods　 Quantum walk is an extension of random walk in the quantum field.  It takes the quantum as the carrier to 
simulate the chaotic nonlinear dynamic walk behavior.  According to the characteristics of the quantum walk, the encrypted 
quantum communication channels are established accordingly.  The quantum walk mainly contains the complex Hilbert 
space of two main quantum spaces, namely, coin space and position space.  The protocol is based on the one-dimensional 
quantum walk teleportation, and through the two-step quantum walk, the shift operator can make the position space and 
coin space entangle with each other, so as to construct quantum channels for information transmission.  The biggest 
advantage of quantum walk technology is that it can obtain the entanglement resources through the single photon 
operation.  The measurement and preparation of the protocol are simpler compared with directly operating entangled 
states, and the randomness of the quantum walk makes the transmission more secure.  In addition, by dividing the 
shopping information of buyers into the identity information accessible to the banks and making the shopping list open to 
the merchants, the banks and the merchants in the protocol will not know the information obtained by the other party so 
that the privacy of the buyers is greatly protected.

Results and Discussions　 Firstly, in order to further protect the users′ privacy, we modify a classic electronic payment 
agreement model (Fig.  1).  In this model, we reduce the workload of buyers and give the processing and distribution of 
information to third-party platforms.  While keeping the buyers′ shopping lists confidential to the banks, the buyers′ identity 
information is also unavailable to the merchants.  So this protocol makes the merchants and the banks only have the 
information that they need and know nothing of the information obtained by the other party.  Secondly, quantum walk 
technology is applied to various stages of the protocol including the trading purchase phase, trading payment phase, and 
verifying phase (Fig.  2).  By applying quantum walk technology, the complexity of quantum resource preparation and 
measurement in the protocol is reduced.  Finally, the security analysis of this protocol is conducted (Fig.  3), and the result 
shows that neither the internal nor external attackers of this protocol can obtain the secret information in the protocol, and 
this protocol can resist both internal and external attacks.

Conclusions　 This protocol, compared with the existing quantum e-payment protocols, not only retains the third-party 
platforms and the inter-bank payment function but also combines the quantum walk and electronic payment.  It makes the 
participants of the protocol in the initial stage free from preparing particles in entangled states and makes them only prepare 
the single-particle states which can get the required entanglement resources.  This move reduces the complexity of quantum 
state preparation and measurement.  At the same time, the shopping information of the buyers is divided, with the 
information of the purchased goods confidential to the banks and the buyers′ private information unavailable to the 
merchants.  In addition, when the merchants really need this part of the information of the buyers, they can apply to third-

party platforms for the information.  Being reviewed by the platforms and approved by the buyers, the merchants can know 
the information they want, so as to complete the corresponding operation.  Finally, security analysis shows that this 
protocol can resist internal and external attacks and is safe and feasible under current technology.
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