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降雪干扰下基于演化博弈的低轨量子卫星多用户
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摘要  低轨道量子卫星是构建全球天地一体化量子保密通信网的重要组成部分。单颗低轨量子卫星服务时间有限，为

了保证卫星与地面用户之间的持续通信，地面终端需要及时切换至其他可供服务的卫星。为了解决降雪环境干扰下地

面多用户量子卫星切换场景下的阈值判决问题，分析了大气雪环境对量子星地链路的衰减影响，提出了一种基于演化博

弈的多属性量子卫星切换策略。根据用户的带宽、卫星剩余服务时间及链路衰减三个属性定义效用函数，根据星间传输

时延、信道纠缠度定义开销函数，最终得到用户的收益函数，建立演化博弈切换模型。仿真结果表明，该策略具有稳定性

和公平性，能够有效均衡卫星的负载，且与基于最低链路衰减和最优纠缠度的单属性切换策略相比，切换成功率分别提

升了 1. 2% 和 1. 5%，这对未来降雪干扰环境下低轨量子卫星网络的多用户动态切换有一定的参考意义。
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1　引          言
相比于传统通信，量子通信结合量子力学与密码

学等理论，具有高保密、高抗干扰性，有望彻底改变信

息的传输和加密方式，并不断朝着构建可扩展量子网

络的方向发展［1］，如量子密钥分发（QKD），在经济、国

防等重要领域已经由纯粹的理论转变为实用技术［2-4］，

逐步建立起具有数字签名加密等技术的量子安全网

络。但由于设备缺陷及探测等损耗，增加 QKD 的比特

率和范围是一项艰巨但重要的挑战。文献［5-6］使用

相位相干光信号和辅助测量站，使安全密钥速率突破

了无中继密钥容量。文献［7］通过对两个干涉检测进

行后匹配来实现异步双光子 Bell 状态测量，在没有相

位跟踪和相位锁定的条件下超过了密钥容量，为可扩

展的量子通信网提供了实验基础。文献［8］证明了使

用激光脉冲对抗状态准备缺陷和脉冲相关性等潜在源

缺陷的高效四相测量设备独立 QKD 的安全性，显著提

高了安全密钥速率、延长了传输距离。

低轨道量子卫星网是构建高保密、高容量、低延迟

的全球化量子通信链路必不可少的一部分。自“墨子

号”成功发射以来，已经有诸多学者验证了低轨量子卫

星 与 地 面 终 端 之 间 传 输 的 可 行 性［9-11］。 2017 年 ，

Takenaka 等［12］在地面站与一个微型卫星之间通过四

光子计数器成功区分了每脉冲约 0. 146 个光子的量子

态，验证了星地量子密钥分发的适用性。2020 年，潘

建伟团队［13］实现了从卫星到 1200 km 外的地面站之间

的量子密钥分发。2022 年，Trinh 等［14］结合深度学习

的长短期记忆递归神经网络报道了世界上第一个近地

轨道微卫星与地面站之间的大气通道统计模型实验，

为低轨量子卫星网络的构建提供了参考。

低轨道量子卫星的高度范围为 500~1000 km，相

对于地面终端移动速度快，可供服务时间有限，且用户

通常需要在 3~4 min 之内切换下一颗卫星，因此多用

户与卫星之间的切换判决策略是目前构建量子卫星通

信星座亟待解决的问题。文献［15］提出了以信道链路

衰减最低为阈值的切换策略，提高了灰霾环境背景下

用户的切换成功率。文献［16］提出了一种基于纠缠度

阈值的卫星切换策略，提升了链路通信质量和服务的

连续性。文献［17］分析了通信仰角对量子卫星通信的

信道误码率、生存能力等各项性能参数的影响，验证了

以可变仰角作为切换判决准则的可行性。然而上述方

法均仅以单属性（如纠缠度、最小链路衰减、通信仰角）

作为切换判决准则，只能达到单属性性能上的最优，牺

牲了其他属性的优势，同时也未考虑用户之间的相互
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影响，这会造成量子卫星的负载失衡和资源分配不均，

严重时甚至会导致卫星切换失败或者通信中断。

演化博弈论由 Smith 和 Price［18］于 1973 年首次提

出。演化博弈理论将生物进化特性与博弈论结合，可

以检验不同策略在环境中的生存和复制能力，通过不

断地比较和模仿，在多次选择的过程中使系统最终达

到稳定。在实际的量子卫星切换中，同时进行卫星切

换的用户并不能完全理性地知道彼此的状态信息，这

满足了演化博弈的非有理性条件。为使用户得到更加

公平的卫星资源，均衡量子卫星的负载，本文考虑了降

雪对量子星地链路的影响，基于演化博弈论，提出了一

种多属性判决的卫星切换方法。

2　降雪背景下星地量子信号传输特性
分析

由于量子保密通信中的量子信号一般为弱光信

号，其对自由空间中的尘埃、雨雪等大气因素较为敏

感，从而产生吸收、散射等效应，严重影响光量子信号

的传输特性。考虑降雪环境与大气湍流的影响，光量

子信号在传输过程中的信道总衰减［19］为

A all = A snowL× 10-3 + 10lg é
ë
ê
êê
ê L
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式中：A snow 为降雪产生的链路衰减；L为光量子信号传

输长度；λ为光信号波长，取典型值 λ= 860 nm；DT 为

发送端望远镜孔径，取值为 DT = 100 mm；DR 为接收

端望远镜孔径，取值为 DR = 300 mm；TT 和 TR 分别为

望远镜传输因子，取 TT = TR = 1；r0 表示大气相干长

度 ，即 大 气 湍 流 对 大 气 的 影 响 程 度 ，取 值 为 r0 =
0. 09 m；LP 为定位损耗，取 LP = 5 0

0 。

降雪会对星地量子链路产生突发干扰，为方便研

究雪粒子特性，用降雪强度 S作为描述降雪量大小的

参 数 ，具 体 可 划 分 为 小 雪（S< 2. 5 mm/h）、中 雪

（2. 5 mm/h < S≤ 5 mm/h） 、大 雪 （5 mm/h < S≤
10 mm/h）及暴雪（S> 10 mm/h）四个等级［20］。在现有

研究中，Gamma 函数对雪花粒子谱分布拟合效果较

佳，根据文献［21］，以东亚地区的平均值作为参考值，

雪尺度谱分布函数与雪花融合为水滴的等效直径D的

关系表示为

N ( D )= 2035.1exp(-ΛD )， （2）
式中：Λ为谱分布斜率，与降雪强度的关系满足经验公

式  Λ= 25. 5S-0. 48。根据 Mie 散射理论，单位体积内雪

花的消光系数与雪谱分布函数N ( D )间的关系表示为

σext = π
4 ∫

0

∞

D 2 kext ( D，λ，m ) ⋅N ( D ) dD， （3）

式中：kext ( D，λ，m )为雪花的消光因子，由于雪花粒子

的最小直径远大于光信号的波长（850∼1550 nm），因

此取 kext ( D，λ，m )= 2［22］。光量子信号传输时由降雪

突发干扰所造成的能量衰减［23］为

E= E 0 exp(-σ extL )， （4）
式中：E 0 为初始能量；E为降雪环境下传输距离 L后的

能量。取对数形式，得到降雪对通信链路产生的衰减为

A snow = 10 ⋅ σext ⋅ lg e， （5）
式中：A snow 的单位为 dB/km。取光量子信号波长 λ=
860 nm，对不同降雪强度下通信链路的总衰减 A all 与

传输距离 L之间的关系进行仿真，结果如图 1 所示。

从图 1 可以看出：当降雪强度一定时，随着光量子

传播距离的增加，链路受到的总衰减也随之增加；当光

量子信号的传播距离一定时，随着降雪强度的增大，光

量子信号在大气中与雪粒子之间的散射及吸收效应加

剧，导致通信链路的总衰减随之增大。如取光量子传

输距离 L= 80 km，在小雪（S= 2 mm/h）、中雪（S=
5 mm/h）及大雪（S= 10 mm/h）的环境下，总链路衰减

分别为 40 dB、48 dB 及 67 dB。由此可见，大气降雪环

境会对量子卫星通信产生极大的影响。

对于低轨道量子卫星通信网而言，当终端用户通

过量子卫星进行通信时，为避免降雪突发干扰使通信

链路产生中断，用户端需要根据降雪信道特征，以及卫

星仰角及卫星剩余服务时间等参数，及时搜索并切换

至其他可供服务的卫星继续保持信息交换，且需满足

卫星的负载均衡。本文提出一种基于演化博弈的量子

卫星多用户切换策略，通过博弈策略，各用户终端在达

到通信性能的前提下，同时满足量子卫星资源分配的

公平性，降低了切换次数，提升了卫星的通信效率及降

雪环境下通信的可靠性。

3　基于演化博弈的低轨道量子卫星多
用户切换算法

3. 1　多用户演化博弈切换模型

在低轨道量子卫星组成的通信网络中，某一区域

图 1　不同降雪强度下链路总衰减与光量子传输距离的关系

Fig.  1　 Relationship between the total attenuation of links and 
the transmission distance of optical quanta under different 

snowfall intensities

的终端用户可能被多个量子卫星波束同时覆盖，网络

覆盖模型如图 2 所示。

为解决降雪等大气环境衰减因素或当前星负载过

大等原因导致的当前卫星服务质量差的问题，终端用

户须及时切换接入其余可供服务的量子卫星，继续保

持通信。而在实际的卫星切换选择过程中，终端用户

相互之间无法知道彼此的理性信息，如果仅选择单一

指标（如通信仰角、信道纠缠度、卫星剩余服务时间等）

进行一次选择的切换判决方法，易导致卫星资源分配

不公，陷入局部最优，造成当前选择卫星负载过重或切

换失败。针对上述问题，本文考虑降雪对星地链路的

衰减干扰影响及终端用户关联切换量子卫星的过程，

建立演化博弈模型，通过博弈及动态选择机制，实现量

子卫星资源分配的纳什均衡。

假设某一区域内需要进行切换的用户数为 N，其

中第 j个用户表示为 Uj，j∈ { 1，2，⋯，N }，此时满足覆

盖该区域的量子卫星数量为 S，其中第 i个量子卫星表

示为 Li，i∈ { 1，2，⋯，S }，然后对演化博弈的要素进行

分析。

1）博弈方。定义量子卫星分配资源的 N个用户

Uj，j∈ { 1，2，⋯，N }为一个种群，种群中的用户个体设

为博弈方。

2）策略。博弈方所能关联的量子卫星，每一种策

略对应一颗候选量子卫星 Li，i∈ { 1，2，⋯，S }，终端用

户和量子卫星之间的选择关系用 pij表示，取值集合为

{ 0，1 }。当 pij = 1 时，表示当前博弈方 Uj 与量子卫星

Li相关联，且规定用户一次只能选择一颗候选卫星，即

pij满足约束∑
i= 1

S

pij = 1。

3）收益。在量子卫星通信切换网络中，用户选择

卫星 Li时所获得的服务质量，表示为博弈方选择策略

的效用函数与开销函数的差值。

4）群体比例。定义为选择某种策略 i的用户数量

ni = ∑
j= 1

N

pij与种群数量N的比值，即 xi =
ni
N

，可以看出，

满足约束条件为∑
i

x i = 1。

3. 2　收益函数分析

效用函数用来描述用户对选择策略的满意程度。

在低轨道量子卫星通信网络系统中，卫星服务质量是

影响用户选择策略的主要因素。本文综合考虑终端用

户与量子卫星通信时的带宽、卫星剩余服务时间及卫

星仰角三个属性建立用户的效应函数。量子卫星可分

配给用户的带宽对应了当前卫星的负载状态，接入卫

星的用户数量 ni与卫星带宽成反比，即：用户数越多，

每个用户可获得的量子卫星带宽资源越少，且此时卫

星负载越高，越容易导致用户在切换卫星时接入拥堵

甚至切换失败；量子卫星的剩余服务时间越长，表示选

择该策略使用户的服务周期越长，减少了用户的切换

次数；通信仰角 θ反映了星地链路的信道状况，通信仰

角越大，表示通信距离越短，链路衰减越小，信道状况

越佳。但是在实际通信过程中，仰角较难实时测量，且

由于地形环境的遮挡，测得的仰角并不能真正体现信

道状况的好坏，因此本文考虑降雪环境干扰的影响，将

通信仰角转化为可直接表示信道状况的链路衰减特

性。通过上述分析可知，带宽、卫星剩余服务时间及链

路衰减三个影响因子相互制约，若只通过设定单种属

性进行切换阈值判决，则会丢失其他两方面的性能，无

法保证卫星资源分配的最大化。

对部分参数进行归一化后，定义用户选择策略 i
时的效用函数为

Ui = α
Ci

ni
+ β

Ai
snow - Amin

snow

Amax
snow - Amin

snow
+ ξ

Ti
max - t
Ti

max ，（6）

式中：Ci是量子卫星 Li的容量；Ai
snow 为降雪环境干扰

下用户选择策略 i时的链路衰减值，可由式（1）计算得

出；Amin
snow 和Amax

snow 分别表示降雪干扰下的最小和最大链

路衰减值，为了满足量子通信中违背 Bell 不等式的条

件，信噪比需满足 5. 89∶1，即通信总的链路损耗需小

于 60 dB［24］，超过该值则认为当前星地链路已经中断，

需要切换至候选卫星，故取Amax
snow = 60 dB；Ti

max 为卫星

Li覆盖用户的最大时间；Ti
max - t表示 t时刻选择策略

i的量子卫星剩余服务时间。α、β、ξ分别表示带宽影响

权重、信道衰减影响权重、服务时间影响权重，且满足

α+ β+ ξ= 1。
卫星 i对地面的平均最大覆盖时间［25］表示为

Ti
max = 2

ω
arccos ( cos γmax

cos γ ( t0 ) )， （7）

式中：ω= ω s - ω e cos ϕ；ω s 分别为地心地固坐标系及

地心惯性坐标系中卫星运行的角速度；ω e ≈ 7. 2921 ×
10-5 rad/s 为地球自转角速度；ϕ为轨道倾角；γ ( t0 ) 为

图 2　低轨道量子卫星网络覆盖模型图

Fig. 2　 Low orbit quantum satellite network coverage model 
diagram
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的终端用户可能被多个量子卫星波束同时覆盖，网络

覆盖模型如图 2 所示。

为解决降雪等大气环境衰减因素或当前星负载过

大等原因导致的当前卫星服务质量差的问题，终端用

户须及时切换接入其余可供服务的量子卫星，继续保

持通信。而在实际的卫星切换选择过程中，终端用户

相互之间无法知道彼此的理性信息，如果仅选择单一

指标（如通信仰角、信道纠缠度、卫星剩余服务时间等）

进行一次选择的切换判决方法，易导致卫星资源分配

不公，陷入局部最优，造成当前选择卫星负载过重或切

换失败。针对上述问题，本文考虑降雪对星地链路的

衰减干扰影响及终端用户关联切换量子卫星的过程，

建立演化博弈模型，通过博弈及动态选择机制，实现量

子卫星资源分配的纳什均衡。

假设某一区域内需要进行切换的用户数为 N，其

中第 j个用户表示为 Uj，j∈ { 1，2，⋯，N }，此时满足覆

盖该区域的量子卫星数量为 S，其中第 i个量子卫星表

示为 Li，i∈ { 1，2，⋯，S }，然后对演化博弈的要素进行

分析。

1）博弈方。定义量子卫星分配资源的 N个用户

Uj，j∈ { 1，2，⋯，N }为一个种群，种群中的用户个体设

为博弈方。

2）策略。博弈方所能关联的量子卫星，每一种策

略对应一颗候选量子卫星 Li，i∈ { 1，2，⋯，S }，终端用

户和量子卫星之间的选择关系用 pij表示，取值集合为

{ 0，1 }。当 pij = 1 时，表示当前博弈方 Uj 与量子卫星

Li相关联，且规定用户一次只能选择一颗候选卫星，即

pij满足约束∑
i= 1

S

pij = 1。

3）收益。在量子卫星通信切换网络中，用户选择

卫星 Li时所获得的服务质量，表示为博弈方选择策略

的效用函数与开销函数的差值。

4）群体比例。定义为选择某种策略 i的用户数量

ni = ∑
j= 1

N

pij与种群数量N的比值，即 xi =
ni
N

，可以看出，

满足约束条件为∑
i

x i = 1。

3. 2　收益函数分析

效用函数用来描述用户对选择策略的满意程度。

在低轨道量子卫星通信网络系统中，卫星服务质量是

影响用户选择策略的主要因素。本文综合考虑终端用

户与量子卫星通信时的带宽、卫星剩余服务时间及卫

星仰角三个属性建立用户的效应函数。量子卫星可分

配给用户的带宽对应了当前卫星的负载状态，接入卫

星的用户数量 ni与卫星带宽成反比，即：用户数越多，

每个用户可获得的量子卫星带宽资源越少，且此时卫

星负载越高，越容易导致用户在切换卫星时接入拥堵

甚至切换失败；量子卫星的剩余服务时间越长，表示选

择该策略使用户的服务周期越长，减少了用户的切换

次数；通信仰角 θ反映了星地链路的信道状况，通信仰

角越大，表示通信距离越短，链路衰减越小，信道状况

越佳。但是在实际通信过程中，仰角较难实时测量，且

由于地形环境的遮挡，测得的仰角并不能真正体现信

道状况的好坏，因此本文考虑降雪环境干扰的影响，将

通信仰角转化为可直接表示信道状况的链路衰减特

性。通过上述分析可知，带宽、卫星剩余服务时间及链

路衰减三个影响因子相互制约，若只通过设定单种属

性进行切换阈值判决，则会丢失其他两方面的性能，无

法保证卫星资源分配的最大化。

对部分参数进行归一化后，定义用户选择策略 i
时的效用函数为

Ui = α
Ci

ni
+ β

Ai
snow - Amin

snow

Amax
snow - Amin

snow
+ ξ

Ti
max - t
Ti

max ，（6）

式中：Ci是量子卫星 Li的容量；Ai
snow 为降雪环境干扰

下用户选择策略 i时的链路衰减值，可由式（1）计算得

出；Amin
snow 和Amax

snow 分别表示降雪干扰下的最小和最大链

路衰减值，为了满足量子通信中违背 Bell 不等式的条

件，信噪比需满足 5. 89∶1，即通信总的链路损耗需小

于 60 dB［24］，超过该值则认为当前星地链路已经中断，

需要切换至候选卫星，故取Amax
snow = 60 dB；Ti

max 为卫星

Li覆盖用户的最大时间；Ti
max - t表示 t时刻选择策略

i的量子卫星剩余服务时间。α、β、ξ分别表示带宽影响

权重、信道衰减影响权重、服务时间影响权重，且满足

α+ β+ ξ= 1。
卫星 i对地面的平均最大覆盖时间［25］表示为

Ti
max = 2

ω
arccos ( cos γmax

cos γ ( t0 ) )， （7）

式中：ω= ω s - ω e cos ϕ；ω s 分别为地心地固坐标系及

地心惯性坐标系中卫星运行的角速度；ω e ≈ 7. 2921 ×
10-5 rad/s 为地球自转角速度；ϕ为轨道倾角；γ ( t0 ) 为

图 2　低轨道量子卫星网络覆盖模型图

Fig. 2　 Low orbit quantum satellite network coverage model 
diagram
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终端用户对应的地心角；γmax 为终端最小通信仰角所

对应的地心角。

在切换过程中，当多用户同时连接至同一个卫星

时，会超出卫星负载，导致链路中断。为了平衡卫星的

资源，定义开销函数为用户数 ni的函数，即当同时接入

卫星 Li 的数目 ni 增多时，各个用户的开销函数值增

大，此时对应的用户收益函数会减小，用户需要寻找其

他可供服务的卫星切换，使自身的收益函数增大，最终

使各个用户之间获得的卫星资源达到均衡状态。星地

量子卫星通信中，星间传输时延反映了链路传输信道

的干扰情况，时延越高，信道越差，用户连接过程中所

需要的开销便越大。参考文献［26］提出的两端纠缠量

子卫星网络构建方法中，量子信息从源节点卫星传输

至目的节点卫星之间的传输时延为

T= m
2 T '+(m- 2 )T "， （8）

式中：T '为节点间 Bell 基测量的平均时间；T " 为节点

间的无线传输时延；m为中间卫星传输的节点数。选

择不同源节点卫星进行传输的时延不同，T值越大，则

卫星耗费资源越多，用户所需要的开销越大。定义演

化博弈模型中用户的开销函数为

Ki = ω 1ni ⋅T+ ω 2 ⋅ 1
G

， （9）

式中：ω 1、ω 2 分别为链路传输时延权重因子、纠缠度传

输因子；ni为接入卫星 Li的用户数；G为降雪环境下的

量子信道纠缠度。纠缠度用来衡量粒子间的纠缠特

性，是重要的信道资源。信道纠缠度越大，表示当前卫

星信道质量越好，用户开销越小，否则表示用户开销越

大，故开销函数值与纠缠度成反比。假设系统输入字

符为 ρ1 = 0 0 ，ρ2 = 1 1 ，降雪环境态会与系统发

生幺正演化，过程表示为

ì
í

î

ïïïï

ïïïï

| 0
s
| 0

j
→ | 0

s
| 0

j

| 1
s
| 0

j
→ 1 - p | 1

s
| 0

j
+ p | 0

s
| 1

j

，（10）

式中：| 0
s
为系统的基态；| 1

s
为系统的激发态；| 0

j
、

| 1
j
为大气降雪环境下的基矢。由文献［17］可知，大

气降雪环境下的复合系综量子纯态 | φ = χ1| 00
s
+

χ2| 11
s
，χ1、χ2 分别为 | 00

s
和 | 11

s
的概率，且有 χ1

2 +
χ2

2 = 1。考虑幅值阻尼信道，其信道纠缠度［27］可表

示为

G= 2( 1 - p ) ( χ1 χ2 - χ2
2 p )， （11）

式中：p= 1 - 10-0. 1 ⋅A snow ⋅L表示大气雪环境干扰使光子

发生丢失的概率值。

由上述分析，最终得到用户连接卫星 Li的收益函

数为

Oi = Ui - Ki。 （12）
用户需要进行切换时，可根据式（12）得到各自的

收益函数值，进而计算此覆盖区域内的平均收益后进

行广播，之后用户以该值进行演化模仿学习，切换策略

决策。所有用户的平均收益表示为
-
O= ∑

i

x i Oi。 （13）

3. 3　基于演化博弈的低轨量子卫星切换算法

目前的量子卫星切换策略通常只考虑卫星仰角或

信道情况（如纠缠度或链路衰减等），并未考虑用户之

间的影响过程。在本文的演化博弈模型中，切换时博

弈方观察自己的收益与平均收益的值，当 Oi <
-
O时，

用户会寻找并切换至高收益的卫星，经过不断的动态

选择，直到 Oi =
-
O时，达到卫星资源的演化均衡。复

制动态方程表示了演化过程中的动态调整，可表示为

Δi = μxi [ Oi -
-
O ]， （14）

式中：μ为种群学习率，作用是调整策略选择的速度；Δ
为用户关联卫星 Li的群体比例的变化率。若 Δi > 0，
则表示选择 Li的用户数增多；若 Δi < 0，则表示选择 Li

的 用 户 数 减 少 。 假 设 图 2 中 可 供 选 择 的 策 略 为

Quantum LEO1、Quantum LEO2，多用户选择切换区

域为 public coverge area，推导出 Quantum LEO1 的复

制动态方程为

Δ 1 = μx1 [ O 1 - x1O 1 -( 1 - x1 )O 2 ]。 （15）
根据上述分析，得到降雪背景下基于演化博弈的

量子卫星多用户切换策略过程如下。

步骤 1：有 Uj 个用户需要进行卫星选择，根据式

（5）计算大气降雪环境下的链路衰减值A snow。

步骤 2：各用户根据式（12）计算选择策略 i时的收

益值Oi。

步骤 3：量子卫星控制端根据式（13）得到所有用

户的平均收益
-
O，并发送给所有需要进行卫星切换的

用户。

步骤 4：各博弈方不断对自身收益 Oi与平均收益
-
O的值进行比较，如果用户收益小于平均收益，则切换

其他可以使自身收益增大的卫星，直至本次自身收益

大于上次收益。

步骤 5：博弈方在关联至新的卫星后，控制器判断

卫星目前的负载情况，调整接入用户的数量，从而改变

用户的开销，保证卫星的负载均衡，重新返回步骤 2 执

行，直至各博弈方达到演化均衡，即最终满足 Oi =
-
O，

随后通过 Bell态测量建立量子传输信道。

4　仿          真
假设需要同时进行切换的多用户数量为 1000，可

供 选 择 的 策 略 数 i= 2，分 别 为 QuantumLEO1、
Quantum LEO2，采用文献［26］提出的蒲公英球型结

构量子卫星网络结构进行仿真。由于用户所能分得的

带宽是由量子卫星的带宽直接决定的，带宽对效用函

数的影响更大［28］，而信道衰减及卫星服务时长决定用

户是否需要选择新的策略。假设信道衰减及卫星服务

时长对效用函数的影响相同，则设置带宽影响权重为

α= 0. 4、信道衰减影响权重为 β= 0. 3、服务时间影响

权重为 ξ= 0. 3。目前，量子信道传输采用波长为

800 nm 左右的近红外波长和 1660 nm 左右的远红外波

长，对这两种波长的选择主要考虑了单光子探测效率

对信号传输的影响。目前，最实用的单光子探测技术

是基于半导体雪崩效应完成的，其要求入射光子的能

量一定要大于半导体的禁带宽度，由于波长短的光子

能量高，即 860 nm 波长的探测效率高于 1550 nm 波长

的探测效率，因此光量子信号的波长取典型值 λ=
860 nm［19］。其余参数见表 1 所示。

图 3 仿 真 了 6 次 切 换 实 验 过 程 中 选 择 策 略

Quantum LEO1 的用户数量随迭代次数的变化情况。

从图 3 中可以看出，迭代开始时刻接入 Quantum 
LEO1 的数量不同，随着迭代次数的增加，最终接入

Quantum LEO1 的用户数量趋于平稳，即各个用户均

达到了同一均衡状态。由此可见，所提出的量子卫星

多用户切换策略具有很好的收敛稳定性。

图 4 仿 真 了 对 不 同 迭 代 次 数 下 接 入 Quantum 
LEO1、Quantum LEO2 的用户收益变化。

从图 4 中可以看出，迭代开始阶段，两颗卫星各自

的总收益有较大的差距，随着博弈的进行，它们的收益

开始逐渐收敛至所有用户的平均收益，迭代至第 6 次

时达到了均衡状态，此后的迭代过程中，单个博弈方无

论如何改变自己的策略选择，均不能使其自身的收益

值增加，系统达到了稳定，这保证了多用户在量子卫星

切换过程中的公平性。

权重因子反映了切换时的准则，如在一次通信过

程中，需要以最小切换次数为准则，则要求卫星提供最

长的服务时间，即可以设置权重因子为 α= 0、β= 0、
ξ= 1。图 5 对多用户采用单属性判决接入 Quantum 
LEO1 的策略与本文提出的多属性判决接入 Quantum 
LEO1 的策略进行了对比。从图中可以发现，单属性

判决切换方法相比于多属性切换决策来说收敛速度

快，且最终达到均衡时接入 Quantum LEO1 的用户数

量也有所增加，但这牺牲了其他属性的优势。

设置轨道高度为 300 km，系统呼损率为 5%，切换

时可供选择的卫星数为 2，在多用户需要进行选择切

表 1　仿真参数

Table 1　Simulation parameter

图 3　接入 Quantum LEO1 的用户数随迭代次数的变化

Fig.  3　Variation of the number of users connected to Quantum 
LEO1 with the number of iterations

图 4　用户收益随迭代次数的变化关系

Fig.  4　 Relationship between user revenue and the number of 
iterations

图 5　不同准则下接入 Quantum LEO1 的用户数

Fig.  5　 Number of users with access to Quantum LEO1 under 
different standards
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时长对效用函数的影响相同，则设置带宽影响权重为

α= 0. 4、信道衰减影响权重为 β= 0. 3、服务时间影响

权重为 ξ= 0. 3。目前，量子信道传输采用波长为

800 nm 左右的近红外波长和 1660 nm 左右的远红外波

长，对这两种波长的选择主要考虑了单光子探测效率

对信号传输的影响。目前，最实用的单光子探测技术

是基于半导体雪崩效应完成的，其要求入射光子的能

量一定要大于半导体的禁带宽度，由于波长短的光子

能量高，即 860 nm 波长的探测效率高于 1550 nm 波长

的探测效率，因此光量子信号的波长取典型值 λ=
860 nm［19］。其余参数见表 1 所示。

图 3 仿 真 了 6 次 切 换 实 验 过 程 中 选 择 策 略

Quantum LEO1 的用户数量随迭代次数的变化情况。

从图 3 中可以看出，迭代开始时刻接入 Quantum 
LEO1 的数量不同，随着迭代次数的增加，最终接入

Quantum LEO1 的用户数量趋于平稳，即各个用户均

达到了同一均衡状态。由此可见，所提出的量子卫星

多用户切换策略具有很好的收敛稳定性。

图 4 仿 真 了 对 不 同 迭 代 次 数 下 接 入 Quantum 
LEO1、Quantum LEO2 的用户收益变化。

从图 4 中可以看出，迭代开始阶段，两颗卫星各自

的总收益有较大的差距，随着博弈的进行，它们的收益

开始逐渐收敛至所有用户的平均收益，迭代至第 6 次

时达到了均衡状态，此后的迭代过程中，单个博弈方无

论如何改变自己的策略选择，均不能使其自身的收益

值增加，系统达到了稳定，这保证了多用户在量子卫星

切换过程中的公平性。

权重因子反映了切换时的准则，如在一次通信过

程中，需要以最小切换次数为准则，则要求卫星提供最

长的服务时间，即可以设置权重因子为 α= 0、β= 0、
ξ= 1。图 5 对多用户采用单属性判决接入 Quantum 
LEO1 的策略与本文提出的多属性判决接入 Quantum 
LEO1 的策略进行了对比。从图中可以发现，单属性

判决切换方法相比于多属性切换决策来说收敛速度

快，且最终达到均衡时接入 Quantum LEO1 的用户数

量也有所增加，但这牺牲了其他属性的优势。

设置轨道高度为 300 km，系统呼损率为 5%，切换

时可供选择的卫星数为 2，在多用户需要进行选择切

表 1　仿真参数

Table 1　Simulation parameter
Simulation parameter

Orbital height /km
Orbital plane

Number of satellites per orbit
Track plane inclination /（°）

Transmission delay weighting factor
Entanglement transmission factor

Population learning rate μ

Bandwidth of Quantum LEO1 /Mbit
Bandwidth of Quantum LEO2 /Mbit

Probability of χ1

Probability of χ2

Optical quantum transmission distance L /km
Number of intermediate satellite transmission nodes m

Value
500
10
14
86

0. 6
0. 4

2
100
70

1/ 2

1/ 2
100

5

图 3　接入 Quantum LEO1 的用户数随迭代次数的变化

Fig.  3　Variation of the number of users connected to Quantum 
LEO1 with the number of iterations

图 4　用户收益随迭代次数的变化关系

Fig.  4　 Relationship between user revenue and the number of 
iterations

图 5　不同准则下接入 Quantum LEO1 的用户数

Fig.  5　 Number of users with access to Quantum LEO1 under 
different standards
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换的区域 public coverge area 内，图 6 对文献［14］中提

出的基于最小链路衰减切换策略与本文所提的基于演

化博弈切换策略的系统切换成功率进行了对比。

从两种不同切换策略的成功率随该区域内同时切

换至 Quantum LEO1 的用户数的变化情况中可以看

出，随着关联该卫星的用户数增多，量子卫星的负载增

大，通信可靠性下降，两种策略的切换成功率均呈减小

状态。但本文所提策略由于用户之间的博弈，考虑了

用户之间的切换均衡，同时以降雪为具体的传输环境，

考虑了链路衰减、最长服务时间等多属性因素对切换

判决的影响，通过判断收益值使量子卫星的资源均衡

分配，因此可以有效提升切换过程的成功率。如当切

换用户数为 660 时，基于演化博弈的切换策略相比于

基于链路衰减最低的量子卫星切换策略的切换成功率

上升了 1. 2%。

文献［16］提出了一种基于最优纠缠度的切换方

法，通过设置纠缠度阈值，低于阈值的用户选择候选卫

星中纠缠度最大的卫星进行切换，从而保证链路的正

常通信。设置最小纠缠度阈值 Gmin = 0. 8，在多用户

需要进行选择切换的区域 public coverge area 内，选择

单卫星的切换方式，通过 Bell 基测量，建立量子信道。

设置轨道高度为 500 km，用户呼损率为 5%，候选卫星

个数为 2，图 7 对基于纠缠度的切换策略与本文所提策

略的切换成功率进行了对比。

从图 7 中可以看出，两种策略的切换成功率随着

接入 Quantum LEO1 用户数的增多均呈减小趋势，但

本文所提策略的切换成功率仍大于基于最优纠缠度策

略的切换成功率。且随着卫星用户数的增多，卫星负

载增大，本文所提策略考虑了用户之间的博弈过程，根

据用户方所得到的卫星资源进行切换判决，使切换成

功率下降趋势有所减缓，性能上有所提升。而基于最

优纠缠度的切换方法只考虑了单属性的优势，因此当

接入用户增多时，卫星负载增大，导致切换失败。因

此，本文所提策略通过计算不同用户自身的收益进行

切换的判决，在满足负载要求的情况下，有效地提升了

切换的成功率。如当切换用户数为 700 时，基于演化

博弈的切换策略比基于最优纠缠度切换策略的切换成

功率提升了 1. 5%。

5　结         论
本文针对降雪环境下量子卫星多用户切换场景，

提出了一种基于演化博弈的量子卫星切换策略。然

后，分析了影响量子卫星切换判决的多种属性，并结合

量子星地链路间的衰减特性，得到了用户的效应函数

与开销函数，进而得到用户的平均收益函数。综合考

虑了用户与用户之间、用户与量子卫星之间的传输情

况，构建了演化博弈模型，并对使用该模型的切换策略

性能进行仿真。结果表明，本文提出的策略考虑了多

属性之间的影响，不仅具有较好的稳定性，还能够使量

子卫星的负载相对均衡。最后，通过与其他单属性量

子卫星切换方法相比，本文所提策略也能更有效地提

升用户切换的成功率，为未来量子卫星通信的可靠性

及有效性设计提供一定的参考。
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Abstract 

Objective　Low-orbit quantum satellites are part of building a global secure communication network.  However, as single 
quantum satellites move fast relative to ground terminals with limited service time and the satellite-ground quantum link is 
susceptible to atmospheric conditions (e. g.  rain, snow, haze, etc. ), ground end-users need to switch to other satellites 
available for service in time to meet the sustainable communication demands.  In the common coverage area, if the user 
only chooses the currently proposed single-attribute decision strategy, such as the minimum communication elevation 
angle, the optimal entanglement degree or the minimum link attenuation, the optimal single attribute can be achieved with 
losing the advantage of other attributes.  This will easily result in load imbalance and uneven resource allocation of quantum 
satellites, and even communications may be interrupted in serious cases.  To this end, we consider the attenuation 
interference of snowfall on the satellite-ground link and the process of end-user-associated switching of quantum satellites, 
and build a multi-attribute evolutionary game switching model to achieve Nash equilibrium in the allocation of quantum 
satellite resources.  Meanwhile, satellite resource allocation can be maximized to enhance the switching success rate of 
users in the low earth orbit (LEO) quantum satellite communication network.

Methods　 Evolutionary game theory combines biological evolutionary properties with game theory to make the system 
stable through constant comparison and imitation in multiple choices.  In actual quantum satellite switching, the users 
switching satellites at the same time do not know each other's state information in a completely rational way, which 
satisfies the non-rational conditions of evolutionary games.  We analyze the quantum channel attenuation characteristics 
under snowfall and atmospheric turbulence according to the Gamma spectral distribution function of snow and obtain the 
variation of channel attenuation with transmission distance.  The bandwidth that can be allocated to users by the quantum 
satellite corresponds to the current satellite load state, which means that more users result in fewer quantum satellite 
bandwidth resources available to each user.  The longer remaining service time of the quantum satellite indicates that the 
selection of this strategy prolongs the service cycle of the user and reduces the user switching number.  The communication 
elevation angle reflects the channel condition of the satellite-ground link, and the larger communication elevation angle 
leads to shorter communication distance, lower link attenuation, and better channel conditions.  As the elevation angle is 
difficult to measure in real time with the terrain environment obstruction, the measured elevation angle cannot reflect the 
channel conditions, and thus the communication elevation angle is converted into the link attenuation characteristics which 
can directly represent the channel conditions.  Therefore, we define a utility function based on the user's bandwidth, 
remaining satellite service time, and link attenuation, and define an overhead function based on the inter-satellite 
transmission delay and channel entanglement to obtain the user's payoff function.  Finally, we derive the dynamic 
replication equation of the satellite to build an evolutionary game switching model.

Results and Discussions　Firstly, the effect of snowfall on the satellite-ground link attenuation is analyzed.  Under certain 
snowfall intensity, the total attenuation suffered by the link increases as the light quantum propagation distance rises.  In 
the case of a certain propagation distance of the light quantum signal, as the snowfall intensity increases, the total 
communication link attenuation grows due to the scattering and absorption effect between the light quantum signal and 
snow particles in the atmosphere.  It results in the subsequent increase in the total communication link attenuation, and the 
atmospheric snowfall environment will exert a significant influence on quantum satellite communications (Fig.  1).  The 
number of users to be switched simultaneously is 1000 and the number of available strategies is 2.  In the six switching 
experiments, the number of users selected for Quantum LEO1 varies with the iteration number (Fig.  3), and the number 
of users plateaus with the increasing iteration number, which demonstrates that the proposed quantum satellite multi-user 
switching strategy has sound convergence stability.  As the game proceeds, the gains gradually converge to the average 
gain of all users and reach equilibrium by the sixth iteration.  Then the users revenue do not increase and stabilize to ensure 
the multi-user fairness during the quantum satellite switching (Fig.  4).  The single-attribute judgment switching method 
converges faster than the multi-attribute switching decision, and the number of users connected to Quantum LEO1 
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increases when equilibrium is finally reached, but this is at the expense of the other attributes (Fig.  5).  Experimental 
results show that the switching strategy based on the evolutionary game improves the switching success rate by 1. 2% over 
the switching strategy based on the lowest link attenuation (Fig.  6) under the switching user number of 660.  When the 
minimum entanglement threshold is set to 0. 8, the switching success rate of the evolutionary game-based switching 
strategy improves by 1. 5% over the switching strategy based on the optimal entanglement (Fig.  7) under the switching 
user number of 700.

Conclusions　 An evolutionary game-based quantum satellite switching strategy is proposed for the multi-user switching 
scenario of quantum satellites under a snowfall environment.  Various attributes affecting the quantum satellite switching 
decision are analyzed and combined with the attenuation characteristics between quantum star-ground links to obtain the 
effect function, the overhead function, and then the average gain function of users.  An evolutionary game model is built by 
considering the transmission among users and between users and quantum satellites, and the performance of the switching 
strategy using this model is simulated.  The results show that the proposed strategy not only has sound stability with the 
influence among multiple attributes considered but also can make the quantum satellite load relatively balanced.  Finally, 
compared with the single-attribute quantum satellite switching strategy based on minimum link attenuation and optimal 
entanglement, the proposed strategy can also improve the success rate of user switching more effectively, providing 
references for future multi-user dynamic switching design of low-orbit quantum satellite networks under snowfall 
interference environment.

Key words quantum satellite; evolutionary game; payoff function; snowfall
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