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摘要  为了实现直接检测（DD）光正交频分复用（OOFDM）系统安全可靠通信，在发送端利用混沌加密技术来提高 DD-

OOFDM 系统的安全性，在接收端采用 Kramers-Kronig（KK）接收机来解决 OFDM 信号子载波拍频干扰的问题。利用混

沌加密前后的图像像素值分布对系统的安全性进行分析验证。此外，分析了 KK 接收机的结构和其实现的条件，仿真测

试了基于混沌加密和 KK 接收机的 DD-OOFDM 系统的误码率性能。
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1　引          言
光正交频分复用（OOFDM）技术具有频谱效率

高、抗色散能力强等优点，成为光通信的研究热点。相

比相干检测系统，直接检测（DD）-OOFDM 系统由于

成本低、结构简单及对频率偏移和相位噪声不敏感等

优点，在中短距离的光接入网和城域网中得到了广泛

的研究［1-4］。然而，在 DD-OOFDM 系统中，OFDM 子

载波相互拍频产生的子载波之间的拍频干扰（SSBI）
会落在有效信号频谱区间，从而降低了系统的传输性

能［5-6］。为了减轻 SSBI 的影响，研究人员提出了多种

SSBI 抑制方法，其中，采用 Kramers-Kronig（KK）接收

机来恢复信号以此消除 SSBI的方法备受关注［7-8］。

此外，随着物理层光纤窃听技术的发展，非法人员

可以通过弯曲光纤、监听邻信道的冗余串扰等方式使

微量光信号泄漏从而获得信息［9-10］。目前大多数光通

信系统都没有在物理层安全方面采取相应措施，仅仅

采用了传统的在数据链路层及以上层次进行加密的方

式，显然已不能保证全部信息在物理层进行可靠传

输［11-14］。数字混沌具有随机、对初始值敏感、不可预测

等特性，将数字混沌应用到 OFDM 系统中，为 OFDM
系统的底层信息安全提供了新的保障。文献［11］提出

了基于混沌三维星座扰动的相干光 OFDM 加密技术。

文献［12］在 OFDM 系统中提出了固定点数字混沌加

密算法，增强了数据的安全性。文献［13］提出基于混

沌压缩感知的 OFDM 加密技术，实现了对数据的压缩

和安全性提升。文献［14］提出了一种基于三维 Arnold
变换和混沌 Frank 序列的加密算法，解决了数据安全

性低和峰值平均功率比高的问题。相关的研究工作也

正在不断进行着。

因此，为了实现 DD-OOFDM 系统安全可靠通信，

本文提出基于混沌加密和 KK 接收机的 DD-OOFDM
系统。在发送端，对原始数据利用双混沌序列加密的

方式进行加密处理，降低原始数据之间的关联性，以保

证数据的安全传输；在接收端，采用 KK 接收机来恢复

信号，消除 SSBI。仿真分析了所提系统的误码率性

能。结果表明，所提系统的误码率低于前向纠错门限

值，传输可靠性较高。

2　DD-OOFDM 系统

DD-OOFDM 系统的结构如图 1 所示。相比相干

检测 OOFDM 系统，DD-OOFDM 系统在接收端更加

简单，只需要 1 个光电二极管（PD），成本低，适合于中

短距离光通信的应用场景。

经过 OFDM 调制后的电信号可表示为

selec ( t )= ∑
k= 0

N- 1

dk exp ( j2π k
T
t )， （1）

式中：dk表示第 k个子载波上承载的符号数据；N表示
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子载波总数；T表示 OFDM 符号间隔。若使调制后的

电信号经快速傅里叶逆变换（IFFT）后的数据为实数，

则 输 入 数 据 XN 要 满 足 条 件 d 0，…，dN- 1 =
X 0，X 1，…，XN/2 - 1，XN/2，X *

N/2 - 1，…，X *
1 。 假 设 马 赫 - 曾

德尔调制器（MZM）的直流偏置电压为 0，则输出的光

信号场强为

E out ( t )= 1
2 E in ( t ) ⋅

é

ë

ê
êê
ê
ê
ê
e

jπ
é

ë

ê
êê
ê ù

û

ú
úú
úsup ( t )
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ù

û
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ú
， （2）

式中：E in ( t )表示输入的光信号场强；sup ( t )和 s low ( t )分
别表示 MZM 上臂和下臂的射频驱动电压；V π 表示

MZM 的射频半波电压。由于 MZM 上下两臂输入的

OFDM 信号相同，则有

sup ( t )= selec ( t )， （3）
s low ( t )= selec ( t )， （4）

所以得

E out ( t )= E in ( t ) ⋅ exp
ì
í
î

jπ é
ë
ê
êê
ê selec ( t )
V π

ù

û
úúúú
ü
ý
þ
。 （5）

在小信号调制的情况下，式（5）可近似表示为

E out ( t )= E in ( t ) é
ë
êêêê1 + jπ

V π
selec ( t )ù

û
úúúú。 （6）

令 jπ/V π = m，则 MZM 输出的光信号场强为

E out ( t )≈ E in ( t ) [1 + m ⋅ selec ( t )]。 （7）
如果不考虑各种干扰噪声，则 PD 平方率检测后

的输出电流为

i ( t )≈ r ⋅P s， （8）
式中：r为 PD 的响应系数。P s 为输入光信号的功率，

与光信号的能量 E s 成正比，有

P s ∝ E s， （9）
式 中 ：E s ∝ E 2

out ( t )，P s ∝ E 2
out ( t )。 PD 的 输 出 电 流 近

似为

i ( t )= κ ⋅ r ⋅E out ( t ) ⋅E *
out ( t )， （10）

式中：κ为常数。

3　基于混沌加密的 DD-OOFDM 系统
发送端

3. 1　双混沌序列加密

主要对 DD-OOFDM 系统所发送的图像信息进行

双混沌序列加密。利用两个不同的混沌序列分别对图

像奇数位置的像素点和偶数位置的像素点进行加密，

然后与 OFDM 调制结合在一起进行光调制。对于数

字图像加密，主要是对图像的像素值进行改变、位置替

换等操作，其加解密框架如图 2 所示。明文空间对应

图像的像素信息，而密文空间表示加密后的像素信息。

本文加密时采用两个混沌加密序列，旨在使加密密钥

空间变大，使得密钥具有更好的随机性，从而使加密后

图形的像素信息关联性降到最低，达到良好的安全性。

图像双混沌加密框架如图 3 所示。

混沌加密主要利用混沌映射表达式迭代产生序列

值，将这些序列值作为密钥，而这些密钥呈无规律性。

混沌映射是指一类动态系统，其状态值的演化表现出

非线性、不可预测和极复杂的特点。混沌映射模型通

常由一个简单的非线性方程定义，该方程包含一个或

多个控制参数，这些参数可以改变系统的行为。相比

Henon、Chebyshev 和 Singer 等映射模式，Logistic 模式

具有简单易实现、参数可调节、混沌性质良好等优势。

因此本文采用 Logistic 映射模式，表达式为

xn+ 1 = μxn ( 1 - xn )， （11）
式中：μ是控制参数，0 < μ≤ 4；xn ∈ [ 0， 1 ]。在一定迭

代次数 n下，随着 μ的改变，混沌序列值 x呈现的虫口

模型图像如图 4 所示。此外，采用 Lyapunov 指数 λ来
判断时间序列是否处于混沌状态［15-16］，经验证，当

Lyapunov 指数 λ>0 时，混沌序列值会进入混沌状态，

图 1　DD-OOFDM 系统的结构

Fig.  1　Structure of DD-OOFDM system

图 2　图像加解密框架

Fig.  2　Image encryption and decryption framework

图 3　图像双混沌加解密模型

Fig.  3　Image double chaotic encryption and decryption model

此时 3. 57<μ≤4. 0。也就是说在选取混沌序列值作

为密钥时，μ的取值至少要大于 3. 57，此时由混沌序列

产生的混沌值有不可预测、随机性很强的特点。

为了验证混沌序列对初始值 x0 的敏感性，选取

μ=3. 99，将式（11）中的 x0 随机选取为 x0=0. 615648
和 x0=0. 615647，得出对应的混沌序列值分布图像，如

图 5 所示。从图 5 可以看出，在保证 μ相同的情况下，

初始值 x0 仅发生 10-6数量级的变化，而且迭代次数小

于 100，两者产生的混沌序列完全不同。下面从密钥

空间的角度分析该加密方法的破解难度。理论上来

说，初始值 x0、控制参数 μ、迭代次数 n都会影响密钥空

间。在双混沌序列加密中，以 x0 为例，该数据有 32 个

比特位，混沌的特性使 x0 有 1 个比特偏差时，也能产生

完全不同的混沌序列，因此密钥空间约为 264。综合上

述因素，系统的总体密钥空间约可以达 2192，有效防止

暴力破解。

3. 2　DD‑OOFDM 系统发送端的设计

在 OOFDM 系统发送端，首先将图片作为发送的

信源，先将图片的像素值（范围为 0~255）转换为 8 位

的二进制数，再转换成一串二进制比特流，然后进行

加扰，转换为随机的二进制比特流；接着采用双混沌

序列对比特流进行加密，对两个混沌序列分别设置初

始值，为 0. 2 和 0. 7，μ设置为 4. 0，如果对应的像素点

位置是奇数，则利用第一个混沌序列进行加密，如果

对应的像素点位置是偶数，则利用第二个混沌序列进

行加密。在加密过程中，由于混沌映射序列产生的值

分布在区间［0， 1］，如果不进行处理，在 MATLAB 软

件中就会直接变成 0 或者 1，这样会使得加密精度降

低，同时也会增大混沌序列的迭代次数。将产生的每

个混沌值乘以较大的数，如 1015，然后将这个混沌值

对 256 取余数，保证结果与像素值进行异或时都为 8
位的二进制数，这样可以对一个混沌值与一个对应的

像素值进行处理，使得混沌加密算法的迭代次数降

低。具体流程如图 6 所示。将加密后的图像信息转

换为二进制的比特流进行 OFDM 调制，再进行相应

的光调制等操作。

图 4　混沌虫口模型

Fig.  4　Chaos insect-population model

图 5　初始值不同的混沌序列值图像

Fig.  5　 Image of chaotic sequence values with different initial 
values

图 6　双混沌序列加密流程

Fig.  6　Flowchart of double chaotic sequence encryption
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4　基于 KK 接收机的 DD-OOFDM 系
统接收端

4. 1　希尔伯特变换

定义一个实值函数 x ( t )，其希尔伯特变换记为

x̂ ( t )，则有

x̂ ( t )= H [ x ( t ) ]= 1
π ∫

-∞

∞ x ( τ )
t- τ

dτ， （12）

式中：H [⋅]表示希尔伯特变换；τ表示积分变量。希尔

伯特逆变换为

x ( t )= H-1 [ x̂ ( t ) ]= - 1
π ∫

-∞

∞ x̂ ( τ )
t- τ

dτ。 （13）

希尔伯特变换表达式实际上对原始信号和 h ( t )
进行卷积操作，其中

h ( t )= 1
πt， （14）

所以希尔伯特变换可以看作将原始信号输入一个传递

函数为 h ( t )的系统得到的响应函数，其傅里叶变换为

H (ω )= -jsign (ω )， （15）
式中：sign ( · )是符号函数，从频谱上来看，该函数可以

将原始信号的正频率乘以 -j，也就是将相位移动

-90°，而对于负频率则乘以 j，即相位移动 90°。复数信

号可以表示为一个实数信号和一个虚数信号的形式，

如果实部和虚部具有一定关系，则可以在已知其中一

项的情况下，利用希尔伯特变换求出另一项。

4. 2　最小相位信号

在接收端接收光信号时，设在 PD 处产生的电场

包络信号为 E s ( t )，带宽为 B，而激光器产生的连续信

号幅度为 E 0，其位于信号带宽的左侧，如图 7 所示。

假设此时电场为 E ( t )，则有

E ( t )= E s ( t )+ E 0 ejπBt， （16）
通过 PD 产生的电流为

I= |E ( t ) |2， （17）
当激光器产生的连续信号的幅度 E 0 足够大时，则

E ( t ) e-jπBt = E 0 + E s ( t ) e-jπBt 为最小相位信号。设线

性因果系统表达式为

E out ( t )=∫
-∞

+∞

h ( t- t' )E in ( t' ) dt'， （18）

如果式（18）傅里叶积分是收敛的，那么 H (ω )在复平

面 中 是 连 续 解 析 的 ，则 对 于 h ( t )，延 时 δ ( t- τ0 )，
τ0 ≥ 0，也是连续解析的。为了解析方便，令

H (ω )= a0 + H 0 (ω )， （19）
式中：a0 = lim

ω→ j∞
H (ω )，且 lim

ω→ j∞
H 0 (ω )= 0。在这里，当

ω趋于无穷大时，有

h ( t ) ~ejωτ0， （20）
系统响应表达式为

H (ω )= |H (ω ) |ejϕ (ω )， （21）
由于H (ω )在复平面的上半部分（包括实轴）没有奇异

点，根据柯西定理，有

∫Γ

ln [ H (ω' ) /a0 ]
π (ω- ω' )

dω' = 0， （22）

式中：Γ表示复平面区域轮廓，如图 8 所示。

p.v. ∫
-Ω

Ω
ln é
ë
ê
êê
ê ù

û
úúúú

H (ω )
a0

π (ω- ω' )
dω' + j ln H (ω )

a0
+ εc = 0，（23）

式中：p. v. 表示积分的柯西主值。 εc 表示弧 C的积

分，即

εc = -j∫
0

π
Ωejϕ ln

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
úH ( )Ωejϕ

a0

π ( )Ωejϕ - ω
dϕ， （24）

对式（24）两边同时取实部，得

ϕ (ω )= ϕ 0 + p.v.∫
-Ω

Ω
ln
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú|

|

|
||
||

|

|
||
| H (ω' )

a0

π (ω- ω' )
dω+ Re ( εc )，（25）

式中：a0 = |a0 |ejϕ0。当 Ω→ ∞ 时，εc → 0，则有

ϕ (ω )= ϕ 0 + lim
Ω→ ∞

p.v.∫
-Ω

Ω
ln
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú|

|

|
||
||

|

|
||
| H (ω' )

a0

π (ω- ω' )
dω'。（26）

所以，ϕ (ω )- ϕ 0 是 ln [ |H (ω ) /a0 | ] 的希尔伯特变

换，那么相位信息 ϕ (ω ) 可从信号的幅度响应 |H (ω ) |
中 获 得 。 即 当 |H 0 (ω ) | < |a0 | 时 ，则 系 统 响 应 函 数

H (ω ) 满足最小相位条件，可以根据幅度信息还原出

相位信息。

4. 3　KK接收机的设计

由于直接检测会产生 SSBI，为了解决该问题，考

虑利用 PD 检波后的 I= |E ( t ) |2 得到的幅度信息来计

算出信号的相位信息，进而重组信号。KK 接收机则

图 7　光电二极管处的电场信号

Fig.  7　Electric field signal at the photodiode

图 8　积分区域示意图

Fig.  8　Schematic of the integration area

利用希尔伯特变换原理对干扰后的信号进行重组。

KK 接收机结构如图 9 所示，KK 接收机的核心在于 KK
算法，其中，ln (⋅) 表示对数运算，F { (⋅) } 表示对离散数

据进行傅里叶变换，exp{ j(⋅)}表示对输入的数据乘以 j，
然后进行指数运算。

在 4. 2 节中，如果一个信号为最小相位信号，则需

要 保 证 |H 0 (ω ) | < |a0 |，在 这 里 光 调 制 后 为 SSB-

OOFDM 信号，则假设通过 PD 后信号表达为

b ( t )= E 0 + E s ( t ) e-jπBt， （27）

式中：b ( t )=E ( t ) e-iπBt；E 0 表示光载波的幅度，是一个

常量；E s ( t ) 表示光 OFDM 信号。当 |E 0 | > |E s ( t ) |，即
当光载波功率大于 OFDM 信号功率时，可以保证信号

b ( t )为最小相位信号。由于此时电流为 | b ( t ) | 2，所以

如图 9 所示，首先需要进行开根号运算，因为此时 b ( t )
为最小相位信号，则可根据希尔伯特变换得出相

位 ϕ ( t )：

ϕ ( t )= 1
π p.v.∫

-∞

∞ ln [ |b ( t ′) | ]
t- t ′

dt ′。 （28）

式（28）在频域的表达式为

ϕ (ω )= jsign (ω ) F { ln [ |b ( t ) | ] }。 （29）
将在频域得出的相位信号 ϕ (ω )傅里叶逆变换到

时域，然后重组原始信号，得

H ( t )= |H ( t ) |ejϕ ( t )。 （30）
在进行 KK 处理时，由于平方根运算和对数运算使

得信号带宽变大，所以需要进行上采样。此外，为了保

证 KK 处理利用幅度时可以还原相位，即要保证输入的

信号为最小相位信号，需要足够大的光载波功率，更准

确地说是需要足够高的光载波与电信号的功率比

（CSPR）。本文采用调节直流偏置电压的方式来调节

CSPR。

5　系统搭建与仿真分析

采 用 VPI Transmission Maker 9. 1 和 MATLAB 
2014a 联合仿真，其中混沌加解密、OFDM 信号调制解

调及 KK 处理在 MATLAB 2014a中处理，而光调制、传

输链路及接收端在 VPI Transmission Maker 9. 1 中搭

建。整体系统如图 10所示，该系统主要包括混沌加密、

OFDM 调制、SSB-OOFDM 产生、光传输链路、光电探

测、KK 处理、OFDM 解调及混沌解密。首先对原始图

像信息进行混沌加密，即将图像的像素值转换为二进

制的比特流后进行加扰，产生随机二进制比特流；再采

用双混沌加密的方式分别对奇数位置和偶数位置的数

据进行加密，从而改变原像素点的像素值，以保证更大

程度降低图像信息的关联性，从而提高安全性；然后对

加 密 后 的 数 据 进 行 QPSK 调 制 ，再 将 数 据 输 入 到

OFDM 调制模块进行相应的 OFDM 调制。其中，

OFDM 符号数为 400，子载波个数为 256，携带信息的

子载波个数为 127，循环前缀比例为 1/8。调制后的

OFDM 信号通过 MZM 驱动光载波产生双边带光信号，

其中，激光器的中心频率设置为 193. 1 THz，线宽为

图 9　KK 接收机的结构

Fig.  9　KK receiver structure

图 10　基于混沌加密和 Kramers-Kronig 接收机的光直接检测系统框图

Fig.  10　Block diagram of optical direct detection system based on chaotic encryption and Kramers-Kronig receiver
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利用希尔伯特变换原理对干扰后的信号进行重组。

KK 接收机结构如图 9 所示，KK 接收机的核心在于 KK
算法，其中，ln (⋅) 表示对数运算，F { (⋅) } 表示对离散数

据进行傅里叶变换，exp{ j(⋅)}表示对输入的数据乘以 j，
然后进行指数运算。

在 4. 2 节中，如果一个信号为最小相位信号，则需

要 保 证 |H 0 (ω ) | < |a0 |，在 这 里 光 调 制 后 为 SSB-

OOFDM 信号，则假设通过 PD 后信号表达为

b ( t )= E 0 + E s ( t ) e-jπBt， （27）

式中：b ( t )=E ( t ) e-iπBt；E 0 表示光载波的幅度，是一个

常量；E s ( t ) 表示光 OFDM 信号。当 |E 0 | > |E s ( t ) |，即
当光载波功率大于 OFDM 信号功率时，可以保证信号

b ( t )为最小相位信号。由于此时电流为 | b ( t ) | 2，所以

如图 9 所示，首先需要进行开根号运算，因为此时 b ( t )
为最小相位信号，则可根据希尔伯特变换得出相

位 ϕ ( t )：

ϕ ( t )= 1
π p.v.∫

-∞

∞ ln [ |b ( t ′) | ]
t- t ′

dt ′。 （28）

式（28）在频域的表达式为

ϕ (ω )= jsign (ω ) F { ln [ |b ( t ) | ] }。 （29）
将在频域得出的相位信号 ϕ (ω )傅里叶逆变换到

时域，然后重组原始信号，得

H ( t )= |H ( t ) |ejϕ ( t )。 （30）
在进行 KK 处理时，由于平方根运算和对数运算使

得信号带宽变大，所以需要进行上采样。此外，为了保

证 KK 处理利用幅度时可以还原相位，即要保证输入的

信号为最小相位信号，需要足够大的光载波功率，更准

确地说是需要足够高的光载波与电信号的功率比

（CSPR）。本文采用调节直流偏置电压的方式来调节

CSPR。

5　系统搭建与仿真分析

采 用 VPI Transmission Maker 9. 1 和 MATLAB 
2014a 联合仿真，其中混沌加解密、OFDM 信号调制解

调及 KK 处理在 MATLAB 2014a中处理，而光调制、传

输链路及接收端在 VPI Transmission Maker 9. 1 中搭

建。整体系统如图 10所示，该系统主要包括混沌加密、

OFDM 调制、SSB-OOFDM 产生、光传输链路、光电探

测、KK 处理、OFDM 解调及混沌解密。首先对原始图

像信息进行混沌加密，即将图像的像素值转换为二进

制的比特流后进行加扰，产生随机二进制比特流；再采

用双混沌加密的方式分别对奇数位置和偶数位置的数

据进行加密，从而改变原像素点的像素值，以保证更大

程度降低图像信息的关联性，从而提高安全性；然后对

加 密 后 的 数 据 进 行 QPSK 调 制 ，再 将 数 据 输 入 到

OFDM 调制模块进行相应的 OFDM 调制。其中，

OFDM 符号数为 400，子载波个数为 256，携带信息的

子载波个数为 127，循环前缀比例为 1/8。调制后的

OFDM 信号通过 MZM 驱动光载波产生双边带光信号，

其中，激光器的中心频率设置为 193. 1 THz，线宽为

图 9　KK 接收机的结构

Fig.  9　KK receiver structure

图 10　基于混沌加密和 Kramers-Kronig 接收机的光直接检测系统框图

Fig.  10　Block diagram of optical direct detection system based on chaotic encryption and Kramers-Kronig receiver
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0. 1 MHz，MZM 的消光比为 35 dB，插入损耗为 6 dB。

采用光带通滤波器来滤除双边带信号的低频带，得到

单边带（SSB）光信号。单模光纤长度为 20 km。光纤

功率衰减为 0. 2 dB/km，色散斜率为 0. 08 ps/nm2/km，

克 尔 系 数 为 2. 6×10-20 m2 /W，有 效 纤 芯 面 积 为

80. 0 μm2。

图 11 为双混沌加密前后的图像和直方图。图 11
（a）是原始图像，图 11（b）为其像素值的分布直方图，

可以看出像素值范围在［0， 255］，且大部分像素点的

像素值集中分布在 250 附近，分布极不均匀，一定程

度上展示了像素点之间的关联性，容易被窃密者破

解，安全性较低。图 11（c）和图 11（d）是比特加扰后

的图像和像素值的分布直方图，图 11（e）和图 11（f）是

双混沌加密后得出的图像和像素值的分布直方图，加

扰和加密后的图像和像素值的分布直方图具有类似

的变化，即图像相比于原图像已完全不同，说明图像

原来位置的像素值已发生改变，图像的像素值均匀地

分布在［0， 255］之间，破坏了原始图像中像素值的关

联性，使得窃密者很难从中推出原始图像，具有很高

的安全性。

图 12 给出了系统在是否采用 KK 接收机的情况下

误码率（BER，R）随 CSPR 的变化关系。从图 12 可以

看出：当 CSPR 小于 8 dB 时，相比使用 KK 接收机的情

况，未使用 KK 接收机的误码率较低，那是由于 CSPR
没有达到足够大，输入 KK 接收机的信号是最小相位

信号，从而不能得出相位信号来重组原信号，且当

CSPR 小于 8 dB 时，由于 SSBI 的存在，两者的误码率

始终都要高于前向纠错门限值 3. 8 × 10-3；当 CSPR
大于 8 dB 之后，未使用 KK 接收机的情况下误码率变

大，这是由于随着光功率的增大，光纤中发生了克尔效

图 11　双混沌加密前后的图像和像素直方图。（a）原始图像；（b）原始图像直方图；（c）加扰后的图像；（d）加扰后的图像直方图；（e）混

沌加密图像；（f）混沌加密图像直方图

Fig.  11　 Image and pixel histogram before and after double chaotic encryption.  (a) Source image; (b) source image histogram; (c) 
scrambled image; (d) scrambled image histogram; (e) chaotic encryption image; (f) chaotic encryption image histogram

应，引起了非线性失真。在不插入保护间隔的情况下，

由于非线性失真和 SSBI 的同时存在，未用 KK 接收机

的系统误码率始终高于前向纠错门限值；而对于使用

KK 接收机的系统，由于 CSPR 已经足够大，KK 接收机

满足最小相位条件，故可以根据幅度信息还原出相位

信息，进而对接收信号进行重组，从而消除 SSBI，降低

了误码率。

此外，在接收端对经 OFDM 解调后的信号再进行

混沌解密，得出图像，假设接收端有正确的密钥，则通

过图像的清晰度也可以直观看出利用 KK 接收机和未

用 KK 接收机两者的区别。图 13 为当 CSPR 为 11 dB
时，未用 KK 接收机和利用 KK 接收机进行混沌解密后

的图像。图 13 左边为未用 KK 接收机进行混沌解密的

图像，可以看出图像上充满了噪声点，表明系统在接收

端受到 SSBI 影响较大，系统整体性能较差；图 13 右边

为利用 KK 接收机进行混沌解密的图像，可以看出与

原始图像基本相同，仅有少量的噪声点，这主要是光

OFDM 信号在光纤传输中的色散引起的。对比两幅

图可以看出，利用 KK 接收机的 DD-OOFDM 系统性

能较好。

6　结         论
DD-OOFDM 系统具有较高的传输性能，但是面

临着光纤弯曲等物理窃听攻击引起的信息泄露问题，

并且接收端存在的 SSBI 使得系统误码率增加。为了

解决这两个问题，在发送端对图像信息采用双混沌序

列进行加密，即对图像像素点为奇数和偶数的点采用

两个不同的混沌序列进行加密，从而增大了破解难度。

在接收端，采用 KK 接收机，系统可以从接收到的幅度

信息中恢复出相位信息，进而得到全场信息。同时采

用 KK 接收机可以消除 SSBI，从而有效降低误码率，

提高整个系统的传输性能。在未来的工作中，将联合

非线性补偿算法和 KK 接收机提升系统性能，并比较

分析不同的 CSPR 提升方法对系统性能的影响。
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应，引起了非线性失真。在不插入保护间隔的情况下，

由于非线性失真和 SSBI 的同时存在，未用 KK 接收机

的系统误码率始终高于前向纠错门限值；而对于使用

KK 接收机的系统，由于 CSPR 已经足够大，KK 接收机

满足最小相位条件，故可以根据幅度信息还原出相位

信息，进而对接收信号进行重组，从而消除 SSBI，降低

了误码率。

此外，在接收端对经 OFDM 解调后的信号再进行

混沌解密，得出图像，假设接收端有正确的密钥，则通

过图像的清晰度也可以直观看出利用 KK 接收机和未

用 KK 接收机两者的区别。图 13 为当 CSPR 为 11 dB
时，未用 KK 接收机和利用 KK 接收机进行混沌解密后

的图像。图 13 左边为未用 KK 接收机进行混沌解密的

图像，可以看出图像上充满了噪声点，表明系统在接收

端受到 SSBI 影响较大，系统整体性能较差；图 13 右边

为利用 KK 接收机进行混沌解密的图像，可以看出与

原始图像基本相同，仅有少量的噪声点，这主要是光

OFDM 信号在光纤传输中的色散引起的。对比两幅

图可以看出，利用 KK 接收机的 DD-OOFDM 系统性

能较好。

6　结         论
DD-OOFDM 系统具有较高的传输性能，但是面

临着光纤弯曲等物理窃听攻击引起的信息泄露问题，

并且接收端存在的 SSBI 使得系统误码率增加。为了

解决这两个问题，在发送端对图像信息采用双混沌序

列进行加密，即对图像像素点为奇数和偶数的点采用

两个不同的混沌序列进行加密，从而增大了破解难度。

在接收端，采用 KK 接收机，系统可以从接收到的幅度

信息中恢复出相位信息，进而得到全场信息。同时采

用 KK 接收机可以消除 SSBI，从而有效降低误码率，

提高整个系统的传输性能。在未来的工作中，将联合

非线性补偿算法和 KK 接收机提升系统性能，并比较

分析不同的 CSPR 提升方法对系统性能的影响。
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Abstract 

Objective　 Optical orthogonal frequency division multiplexing (OOFDM) technology features the advantages of high 
spectral efficiency and strong anti-dispersion ability and is of immense interest in optical communication.  Additionally, 
based on the different detection methods at the receiver, optical communication systems are divided into direct detection 
(DD) and coherent detection systems.  Compared with the coherent detection system, DD-OOFDM system has the 
advantages of low cost, simple structure, and insensitivity to spectral offset and phase noise.  Therefore, DD-OOFDM 
optical communication systems have been widely used.  The realization of high-speed information transmission in the DD-

OOFDM communication systems ensures convenience; nonetheless, information security issues are emerging, such as 
illegal personnel stealing information through fiber bending and other means; therefore, securing optical communication has 
become crucial.  Compared with traditional encryption methods, chaotic encryption is advantageous because of its hard-to-

predict nature and limitless chaotic sequence values.  Using chaotic mapping sequences to derive keys with no regularity can 
improve the security of the system.  However, in a DD-OOFDM communication system supporting chaotic encryption, 
since the receiver needs to receive sufficient encrypted information to decrypt it correctly, higher requirements are posed on 
the system BER.  The presence of OOFDM subcarrier beat interference (signal to signal beat interference, SSBI) at the 
receiver end of the DD-OOFDM system significantly increases the system BER; thus, reducing SSBI becomes the key to 
improving transmission performance.  The traditional method is to insert a protection interval to avoid the overlap of SSBI 
and OFDM signals, thus eliminating SSBI.  However, this decreases the spectrum utilization of the system.  The Kramers-

Kronig (KK) receiver has the advantages of high spectrum utilization, low hardware complexity, and simple 
implementation, which can solve the aforementioned problem efficiently.  For this reason, the use of a KK receiver at the 
receiver side is recommended to eliminate SSBI.

Methods　 In this study, image transmission is considered as an example; at the transmitter side, the image pixel values 
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(range 0-255) are first converted into 8-bit binary numbers, subsequently into a string of binary bit streams, and finally 
scrambled into random binary bitstreams.  Thereafter, a double chaotic sequence is used to encrypt the bitstreams, with 
two chaotic sequences set to initial values of 0. 2 and 0. 7, respectively, and set μ to 4. 0.  The first or second chaotic 
sequence is used for encryption based on if the corresponding pixel location is odd or even, respectively.  In the encryption 
process, since the chaotic mapping sequence generates values distributed in the interval [0, 1], if left untreated, they will 
directly become 0 or 1 in MATLAB software, thereby causing the encryption accuracy to decrease and number of 
iterations of the chaotic sequence to increase.  Therefore, in this study, each chaotic value generated is multiplied by a 
larger number, such as 1015, and subsequently, this chaotic value is remaindered against 256 to ensure that it is an 8-bit 
binary number when it is heterogeneous with the pixel value.  This allows a chaotic value to be processed with a 
corresponding pixel value, lowering number of iterations of the chaotic encryption algorithm.  Subsequently, the encrypted 
data are combined with OFDM modulation for optical modulation.  This study proposes eliminating the SSBI existing in 
the receiver side of the DD-OOFDM system using the KK receiver to reduce the BER and improve the system 
transmission reliability on the basis of secure transmission.  Specifically, this study analyzes the structure of the KK 
receiver and the condition of its function that the input signal is the minimum phase signal, and simulates and tests the BER 
of the DD-OOFDM system based on the KK receiver.

Results and Discussions　 At the transmitter side, this study uses two chaotic sequences for data encryption, where the 
initial value x0 of the logistic chaotic mapping changes only by 10−6 orders of magnitude, and less than 100 iterations are 
need to produce completely different chaotic sequences (Fig.  5).  Theoretically, the initial value x0, control parameters μ, 
and number of iterations n all affect the key space.  For example, in double chaotic sequence encryption, the data x0 has 
32 bits, and the nature of chaos enables the generation of a completely different chaotic sequence even at one bit deviation 
in x0; thus, the key space is approximately 264.  Combining the above factors, the overall key space of the system can reach 
approximately 2192, which effectively prevents brute force cracking.  Most of the image pixel point values before encryption 
are concentrated around 250, an extremely uneven distribution, demonstrating the correlation between pixel points to a 
certain extent, is easy to be cracked by the eavesdropper and hence is less secure.  The scrambled and encrypted image and 
pixel values are completely different compared with the original image, and the pixel values of the encrypted image are 
uniformly distributed between [0, 255], which destroys the correlation of pixel values in the original image with high 
security, rendering it difficult for an eavesdropper to launch the original image from it (Fig.  11).  At the receiver side, 
when the CSPR is sufficiently large to cause the KK receiver to meet the minimum phase condition, it can eliminate the 
SSBI and reduce the BER (Fig.  12).  The image after chaotic decryption using the KK receiver is essentially the same as 
the original image, with only a few noise points (Fig.  13).

Conclusions　 To achieve a safe and reliable data transmission in DD-OOFDM systems, this study conducted specific 
analysis, design, and implementation.  To solve the security problem in DD-OOFDM systems, chaotic encryption is 
proposed.  Chaotic mapping has the characteristics of randomness and limit nonconvergence, rendering the key space 
extremely large and thereby improving the encryption security.  The original data are processed by double chaotic sequence 
encryption at the transmitting end of the system to reduce the correlation between the data substantially and ensure data 
security.  To improve the spectral efficiency of the system, OFDM is used to modulate the encrypted data at the 
transmitter side of the system.  At the receiver side, the SSBI in the signal after direct detection is processed, and a KK 
receiver is proposed to solve this interference.  The structure of the KK receiver and the minimum phase signal conditions 
that render it successful are analyzed at the receiver side.  Thereafter, the optical carrier power is changed by controlling 
the DC bias voltage of the laser driver so that the signal input to the KK receiver meets the minimum phase.  With a CSPR 
of 11 dB, the system performs efficiently, with the KK receiver below the forward error correction threshold of the 
unutilized KK receiver.

Key words direct detection; optical orthogonal frequency division multiplexing; signal to signal beat interference; chaotic 
encryption; Kramers-Kronig receiver


	1　引         言
	2　DD-OOFDM系统
	3　基于混沌加密的DD-OOFDM系统发送端
	3.1　双混沌序列加密
	3.2　DD‑OOFDM系统发送端的设计

	4　基于KK接收机的DD-OOFDM系统接收端
	4.1　希尔伯特变换
	4.2　最小相位信号
	4.3　KK接收机的设计

	5　系统搭建与仿真分析
	6　结        论

