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基于生成对抗网络的混沌激光同步优化
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摘要  提出并验证了一种基于深度学习的混沌激光同步优化方案，在共同外腔半导体激光器驱动注入同步系统中，引入

生成对抗网络对初始的混沌同步信号进行优化。所提方案的主要优点在于：实现了混沌信号的时延标签抑制和复杂度

提升；显著改善了混沌信号幅值分布的对称性；大幅降低了驱动端和本地端的相关性，提升了同步系统的私密性。此外，

将优化后的混沌信号应用于物理熵源，在高质量混沌同步的基础上，验证了速率高达 4. 1 Gbit/s、误码率低于 10-3的高速

同步物理随机数产生。
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1　引         言
半导体激光器在外光反馈、外光注入和光电反馈

等外部扰动作用下会展现出丰富的非线性，通过设置

一定的扰动条件，能使其输出由恒定状态过渡到混沌

态，从而产生拥有高带宽和类随机性等特点的混沌激

光［1-4］。相比于真正的噪声，混沌信号的优势是能够实

现同步控制，因此在许多领域都有着重要的应用。例

如，混沌激光不仅可以作为光载波为光纤通信系统提

供物理层安全［5-12］，还可以用作高速随机数和密钥生成

的物理熵源［13-20］。

香农的理论研究证明，当加密明文采用的密钥同时

满足不短于明文长度、密钥随机且只能一次性使用时，

即可认为通信是绝对安全的［21］，而这种“一次一密”加密

方式的关键是如何生成高速随机密钥。传统密钥分配

技术主要是基于各类密码学的加密算法，其安全性取决

于窃密者的计算能力和计算资源。但随着量子计算机

的出现与发展，这种基于计算安全的密钥分配技术面临

被破解的风险，因此学者们提出另一类基于物理现象的

密钥分配方法，其中包括量子密钥分配［22］和基于混沌激

光的密钥分配［13-16］。量子密钥分配被公认是无条件安全

的，但是在密钥分发速率和分发距离方面还面临着挑

战，目前密钥生成的最高速率为 Mbit/s量级［23］。

混沌激光已被证明可用于密钥分配系统，为其提

供可靠的物理熵源，通过构建混沌激光同步，从中提取

出高速随机密钥。相比于量子密钥分发技术，混沌激

光密钥分发虽然不能提供无条件的安全性，但是在密

钥分发速率、硬件成本、与传统光纤通信系统的兼容性

等方面具有显著优势。Argyris 等［24］提出了基于双向

耦合结构的高质量混沌激光同步系统，通过单比特量

化和前向纠错的后处理技术，在实验中获得了速率为

1. 05 Gbit/s、密钥不一致率为 10-2的同步物理随机数，

首次证明了混沌激光在 Gbit/s 量级密钥分配中的潜

力。此后，学者们又陆续提出了几种基于混沌激光熵

源的 Gbit/s同步物理随机数产生方案［25-28］。

共同外部驱动光注入是混沌密钥分配系统的主要

同步结构，采用外腔半导体激光器（ECSL）作为驱动

源在实际中最易于实现，并且具有良好的鲁棒性。但

是，这种同步系统在应用中面临以下问题：1）光反馈为

混沌同步信号引入了时延特征，使得信号复杂度受限；

2）混沌信号具有不对称的幅值分布，影响了密钥生成

的随机性；3）外部驱动信号和本地端同步信号存在较

高的相关性，降低了同步系统的安全性。针对上述问

题，本文提出一种光反馈 ECSL 驱动注入同步的优化

方案，引入生成对抗网络对初始混沌同步信号进行优

化，同时实现混沌信号时延标签抑制、幅值分布对称性

改善和同步系统私密性提升。

2　基本原理

生成对抗网络（GAN）是一种强大的生成模型，该
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模型包括两个互相博弈的神经网络，它们在训练过程

中通过不断迭代优化，最终能够达到纳什均衡［29-30］。

简单来说，GAN 的主要学习任务是实现概率分布转

换，即通过输入数据来产生逼近目标概率分布的数据。

由光反馈 ECSL 产生的混沌信号，具有不对称的幅值

概率分布，在密钥分配中，这种非对称性限制了密钥生

成的速率和随机性。因此，在混沌激光同步系统中引

入 GAN，可以优化混沌信号幅值分布的对称性，进而

实现更高速率随机密钥的生成。

图 1 展示了 GAN 的基本结构，其主要由一个生成

器（G）和一个判别器（D）组成。生成器 G 将生成逼近

真实数据分布的伪数据作为目标，而判别器 D 将准确

判别输入数据是将真实数据还是将伪造数据作为目

标。在对抗训练中，G 和 D 通过不断的迭代进行优化，

当 D 不能正确判别其输入为真实数据还是生成数据

时，便达到了最优状态。

GAN 的训练通常使用交替的方式对 G 和 D 进行

优化。优化过程通过随机梯度下降法进行网络参数的

更新，从而使损失函数趋于最小值。训练过程中，生成

器与判别器在每步中各训练一次。在训练 D 时，需要

固定 G 的参数。当输入为真实数据和生成数据时，D
对应的输出分别为 1 和 0。D 的损失函数可以使用交

叉熵函数来描述，即

J (D )= 1
2 Ex ∼ pdata( )x [ log D ( x) ]-

1
2 Ez ∼ pz( )z {log{1 - D [G ( z) ] }}， （1）

式中：pdata（x）为真实数据的分布；pz（z）为生成数据的

分布；D（x）为输入真实数据 x 时 D 正确判别的概率；

D［G（z）］为输入生成数据 G（z）时 D 正确判别的概率。

同样地，在训练 G 时，需要固定 D 的参数，G 的损失函

数可以描述为

J (G )= 1
2 Ez ∼ pz( )z {log{1 - D [G ( z) ] }}。 （2）

GAN 总的目标函数可以表示为

min
G

max
D

V (D，G )= Ex ∼ pdata( )x [ log D ( x) ]+

Ez ∼ pz( )z {log{1 - D [G ( z) ] }}。 （3）

在优化过程中，首先进行生成器训练，使目标函数

V（D，G）最小化；随后进行判别器训练，使目标函数

V（D，G）最大化；上述训练过程交替进行，最终 G 将生

成足够逼真的数据，使 D 无法正确区分，即 D 的输出概

率稳定在 0. 5。
图 2 为基于共同光反馈 ECSL 驱动注入的混沌激

光同步系统实验结构图。同步系统采用常规的光反馈

ECSL 作为外部驱动，驱动端分布反馈（DFB）激光器

的部分输出经反馈腔反射回激光器中，通过光衰减器

将反馈强度设置为-20 dB，从而使激光器产生混沌激

光。将 DFB 激光器的工作电流设置为 13. 2 mA，约为

其阈值电流的 1. 5 倍。驱动端输出的混沌激光经光耦

合器分为两路，分别输入两个本地端的从激光器（SL）
中。本实验采用开环同步系统，即本地端的 SL1 和

SL2 不带有光反馈，相较于闭环同步，开环同步具有更

强的系统鲁棒性。在相同且足够强的光注入情形下，

SL1 和 SL2 通过注入锁定的作用产生混沌同步激光。

实验中将注入光功率设置为-20 dBm。初始同步信

号经光电转换后，在采样率为 100 GSa/s 数字实时示

波器中存储，并输入至 GAN 进行后续处理。

图 3 所示为本实验搭建的 GAN 具体结构。与传

统的 GAN 不同，本实验中 GAN 的目的是将初始混沌

信号转换为逼近高斯分布的复杂混沌信号，因此，训练

中目标数据为符合标准正态分布的高斯噪声信号，且

在训练中该信号保持不变，生成器 G的输入为示波器采

集到的初始混沌信号。本文选取的序列长度为 2×106，

该长度足以实现既定的训练目标，对应的平均计算时间

约为 0. 026 s，采用的显卡型号为 NVIDIA GeForce 
GTX 1650。对于初始混沌信号，实验中将 1000个连续

的采样点作为一组样本，分别输入到生成器和判别器

中。由于输入数据为一维时间序列，为了保持混沌信号

的采样率，需要将输入和输出设置为相同的维度，因此

直接采用全连接层并结合激活函数来搭建网络。图 3
给出了具体的网络结构和使用的激活函数，其中生成网

络和判别网络均只包含一个隐藏层。

3　分析与讨论

3. 1　同步优化实验结果

图 4 对比了优化前后混沌信号的自相关函数

（ACF）和幅值概率分布。为了分析混沌信号的时延

标签（TDS）和复杂度，分别采用两种常用的分析方式

——ACF 和［31-34］排列熵（PE）［35-37］。排列熵的计算值反

图  1　GAN 模型的基本结构

Fig.  1　Basic structure of GAN model

映了所求时间序列的复杂度，运算中需要进行归一化，

将计算值限定在 0 到 1 之间，越接近 1，则序列的复杂

度越高。如图 4（a）、（b）所示，光反馈 ECSL 驱动注入

使得从激光器产生的初始混沌信号存在 TDS，在

62. 3 ns 反馈延时处能检测到明显的相关峰，并且该信

号的幅值也呈现出不对称的概率分布，经计算初始混

沌信号的复杂度和偏度分别为 0. 973 和 1. 19。经过

GAN 优化后的结果如图 4（c）、（d）所示。可以看到，优

化信号的 ACF 曲线近似于狄拉克函数（δ），反馈延时

处对应的 TDS 被完全抑制，复杂度提升至 0. 99。另

外，优化后的幅值分布接近高斯分布，对称性得到显著

改善，偏度减小至 7. 78×10-4，相较于优化前，优化后

的偏度提升了 3 个数量级。

图 5（a）展示了不同参数条件下，优化前后混沌信

号 TDS 的抑制结果。实验中通过改变 SL 注入光功率

来获得不同的混沌信号。所采用的 TDS 量化步骤为：

首先，在 ACF 曲线中找到反馈延时对应的时刻；然后，

以该时刻为中心，将附近 1 ns 作为选取的时间范围；最

后，对该范围取绝对值，并将其中的最大值用作 TDS
量化值。图 5（a）所示的结果表明，相比于初始混沌信

号，优化信号的 TDS 得到了显著抑制，在不同注入功

率下都降低至 0. 01 以下的水平。为了验证分布的改

善情况，采用 KL（Kullback-Leibler）散度来量化优化信

号分布和标准正态分布之间的差异，KL 散度值越趋近

于 0，表示两个分布越相似。如图 5（b）所示，原始混沌

信号的 KL 散度值大于 3，而经过优化后信号的 KL 散

度大幅减小，在不同注入功率下均保持在小于 0. 01 的

低水平，表明优化后的分布近似于标准正态分布。上

述结果证明，对于参数失配引入噪声的情况，该模型在

较大的失配范围内具有良好的鲁棒性。对于响应激光

器不同状态的输出，GAN 都能实现 TDS 和幅值分布

的优化，因此不需要重复训练。

为了量化分析同步质量，采用互相关函数衡量混

沌信号之间的同步质量［15，26，38］，通常选取其绝对值的最

大值，即互相关系数（CC）来表示混沌信号的相关程

度：CC 值越接近 1，表明同步质量越好；越接近 0，则表

图  2　基于共同光反馈 ECSL 驱动注入的混沌激光同步系统实验结构图

Fig.  2　Experimental setup of chaos laser synchronization system based on common injection of an ECSL with optical feedback

图  3　GAN 结构图。（a）生成网络结构；（b）判别网络结构

Fig.  3　Structure diagram of GAN.  (a) Generating network structure; (b) discriminating network structure
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映了所求时间序列的复杂度，运算中需要进行归一化，

将计算值限定在 0 到 1 之间，越接近 1，则序列的复杂

度越高。如图 4（a）、（b）所示，光反馈 ECSL 驱动注入

使得从激光器产生的初始混沌信号存在 TDS，在

62. 3 ns 反馈延时处能检测到明显的相关峰，并且该信

号的幅值也呈现出不对称的概率分布，经计算初始混

沌信号的复杂度和偏度分别为 0. 973 和 1. 19。经过

GAN 优化后的结果如图 4（c）、（d）所示。可以看到，优

化信号的 ACF 曲线近似于狄拉克函数（δ），反馈延时

处对应的 TDS 被完全抑制，复杂度提升至 0. 99。另

外，优化后的幅值分布接近高斯分布，对称性得到显著

改善，偏度减小至 7. 78×10-4，相较于优化前，优化后

的偏度提升了 3 个数量级。

图 5（a）展示了不同参数条件下，优化前后混沌信

号 TDS 的抑制结果。实验中通过改变 SL 注入光功率

来获得不同的混沌信号。所采用的 TDS 量化步骤为：

首先，在 ACF 曲线中找到反馈延时对应的时刻；然后，

以该时刻为中心，将附近 1 ns 作为选取的时间范围；最

后，对该范围取绝对值，并将其中的最大值用作 TDS
量化值。图 5（a）所示的结果表明，相比于初始混沌信

号，优化信号的 TDS 得到了显著抑制，在不同注入功

率下都降低至 0. 01 以下的水平。为了验证分布的改

善情况，采用 KL（Kullback-Leibler）散度来量化优化信

号分布和标准正态分布之间的差异，KL 散度值越趋近

于 0，表示两个分布越相似。如图 5（b）所示，原始混沌

信号的 KL 散度值大于 3，而经过优化后信号的 KL 散

度大幅减小，在不同注入功率下均保持在小于 0. 01 的

低水平，表明优化后的分布近似于标准正态分布。上

述结果证明，对于参数失配引入噪声的情况，该模型在

较大的失配范围内具有良好的鲁棒性。对于响应激光

器不同状态的输出，GAN 都能实现 TDS 和幅值分布

的优化，因此不需要重复训练。

为了量化分析同步质量，采用互相关函数衡量混

沌信号之间的同步质量［15，26，38］，通常选取其绝对值的最

大值，即互相关系数（CC）来表示混沌信号的相关程

度：CC 值越接近 1，表明同步质量越好；越接近 0，则表

图  2　基于共同光反馈 ECSL 驱动注入的混沌激光同步系统实验结构图

Fig.  2　Experimental setup of chaos laser synchronization system based on common injection of an ECSL with optical feedback

图  3　GAN 结构图。（a）生成网络结构；（b）判别网络结构

Fig.  3　Structure diagram of GAN.  (a) Generating network structure; (b) discriminating network structure
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明同步质量越差。图 6 对比了优化前后的同步实验结

果，其中虚线曲线对应驱动端激光器 DL 和本地端激

光器 SL1 的互相关函数，实线曲线对应两个本地端激

光器 SL1 和 SL2 的互相关函数。如图 6（a）所示，DL
和 SL1 输出信号之间的互相关系数约为 0. 81。由于

驱动信号经过公共链路传输至本地端，DL 和 SL1 较

高的相关性会使本地端同步信号存在泄漏的风险，从

而降低了系统的安全性。如图 6（b）所示，优化后 DL
和 SL1 输出信号之间的互相关系数降低至 0. 01 以下，

表明这两个信号之间几乎不存在相关性，通过该优化

方案使同步系统的私密性得到了显著增强。SL1 和

SL2 输出的混沌同步信号在优化前后的互相关系数均

为 0. 983，证明所提方案中 GAN 不会破坏信号的同步

性，能够获得高品质的混沌同步信号。

3. 2　高速同步物理随机数产生

接下来验证上述混沌同步优化方案在同步物理随

机数生成方向的应用。所使用的后处理主要包括双阈

值量化和延时比特异或［19，26］，其中双阈值量化拥有上

下两个阈值：较高的阈值 Th=Tm+ α ·σ，较低的阈值

TL=Tm- α ·σ，其中 α 为阈值系数，用于描述上下阈值

之间的距离，σ 为同步信号的标准差，Tm 为幅度均值。

通过比较上下阈值和采样点的幅度来确定量化的比

特：将幅度大于 Th的采样点判定为 1，小于 TL的采样点

判断为 0。对幅度大于 TL且小于 Th的采样点进行标记

并记录该处的索引值，Alice 和 Bob 交换这些索引后，

将所有索引对应的采样点丢弃。定义最终保留的随机

比特个数和初始采样点的数量之比为 γ，最终根据 γ 的

值可以确定同步随机比特序列的实际生成速率。

图 7 所示为阈值系数 α 取不同值时对同步随机序

列误码率（BER）的影响。可以看到，优化后信号的

BER 明显低于原始混沌同步信号的 BER，这是因为通

过优化，幅值分布的对称性明显改善。α=0 即不丢弃

图  4　初始混沌信号和优化后信号的 ACF 曲线和幅值概率分布

Fig.  4　ACF curves and amplitude probability distributions of initial chaotic signal and optimized signal

图  5　TDS 和 KL 散度值随注入光功率的变化。（a） TDS；（b） KL 散度值

Fig.  5　TDS and KL divergence values changed with injection power.  (a) TDS; (b) KL divergence

任何采样点时，BER 约为 0. 1，对应于采用一位量化时

取得的结果。随着 α 的增加，BER 呈现出近似线性下

降的趋势，当 α 大于 0. 125 时，BER 降至前向纠错门限

（3. 8×10-3）以下。将 α 设置为 0. 15，从而使同步随机

比特序列的 BER 低于 10-3，此时对应的保留比 γ 为

0. 82。同步随机数的最终生成速率与 γ 对应，即等于

采样率和 γ 的乘积，因此同步物理随机数的实际生成

速率为 4. 1 Gbit/s。实际应用中，缩短 GAN 的优化时

间，有利于提升密钥分发的实时性。为了检测随机数

的质量，采用国际上广泛使用的随机性测试集 NIST 
SP800-22 作为评价标准［13，16-19］，结果表明所提方案产

生的 4. 1 Gbit/s 同步物理随机数通过了随机性标准

测试。

4　结         论
提出一种共同光反馈 ECSL 驱动注入同步的优化

方案。通过搭建 GAN 对初始混沌同步信号进行优

化，同时实现了混沌信号的 TDS 抑制和幅值分布对称

性改善，并且大幅降低了驱动信号和本地端同步信号

之间的相关性，提升了同步系统的私密性。此外，还验

证了高速和高一致性的物理随机数同步。在复杂混沌

信号同步的基础上，通过双阈值量化提取出速率达

4. 1 Gbit/s 量级、BER 低于 10-3的同步随机比特序列。

上述研究工作在高速密钥分配领域拥有良好的应用前

景，可为“一次一密”保密通信提供高速可靠的随机

密钥。
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Abstract 

Objective　 Chaotic laser is proved able to be used in key distribution systems to provide a reliable physical entropy 
source.  High-speed random keys can be extracted from a constructed chaotic laser synchronization system.  The common 
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externally driven optical injection is the main synchronization structure of chaotic key distribution systems.  External-cavity 
semiconductor lasers (ECSLs) are driving sources easiest to realize in practice and have good robustness.  However, this 
synchronization system faces the following problems in application: 1) optical feedback introduces time delay characteristics 
into chaotic synchronization signals, which limits signal complexity; 2) chaotic signals have asymmetric amplitude 
distribution, which affects the randomness of key generation; 3) there is a high correlation between the external driving 
signal and the local synchronization signal, which reduces the security of the synchronization system.

Methods　 Generative adversarial networks (GANs) are a kind of powerful generative model, which includes two neural 
networks that are pitted against each other in a game-like scenario.  They can finally reach a Nash equilibrium through 
continuous iterative optimization in the training process.  The main learning task of a GAN is to realize the transformation 
of a probability distribution, namely to generate data approaching the target probability distribution through input data.  
The introduction of a GAN into a chaotic laser synchronization system can optimize the symmetry of chaotic signal 
amplitude distribution and then realize the generation of random keys at a higher rate.

Results and Discussions　 Fig.  4 compares the autocorrelation function (ACF) and amplitude probability distribution of 
chaotic signals before and after optimization.  Two commonly used analysis methods, ACF and permutation entropy (PE), 
are used to analyze the time delay signature (TDS) and complexity of chaotic signals.  The optical-feedback ECSL-driven 
injection makes the initial chaotic signal generated from the laser have TDS, and an obvious correlation peak can be 
detected at the feedback delay of 62. 3 ns, whose amplitude also shows an asymmetric probability distribution [Figs.  4 (a) 
and (b)].  After calculation, the complexity and skewness of the initial chaotic signal are 0. 973 and 1. 19, respectively.  
The results after GAN optimization [Figs.  4 (c) and (d)] demonstrate that the ACF curve of the optimized signal is 
approximate to a Dirac function.  The TDS corresponding to the feedback delay is completely suppressed, and the 
complexity is increased to 0. 99.  In addition, the optimized amplitude distribution is close to the Gaussian distribution, and 
the symmetry is significantly improved.  The skewness is reduced to 7. 78×10−4, increased by 3 orders of magnitude.  
Fig.  5(a) shows the suppression results of chaotic signal TDS before and after optimization under different parameter 
conditions.  The results indicate that compared with the initial chaotic signal, the optimized signal has significantly 
suppressed TDS, which is reduced to a level below 0. 01 under different injection powers.  The Kullback-Leibler (KL) 
divergence of the original chaotic signal is greater than 3, while that of the optimized signal is greatly reduced, which 
remains at a low level of less than 0. 01 under different injection powers, indicating that the optimized distribution is close 
to a standard normal distribution.  Fig.  7 shows the influence of the threshold coefficient α on the bit error rate (BER) of 
synchronous random sequences.  The BER of the optimized signal is significantly lower than that of the original chaotic 
synchronization signal because the symmetry of the amplitude distribution is significantly improved through optimization.  
BER is about 0. 1 at α =0 (namely that no sampling point is discarded).  With the increase in α, BER follows an 
approximately linear decline trend.  When α is greater than 0. 125, BER is below the forward error correction threshold 
(3. 8×10−3).  Here α is set to 0. 15 so that the BER of synchronous random bit sequences is lower than 10−3, and the 
corresponding retention ratio γ is 0. 82.  The final generation rate of synchronized physical random numbers is 4. 1 Gbit/s.  
To verify the quality of random numbers, this paper employs the randomness test set NIST SP800-22 as the evaluation 
standard, which is widely used internationally.  The results show that the 4. 1 Gbit/s synchronized physical random 
numbers generated by the proposed scheme can pass the standard test of randomness.

Conclusions　Chaos synchronization is the basis for the application of optical chaos in the field of secure communication.  
However, the existing experimental systems of chaos synchronization have problems of asymmetric amplitude distribution, 
limited complexity, and insufficient privacy.  This paper proposes and verifies a chaos synchronization optimization scheme 
based on deep learning.  To optimize the initial synchronized chaotic signals, the paper introduces a GAN into the common 
signal-induced synchronization system which is driven by an ECSL with optical feedback.  The main advantages of the 
proposed scheme are as follows: 1) the initial chaotic signals have suppressed TDS and improved complexity; 2) the 
symmetry of the amplitude distribution is significantly improved; 3) the correlation between the driving signal and the local 
signal is greatly reduced, which enhances the privacy of the synchronization system.  In addition, the optimized chaotic 
signals are applied to the physical entropy source.  On the basis of chaos synchronization, the paper verifies the generation 
of synchronized physical random numbers with a high rate of 4. 1 Gbit/s and a BER lower than 10−3.

Key words laser optics; chaotic laser; optical feedback; chaos synchronization; generative adversarial network; physical 
random numbers
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