
第42卷
 

第5期/2022年3月/光学学报 研究论文

  收稿日期:
 

2021-07-28;
 

修回日期:
 

2021-09-08;
 

录用日期:
 

2021-09-23
基金项目:

 

陕西省西安市未央区科技计划(201916)

通信作者:
 

􀆽liuguodong_group@aliyun.com

基于PSNR-NC函数优化和非抽样双树复小波变换的
自适应多重水印算法

汪贺延1,2,
 

刘国栋1,2􀆽,
 

庙存彬1
1陕西科技大学轻工科学与工程学院,

 

陕西
 

西安
 

710021;
2陕西科技大学轻化工程国家级实验教学示范中心,

 

中国轻工业功能印刷与运输包装重点实验室,

陕西省造纸技术及特种纸品开发重点实验室,
 

中国轻工业纸基功能材料重点实验室,
 

陕西
 

西安
 

710021

摘要 针对多重水印信息的有效嵌入和提取,提出了一种基于峰值信噪比-归一化相关系数函数(PSNR-NC)优化

和非抽样双树复小波变换的自适应多重水印算法。该算法首先利用PSNR-NC函数来确定水印的最佳嵌入位置,

其次通过非抽样双树复小波变换-奇异值分解(UDTCWT-SVD)算法将多个相互独立的水印信息嵌入到彩色宿主

图像中,最后通过水印提取算法在含水印图像中提取多重水印,有效实现了多个版权信息的嵌入和提取。实验结

果表明,嵌入水印图像具备良好的不可见性,所提算法对常见的图像处理攻击,特别是在抵抗JPEG压缩、噪声攻

击和滤波攻击方面表现出较强的鲁棒性。

关键词 图像处理:
 

多水印算法;
 

非抽样双树复小波变换;
 

奇异值分解;
 

峰值信噪比-归一化相关系数函数

中图分类号 TP391   文献标志码 A  doi:
 

10.3788/AOS202242.0510001

Adaptive
 

Multi-Watermarking
 

Algorithm
 

Based
 

on
 

PSNR-NC
 

Function
Optimization

 

and
 

Undecimated
 

Dual
 

Tree
 

Complex
 

Wavelet
 

Transform

Wang
 

Heyan1 2 
 

Liu
 

Guodong1 2􀆽 
 

Miao
 

Cunbin1
1College

 

of
 

Bioresources
 

Chemical
 

and
 

Materials
 

Engineering 
 

Shaanxi
 

University
 

of
 

Science
 

and
 

Technology 
Xi􀆶an 

 

Shaanxi
 

710021 
 

China 
2National

 

Demonstration
 

Center
 

for
 

Experimental
 

Light
 

Chemistry
 

Engineering
 

Education 
 

Key
 

Laboratory
 

of
Functional

 

Printing
 

and
 

Transport
 

Packaging
 

of
 

China
 

National
 

Light
 

Industry 
 

Shaanxi
 

Provincial
 

Key
 

Laboratory
 

of
Papermaking

 

Technology
 

and
 

Specialty
 

Paper
 

Development 
 

Key
 

Laboratory
 

of
 

Paper
 

Based
 

Functional
 

Materials
 

of
China

 

National
 

Light
 

Industry 
 

Shaanxi
 

University
 

of
 

Science
 

and
 

Technology 
 

Xi􀆶an 
 

Shaanxi
 

710021 
 

China

Abstract Aiming
 

at
 

the
 

effective
 

embedding
 

and
 

extraction
 

of
 

multi-watermarking
 

information 
 

an
 

adaptive
 

multi-
watermarking

 

algorithm
 

based
 

on
 

peak
 

signal-noise
 

ratio-normalized
 

correlation
 

coefficient
 

function
 

 PSNR-NC 
 

optimization
 

and
 

undecimated
 

dual
 

tree
 

complex
 

wavelet
 

transform
 

is
 

proposed 
 

First 
 

the
 

algorithm
 

uses
 

the
 

PSNR-NC
 

function
 

to
 

determine
 

the
 

best
 

embedding
 

position
 

of
 

the
 

watermark 
 

Then 
 

multiple
 

independent
 

watermarks
 

are
 

embedded
 

into
 

the
 

color
 

host
 

image
 

by
 

the
 

unsampled
 

double
 

tree
 

complex
 

wavelet
 

transform-
singular

 

value
 

decomposition
 

 UDTCWT-SVD 
 

algorithm 
 

Finally 
 

the
 

watermark
 

extraction
 

algorithm
 

is
 

used
 

to
 

extract
 

multiple
 

watermarks
 

in
 

the
 

watermarked
 

image 
 

which
 

effectively
 

realizes
 

the
 

embedding
 

and
 

extraction
 

of
 

multiple
 

copyright
 

information 
 

The
 

experimental
 

results
 

show
 

that
 

the
 

embedded
 

watermark
 

image
 

has
 

good
 

invisibility 
 

and
 

the
 

proposed
 

algorithm
 

is
 

robust
 

to
 

common
 

image
 

processing
 

attacks 
 

especially
 

in
 

resisting
 

JPEG
 

compression 
 

noise
 

attacks
 

and
 

filtering
 

attacks 

0510001-1



研究论文 第42卷
 

第5期/2022年3月/光学学报

Key
 

words image
 

processing 
 

multi-watermarking
 

algorithm 
 

undecimated
 

dual-tree
 

complex
 

wavelet
 

transform 
 

singular
 

value
 

decomposition 
 

peak
 

signal-to-noise
 

rate-normalized
 

correlation
 

coefficient
 

function

1 引  言

数字水印技术[1-2]作为解决多媒体产品信息安

全问题的有效方法之一而被广泛讨论,一般将认证

的信息嵌入被保护的多媒体产品中,后续通过相应

的算法才能对其进行提取和识别,从而有效地保护

了产品。数字水印的评价指标主要包括不可见

性[3]、鲁棒性[4]和嵌入容量[5]三个方面,通常这三个

评价指标存在相互制约和平衡的关系,通过增大嵌

入容量的方式可以加强水印的鲁棒性[6],但水印的

不可见性被削弱,反之增强水印的不可见性,水印的

鲁棒性被削弱。当数字水印技术应用于产品防伪

时,在确定的嵌入容量下兼具良好的不可见性和鲁

棒性的综合特征才能有效保护多媒体产品。
目前,数字水印算法主要从基于空间域和基于

变换域两个方面来构建。基于空间域的水印算法通

过修改宿主图像像素值的方式对信息进行隐藏,这
类算法易于完成,时间复杂度低,但缺乏一定的不可

见性和鲁棒性[7-8]。基于变换域的水印算法在变换

域中通过调制系数幅值的方式来嵌入水印,提取水

印的过程中会将含水印图像变换到该域中,依据嵌

入水印的逆过程来恢复水印信息,该算法有离散余

弦变换(DCT)[9]、离散小波变换(DWT)[10]、离散傅

里 叶 变 换 (DFT)[11]、冗 余 离 散 小 波 变 换

(RDWT)[12]、整数小波变换(IWT)[13]和提升小波

变换(LWT)[14]。在此基础上,通过调制图像的奇

异值来嵌入水印[15],并将变换域算法与奇异值分解

(SVD)结合,可以进一步提升水印算法的鲁棒性。

Bhatnagar等[16]提出了一种基于小波变换-奇异值

分解(DWT-SVD)的鲁棒水印方案,该方案提高了

水印抵抗滤波和JPEG(Joint
 

Photographic
 

Experts
 

Group)压缩攻击的能力。但当面对旋转等几何攻

击时,该方案无法恢复出有效的水印信息;当面对噪

声攻击时,该方案提取出的水印图像缺乏一定的完

整性。Sudha等[17]在基于DWT算法的基础上进行

了改进,使用双树复小波变换(DTCWT)代替普通

的小波变换,DTCWT具备良好的方向性、平移不变

性和完美的重构特性,为此提升了水印的鲁棒性和

不可见性。但该算法在面对旋转攻击时表现不佳,
且水印的嵌入容量仍然相对较低。Niu等[18]在

Sudha等[17]提出的算法的基础上进行了改进,提出

了基于非抽样双树复小波变换(UDTCWT)的水印

算法,其取消了DTCWT中的下采样过程,提高了

水印的嵌入容量,在满足水印不可见性的情况下提

高了水印算法的鲁棒性。该算法在面对常规的信号

处理攻击以及小规模的旋转攻击时表现良好,但在

面对较大规模的旋转攻击时表现较差,无法清晰地

分辨、提取水印信息,这也是单水印算法鲁棒性不佳

的通用局限性。为了实现水印算法具有更好的鲁棒

性,尤其是抵抗几何失真所带来的不良影响,通常在

单水印算法的基础上提出一些双重水印[19-20]和多重

水印[21-22]算法。Jayanthi等[23]提出了一种基于加

性的双域数字图像水印方法,该方法增强了宿主图

像的安全性,但在一些几何攻击下嵌入到空间域和

小波域的水印均易遭到破坏,难以提取出两个完整

的水印信息。Nguyen等[24]在上述算法的基础上进

行了改进,将两个独立的水印信息全部嵌入变换域

中,两者相互独立,互不干扰,这在一定程度上提高

了算法的鲁棒性,但嵌入的信息数据量较少,而且在

图像的相同变换域中嵌入,因此在面对几何失真时,
算法难以提取出两个独立的水印信息。

多重水印算法在双重水印算法的基础上通过更

多水印信息的嵌入和多选择性的输出来提高算法的

鲁棒性,这赋予了水印算法更强的抗攻击能力。该

算法一般是将宿主图像分割成不重叠的区域,将多

个版权信息分别隐藏在各个区域中[25],由于在嵌入

图像中提取水印信息的选择性较多,为此算法能够

抵抗大多数图像处理攻击和几何攻击。事实上,多
水印信息的成功、全部有效提取与信息的嵌入位置

有重要关系,从而可以抵抗攻击对多个水印还原的

影响。因此,合理的水印嵌入区域能够使水印在满

足不可见性的前提下尽可能地提升水印的鲁棒

性[26]。区域自适应水印算法用于解决多水印嵌入

位置的选取问题[27],如基于宿主图像的人眼视觉特

性和聚类技术来寻找适合隐藏信息的区域。通过基

于人眼视觉特性的熵值来筛选存储水印的位置[28],
由于修改熵值最小的位置几乎不影响宿主图像的质

量,所以在最小熵值的位置中嵌入水印可以保持水

印良好的不可见性。但基于人眼视觉特性的方法只

考虑了不可见性,没有考虑到水印的鲁棒性,这使其

隐藏信息的抗攻击能力在一定程度上减弱。基于聚

类技术的方法采用自适应聚类来产生宿主图像的鲁
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棒区域,将区域的边界矩形作为嵌入区域可以在较

大图像中嵌入和检测水印信息[29],但该方法的存储

容量有限,并不适合嵌入较高容量的水印数据。考

虑到平衡水印不可见性和鲁棒性的制约关系,将两

者都兼顾可以选择最佳的嵌入位置,通过寻找更适

合嵌入水印信息的区域可以使算法的不可见性和鲁

棒性更强。
因此,针对多重水印信息的嵌入和有效提取,通

过综合考虑水印的不可见性和鲁棒性,提出了一种

基于峰值信噪比-归一化相关系数(PSNR-NC)函数

(简称PN函数)优化和非抽样双树复小波变换的自

适应水印算法,该算法可将多个独立的水印信息嵌

入到宿主图像中。在水印最佳嵌入位置确定的情况

下,通 过 非 抽 样 双 树 复 小 波 变 换-奇 异 值 分 解

(UDTCWT-SVD)将多水印信息依次嵌入到宿主图

像PN函数值较大的感兴趣区域中,从而增强多重

水印的嵌入对图像处理攻击的不变性,提升水印算

法的鲁棒性,最终有效显示多水印信息。

2 理论基础

2.1 非抽样双树复小波变换

UDTCWT是Hill等[30]于2012年提出的一种

新的变换方式,该方式移除了DTCWT中的下采样

算子,通过在滤波器系数之间插入零来对滤波器本

身进行上采样,使得变换后各子带的维数仍然与原

图像的维数相同。

UDTCWT的具体变换过程如图1所示,其中

sub2代表下采样操作,×代表取消下采样过程,X
代表输入信号。当分解等级j'=1时,树A 和树B
的滤波器分别为双正交滤波器组{h00,h01}和{g00,

g01};当分解等级j'>1时,滤波器分别为{hl(j')0 ,

hl(j')1 }和{gl
(j')
0 ,gl(j')1 }。对于树A,偶数层(j'=2,4,

6,…)选取{hl(j')0 ,hl(j')1 },奇数层(j'=1,3,5,…)选
取{gl(j')0 ,gl(j')1 }。树B 遵循与树A 互相交替的形式

后进行分解。UDTCWT在每一等级的分解过程中

取消下采样操作,为了抵消这种影响,每层滤波器自

身进行上采样(滤波器系数之间插零),例如第j'+
1层的滤波器gl0 的递归定义为

gl(j'+1)
0 (n')=gl(j')0,up2(n')=

gl(j')0
n'
2  , n'

 

is
 

even

0, n'
 

is
 

odd

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 ,

(1)
式中:up2表示每层滤波器自身的上采样操作。由

上述 方 法 可 以 类 似 地 得 到 其 他 滤 波 器gl(j'+1)1 、

hl(j'+1)0 和hl(j'+1)1 的具体表达式。UDTCWT的重构

过程即为图1的逆变换过程。

图1 UDTCWT过程

Fig 
 

1 UDTCWT
 

process

  与经典的小波变换相比,UDTCWT具有完全

重构性,这有利于水印图像的真实还原,且变换后各

子带的维数与原图像相同,这有利于嵌入更高容量

的水印图像。基于上述条件,可以将多水印信息隐

藏在宿主图像经过UDTCWT后的实部和虚部系数

中,在保证水印不可见性的前提下增强水印的鲁

棒性。

2.2 奇异值分解

在数字图像处理中,计算机通常将图像当作矩

阵进行存储,像素的幅值由矩阵的每个元素代替。

SVD又是对矩阵进行实际应用的推广[31],因此较

为普遍地应用于数字图像处理,SVD的原理如下。
假设一幅数字图像(尺寸为 M×N)用矩阵A 来表

示,其中A∈RM×N(R 为实数集合),则矩阵A 的

0510001-3
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SVD可表示为

A=UASVT
A, (2)

式中:UA 和VA 为M×N 大小的酉矩阵;S 为对应

的奇异值矩阵。SVD具有良好的稳定性能,在图像

被施加一定强度的攻击时,图像的奇异值也不会发

生很大的变化。基于上述分析,将水印嵌入到图像

的奇异值中可以使水印具有良好的鲁棒性。

2.3 基于PN函数的水印嵌入最佳区域的确定方法

目前,探究水印嵌入位置的区域自适应算法大

多只考虑了水印的不可见性,而忽略了水印的鲁棒

性,而最佳水印嵌入区域的确定应该综合考虑水印

的不可见性和鲁棒性。通常利用评价含水印图像与

宿主图像的峰值信噪比来衡量水印模型的不可见

性,通过提取水印和原始水印之间的归一化相关系

数来评价水印模型的鲁棒性。基于平衡水印不可见

性和鲁棒性制约关系的考虑,将两者的因素都兼顾

以确定最佳嵌入位置,因此在峰值信噪比和归一化

相关系数评价水印算法的前提下,建立综合的PN
函数来确定最佳的水印嵌入区域,具体的计算公

式为

PN(x)=μ×
RPSN(x)
RPSN,max

+δ×XNC(x), (3)

式中:μ 和δ分别表示不可见性和鲁棒性的影响因

子;RPSN(x)表示在每个子块嵌入水印后得到的嵌

入水印子块和原始子块之间的峰值信噪比;RPSN,max

表示所有子块中最大的峰值信噪比值;XNC(x)表示

通过不同种类的攻击类型攻击每个嵌入水印子块,
之后在每个受攻击子块中提取出的水印与原始水印

之间的归一化相关系数的均值。攻击类型的设定应

当考虑水印的实际应用情况,常见的图像攻击主要

分为移除攻击和几何攻击两大类。移除攻击旨在去

除水印图像中的水印信号,而不试图破坏水印的安

全性。这种类型的水印攻击不会尝试找出水印是如

何嵌入的,但它会导致水印信号受损,例如噪声、直
方图均衡化和滤波攻击。几何攻击与移除攻击有很

大的不同,这种攻击的目的不是去除或严重破坏水

印信号,而是歪曲它,例如旋转、缩放、平移和剪切

等。因此在选择攻击类型时,可以在上述两大类攻

击中分别尽可能多地选取典型攻击来检测宿主图像

中各个区域的鲁棒性能,从而最大程度上减小攻击

类型的选取对水印最佳隐藏区域确定的影响。μ 值

越大,则PN函数的输出结果会向不可见性更强的

方向趋近。δ 值越大,则PN函数的输出结果会向

鲁棒性更强的方向趋近。通过调整影响因子μ 和

δ,可以使函数的输出结果更趋近于不可见性或是鲁

棒性。将宿主图像分割后,通过计算宿主图像中不

同区域的PN函数值并按照高低进行排序,可以找

到最佳嵌入水印信息的区域,使得水印算法在满足

不可见性的同时鲁棒性更强。另外,由于RPSN(x)
和XNC(x)值不在一个数值区间,因此对RPSN(x)进
行归一化处理,使得PN函数值的计算更加便捷。

3 基于PN函数优化的非抽样双树复

小波域自适应水印算法

3.1 基于PN函数多重水印信息最佳嵌入位置的

实现

基于PN函数来确定宿主图像中最优的水印嵌

入位置,首先对宿主图像进行分割以得到不重叠子

块,之后将相同的水印信息独立地存储到每个子块

中,再利用不同的攻击方式来检验每个子块中水印

的鲁棒性,利用峰值信噪比和归一化相关系数之间

的关系来选择出适合存储水印信息的区域,具体操

作步骤如下。

1)
 

将M×N 大小的宿主图像C 分成P×Q 大

小的不重叠子块{Cm},表达式为

{Cm}P×Q =Block(CM×N), (4)
式中:m 表示宿主图像C 中子块的数量,m=1,

2,…,(M×N)/(P×Q);Block(·)表示对图像进

行不重叠分块的操作。

2)
 

将同一幅水印图像按照相同的水印嵌入算法

嵌入到每一个子块中,得到P×Q 个嵌入水印图像

{Xm
WI},计算每个嵌入水印图像的峰值信噪比可以得

到每个子块的峰值信噪比 RPSN,WI
m,表达式为

{Xm
WI}P×Q =Embed({Cm}P×Q), (5)

RPSN,WI
m =PSNR({Cm}P×Q,{Xm

WI}P×Q),(6)
式中:Embed(·)表示以相同的嵌入系数嵌入水印

信息的操作;PSNR(·)表示计算嵌入水印信息后

的图像与原始图像之间峰值信噪比的函数;RPSN 定

义为

RPSN=10lg
2552

EMS  , (7)

式中:EMS 表示均方误差,计算公式为

EMS=∑
Mc-1

i=0 ∑
Nc-1

j=0
[IA(i,j)-IB(i,j)]2/MN,

(8)
式中:Mc 和Nc 表示子图像的尺寸;IA 和IB 分别

表示原始图像和嵌入水印图像的像素值;i和j 分

别表示图像的第i行和第j列。
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3)
 

通过不同类型的攻击可以独立地破坏嵌入

子块{Xm
WI},将攻击后的子块记录为{Xm

attack,n},其中

n 为 攻 击 类 型 的 种 类。利 用 水 印 提 取 算 法 在

{Xm
attack,n}中提取水印信息,计算每个子块中n 种攻

击类型下提取水印信息的归一化相关系数的均值,
得到每个子块的归一化相关系数 XNC

m。n 的数

量多少以及具体选取的攻击类型会对宿主图像中隐

藏区域的选取造成一定的影响,当n≥3时,n 的数

量对于最终结果的影响较小。另外,通过尽可能多

地在不同大类(移除攻击和几何攻击)中选择更多数

量的攻击方式,可以在一定程度上降低攻击类型的

选取对水印隐藏区域确定的影响。上述过程可以表

示为

{Xm
attack,n}=Attack({Xm

WI}P×Q), (9)
{Wm}P×Q =Extract({Xm

attack,n}), (10)

XNC
m =NC({Wm}P×Q), (11)

式中:{Wm}P×Q 表示从被攻击的子块{Xm
attack,n}中提

取出的水印信息;Attack(·)表示利用不同类型的攻

击方 式 攻 击 嵌 入 水 印 的 子 块{Xm
WI}P×Q 的 操 作;

Extract(·)表示从被攻击的子块{Xm
attack,n}中提取水

印信息的操作;NC(·)表示计算提取水印信息与原

始水印信息之间归一化相关系数的函数;XNC 定义为

XNC=

∑
Mc-1

i=0 ∑
Nc-1

j=0Wo(i,j)Wp(i,j)

∑
Mc-1

i=0 ∑
Nc-1

j=0W2
o(i,j) ∑

Mc-1

i=0 ∑
Nc-1

j=0W2
p(i,j)

,

(12)
式中:Wo 和Wp 分别表示原始水印信息和提取水印

信息。

4)
 

利用PN函数计算每一个子块对应的 XPN

值,按 照 XPN 值 的 大 小 顺 序 排 列 子 块,可 得 到

{Xm
sequence}。XPN 可表示为

XPN
m =μ×

RPSN,WI
m

RPSN,max
+δ× XNC

m,

(13)
{Xm

sequence}P×Q =sort XPN
m  , (14)

式中:sort(·)表示按照PN函数值的大小顺序将

各子块降序排列的操作。μ 值越大,则函数 XPN
m

会向不可见性更优的方向趋近。δ 值更大,则函数

XPN
m 会向鲁棒性更优的方向趋近。通过调控影

响因子μ 和δ,可以使函数 XPN
m 更趋近于不可见

性或是鲁棒性。
通过PN函数计算出的 XPN 值更大的子块具

备更理想的不可见性和鲁棒性,因此更适合隐藏信

息,XPN 值较小的子块则存在被攻击后无法提取出

水印信息的风险,因此不适合隐藏信息。将多重水

印信息依次嵌入到XPN 值较大的区域,嵌入原理如

图2所示。通过PN函数确定了分割的宿主图像中

XPN 值由大到小的顺序,然后将待隐藏的多重信息

依次嵌入。

图2 基于PN函数的水印嵌入方法

Fig 
 

2 Watermark
 

embedding
 

method
 

based
 

on
 

PN
 

function

3.2 水印嵌入与提取

在确定好多重水印的嵌入位置后,对其中PN
函数值较大的子块进行两级 UDTCWT和

 

SVD处

理,将待隐藏的水印信息{wt
w}分别嵌入到每个子块

的奇异值中,其中t为嵌入水印的数量。
 

3.2.1 多重水印的嵌入算法
 

水印算法的嵌入流程如图3所示。根据图3中

的水印嵌入流程可知,主要的水印嵌入步骤如下。

1)
 

将大小为M×N 的宿主图像F(水果图)分成

P×Q 大小的不重叠子块,利用3.1节中的方法求解

所有子块的PN函数值。将这些非重叠子块按照其

各自PN函数值进行降序排列可以得到{Xτ
sequence},同

时这些子块的对应位置被记录下来,作为key1并用

于后续的水印提取,其中τ表示宿主图像F 中子块的

数量。该过程的表达式为

{Fτ}P×Q =Block(FM×N), (15)

XPN
τ=PN({Fτ}P×Q), (16)

{Xτ
sequence}P×Q =sort(XPN

τ)。 (17)

  2)
 

对{Xτ
sequence}中的子块进行两级 UDTCWT

处理,可以计算得到每个子带的标准差,按照标准差

的大小将子带降序排列,并对每个子块中标准差最

大的子带进行SVD处理,可以得到正交矩阵{Uτ}、
{Vτ}和奇异值{Sτ},表达式为

[Uτ,Sτ,Vτ]=UDTCWT-SVD({Xτ
sequence})。

(18)
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图3 水印嵌入算法的处理流程

Fig 
 

3 Processing
 

flow
 

of
 

watermark
 

embedding
 

algorithm

图4 水印提取算法的处理流程

Fig 
 

4 Processing
 

flow
 

of
 

watermark
 

extraction
 

algorithm
 

  3)
 

将图3中待隐藏的二维信息{wt
w}P×Q 根据

水印加性公式St
w=St+k×{wwt}(k 代表嵌入强

度因子)嵌入到宿主图像的奇异值{St}中。{Uτ},
{Vτ}被作为密钥key2保存下来并用作提取水印。
该过程可表示为

{St
w}P×Q ={St}P×Q +k×{wt

w}P×Q。 (19)
  4)

 

通过逆奇异值分解(ISVD)和逆非抽样双树

复小波变换(IUDTCWT)得到嵌入水印的各个子块

{Xτ'
sequence}(其中τ'表示嵌入水印的子块的数量),表

达式为

{Xτ'
sequence}P×Q=ISVD-IUDTCWT({St

w}P×Q)。
(20)

  5)
 

将这些嵌入水印的子块{Xτ'
sequence}与未嵌入

水印的子块进行合并,可以得到含水印图像Fw,这
能将多层隐藏信息嵌入到宿主图像中。

3.2.2 多重水印提取算法

水印算法的提取流程如图4所示。根据图4中

的水印提取流程可知,主要的水印提取步骤如下。

1)
 

将图4中的含水印图像Fw 分成P×Q 大小

的子块{Fm
w},根据水印嵌入算法中的key1锁定含

水印子块的位置,这些含有水印的子块被定义为

{Xt
sequence,w},表达式为

{Fm
w}P×Q =Block({Fw}M×N)。 (21)
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  2)
 

将子块{Xt
sequence,w}进行两级 UDTCWT处

理,对得到的每个子带的标准差进行计算,并对每个

子块中标准差最大的子带进行SVD处理,可以得到

奇异值{St
w},表达式为

{St
w}=UDTCWT-SVD({Xt

sequence,w}P×Q)。
(22)

  3)
 

读取密钥key2,根据水印加性公式和嵌入

强度因子k从含水印图像的奇异值{St
w}中提取出

水印信息{wt'
w},表达式为

{wt'
w}=({St

w}-{St})/k。 (23)

4 实验结果与分析
 

为了检验提出算法的有效性,通过实验从不可

见性、鲁棒性方面分别考察该算法的具体效果。实

验中使用了一台运行 Windows10的计算机,系统处

理器为Intel-i5-7300,
 

2.50GHz
 

CPU的处理器,内
存为8

 

G,实验平台为R2018b版本的 MATLAB。
本次实验以图像处理标准数据库中1024

 

pixel×
1024

 

pixel大小的彩色Lena、彩绘、巨石阵和水果图作

为宿主图像,如图5所示。选择256
 

pixel×256
 

pixel
大小的带有“陕西科大”“印刷防伪”“SUST”“数字水

印”字样的图像[图6(a)~6(d)],以及带有土星、狗、

公园大道和孔雀[图6(e)~6(h)]复杂图像作为两组

多重水印图像。本次实验利用峰值信噪比和归一化

相关系数分别衡量水印模型的不可见性和鲁棒性,一
般情况下,当RPSN 大于30

 

dB时,人眼无法清晰地识

别出两幅图像之间的差异。如果含水印图像与原始

宿主图像之间的RPSN 值越大,那么它们之间的相似

度越高,即水印算法的不可见性越好[32]。如果提取

的水印与原始水印之间的XNC 值更接近1,那么算法

的鲁棒性更高[33]。RPSN 和XNC 定义分别如(7)式和

(12)式所示[34-35]。多水印嵌入和信息嵌入的过程中,
关键参数主要包括影响因子μ 和δ以及嵌入强度系

数k。水印模型的不可见性和鲁棒性会受嵌入强度

系数k的影响,随着嵌入强度系数k的增大,水印模

型的鲁棒性会提高,但不可见性会降低。反之,嵌入

强度系数k的减小会使水印模型的鲁棒性降低,不可

见性增强。4幅宿主图像的嵌入强度系数k 分别选

定为0.30、0.45、0.50和0.35,影响因子μ 和δ选定

为0.49和0.51,PN函数值测序过程中所用的攻击方

式分别为0.01强度的高斯噪声、5°的图像旋转和3×
3大小的均值滤波,测序过程中所用的水印图像为

“陕西科大”字样的图像[图6(a)],4幅宿主图像的

PN函数值如图7所示。

图5 4幅宿主图像。(a)
 

Lena;
 

(b)彩绘;(c)巨石阵;(d)水果

Fig 
 

5 Four
 

host
 

images 
 

 a 
 

Lena 
 

 b 
 

color
 

painting 
 

 c 
 

stonehenge 
 

 d 
 

fruit

图6 8幅水印图像

Fig 
 

6 Eight
 

watermark
 

images
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图7 宿主图像的XPN 值

Fig 
 

7 XPN
 values

 

of
 

host
 

images

  如图7所示:宿主图像的 XPN 值在0.8835~
0.9994之间随机分布;XPN 值较大的区域抵抗攻击

的能力较强,不可见性也满足要求;XPN 值较小的区

域不可见性较差,水印信息的清晰度和完整度也较

差,不适合在这些区域隐藏信息。综上所述,后续将

4幅水印图像嵌入到XPN 值最高的4个区域中进行

不可见性和鲁棒性的分析。

4.1 不可见性分析

基于 XPN 值 的 测 序 结 果,将4幅 水 印 图 像

[图6(a)~6(d)]分别嵌入到宿主图像[图5(a)~

5(d)]中XPN 值最高的4个区域,通过峰值信噪比

来对比嵌入水印图像(图8)与原始宿主图像(图5)
之间的差异以说明水印的不可见性。嵌入水印图像

及其对应的RPSN 值如图8所示。从图8可以看到,

RPSN 值都在63
 

dB以上,故人眼不能够分辨嵌入水

印图像与宿主图像之间的差异,说明提出的数字水

印算法具备良好的不可见性,这是由于将多个二维

信息分散嵌入到了宿主图像中的最佳位置,因此对

水印不可见性的影响较小。

图8 嵌入水印图像。(a)
 

Lena;(b)彩绘;(c)巨石阵;(d)水果

Fig 
 

8 Watermarked
 

image 
 

 a 
 

Lena 
 

 b 
 

color
 

painting 
 

 c 
 

stonehenge 
 

 d 
 

fruit

4.2 鲁棒性分析

为了更好地评估多重水印算法,通过多重水印

信息和原始水印信息之间的 XNC 值来测试该模型

的鲁棒性。基于4.1节的实验结果,通过3.2.2节

中的提取算法从嵌入水印图像(图8)中提取水印图

像,计算水印信息的XNC 值。如图9(a)所示,水印

图像的XNC 值均大于0.999,接近于1,说明在没有

攻击的情况下,水印算法的鲁棒性良好。在此基础

上,为了进一步考察算法在图像处理攻击下的鲁棒

性,需要对算法进行不同类型的攻击,以便验证水印

算法的抵抗攻击能力。
对嵌入水印图像(图8)进行不同类型的攻击,

在被攻击图像中提取多重水印,分析图像滤波、添加

噪声、JPEG压缩、图像旋转、图像裁切、对比增强和

直方图均衡对多水印算法鲁棒性的影响,实验结果

如图9所示,攻击后视觉观察典型的实际效果如

图10所示。
图9(b)和图9(c)表示不同种类的滤波攻击(均

值滤波和中值滤波)对水印算法鲁棒性的影响。从

图9(b)和图9(c)可以看到,在均值滤波和中值滤波

的攻击下,水印图像的XNC 值均在0.99以上,这满

足水印模型鲁棒性的要求。从视觉观察也可以看

出,在7×7大小的滤波攻击下,提取的多个水印图

像清晰可见,说明该模型具有良好的抗滤波攻击性

能,如图10(a)和图10(b)所示。图9(d)和图9(e)
表示高斯噪声和椒盐噪声两种噪声攻击对该算法的

影响。从图9(d)和图9(e)可以看到,随着噪声强度

的提升,图像的 XNC 值有轻微下降,在0.2较高强

度的噪声攻击下,水印图像的 XNC 值依然在0.97
以上。由图10(c)和图10(d)可以观察到,在0.2强
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度的噪声攻击下,提取的水印图像清晰可见,证明该

模型有一定的抗噪声攻击能力。从图9(f)可以看

出,在不同强度(30%、40%、50%、60%和70%)的

JPEG压缩攻击下,水印图像的 XNC 值能够达到

0.98以上,从图10(e)也能看出,提取的图像视觉质

量好且清晰可见,说明该模型具有优秀的抗JPEG
压缩攻击能力。图9(g)表示在不同旋转角度(5°、

10°、15°和20°)攻击下,水印图像的 XNC 值均在

0.97以上,说明该水印算法具有一定的抗旋转性

能。从图10(f)也能看出,提取的图像视觉质量较

好,说明该模型具有一定的抗旋转攻击能力,这是由

于将水印图像的奇异值嵌入到了宿主图像中,而奇

异值可以较为稳定地存在宿主图像中而不被破坏。
图9(h)说明了在不同位置(左上角、中间和中心)的

裁切攻击下,水印图像的XNC 值均在0.94以上,表
明该水印算法能够抵抗小幅度的裁切攻击。从

图10(g)、图10(h)和图10(i)也能看出,提取的图像

视觉质量较好,说明该模型具有良好的抗小幅度裁

剪攻击能力。图9(i)表示对比增强和直方图均衡攻

击对该算法的影响,在这两种攻击下水印图像的

XNC 值分别在0.92和0.97以上。由图10(j)和
图10(k)也可以观察到,在这两种攻击下,提取的水

印图像清晰可见,证明该模型有一定的抵抗直方图

均衡和对比增强攻击的能力。综上所述,根据上述

实际测试结果和具体的观察效果,说明本文提出的

多水印算法在抵抗常见的图像处理攻击和几何攻击

时表现良好。

图9 攻击图像中提取水印图像的XNC 值。
 

(a)无攻击;(b)均值滤波;(c)中值滤波;(d)椒盐噪声;

(e)高斯噪声;(f)
 

JPEG压缩;(g)图像旋转;(h)裁切攻击;(i)对比增强和直方图均衡

Fig 
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图10 攻击图像及从中提取的水印和对应的XNC 值。(a)
 

7×7大小的平均滤波;(b)
 

7×7大小的中值滤波;(c)
 

0.2的椒

盐噪声;(d)
 

0.2的高斯噪声;(e)
 

JPEG压缩;(f)旋转20°;(g)左上角裁掉1/8;(h)裁掉中间部分;(i)中心裁掉1/8;

                 (j)对比增强;(k)直方图均衡化

Fig 
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4.3 复杂水印图像的嵌入与提取

为了较为全面地说明提出算法的鲁棒性和实际

应用价值,使用更加复杂的真实图像作为多重水印

并嵌入到宿主图像Lena[图5(a)]中,对嵌入图像实

施滤波、噪声、JPEG压缩、旋转、裁切、对比增强和

直方图均衡等不同类型的攻击,并使用水印提取算

法在被攻击图像中提取多重水印,实验结果及攻击

后视 觉 观 察 典 型 的 实 际 效 果 如 图 11 所 示。
图11(a)和图11(b)表示在7×7大小的滤波攻击

下,XNC 值均在0.98以上,提取的多个水印图像仍

然清晰可见,表明提出算法具备良好的抗滤波攻击

性能。图11(c)和图11(d)表示在0.05强度的椒盐

噪声和噪声攻击下,水印图像的 XNC 值均在0.98
以上,图像质量较好,易被识别,证明该算法对于噪

声攻击有良好的抵抗能力。图11(e)表示在70%的

JPEG压缩攻击下,水印图像的 XNC 值均已达到

0.98,复原图像清晰可见,表明提出算法具有良好的

抗JPEG压缩攻击能力。图11(f)表示在10°的旋转

攻击下,水印图像的XNC 值在0.98以上,且在视觉

上易被识别,证明该算法具备一定的抗小幅度旋转

攻击能力。图11(g)、图11(h)和图11(i)表示在小

幅度的裁切攻击(左上角裁切、中间裁切和中心裁

切)下,水印图像的XNC 值均高于0.90,且图像较为

清晰,易被识别,说明该算法在面对小幅度的裁切攻

击时具备一定的抵抗能力。图11(j)和图11(k)表
示在对比度增强和直方图均衡的攻击下,水印图像

的XNC 值均在0.98以上,证明该算法具有良好的

抵抗对比增强和直方图均衡攻击的能力。综上所

述,将复杂、真实的图像作为水印信息嵌入到宿主图

像的感兴趣区域中,通过滤波、噪声、JPEG压缩、旋
转、裁切、对比度增强和直方图均衡的方式破坏含水

印图像,在破坏图像中提取的多重水印图像均较为

清晰,易于识别,表明提出的算法具有一定的实际应

用价值。
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图11 攻击图像及从中提取的复杂水印和对应的XNC 值。(a)
 

7×7大小的平均滤波;(b)
 

7×7大小的中值滤波;(c)
 

0.2
的椒盐噪声;(d)

 

0.2的高斯噪声;(e)
 

JPEG压缩;(f)旋转20°;(g)左上角裁掉1/8;(h)裁掉中间部分;(i)中心裁掉

                1/8;(j)对比增强;(k)直方图均衡化
 

Fig 
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4.4 对比实验

为了较为全面地说明提出算法的优越性,将提

出的PN函数优化嵌入的多水印算法与随机子块嵌

入的单水印、PN函数优化嵌入的单水印和随机子

块嵌入的多水印算法进行对比。在相同的变换域

(UDTCWT域)中设计了三种(随机嵌入的单水印、

PN函数优化嵌入的单水印和随机嵌入的多水印)
水印嵌入方式。其中,随机嵌入的单水印算法是将

256
 

pixel×256
 

pixel大小的水印信息[图6(a)]嵌
入到宿主图像[图5(a)]中的随机位置。PN函数优

化嵌入的单水印算法是将256
 

pixel×256
 

pixel大

小的 待 隐 藏 信 息 [图 6(a)]嵌 入 到 宿 主 图 像

[图5(a)]中PN值最大的区域。随机嵌入的多水

印算法是将水印信息[图6(a)~6(d)]随机地嵌入

到宿主图像[图5(a)]中的任何非重叠区域。通过

不同类型的攻击来破坏各个嵌入水印图像并进行水

印的提取,4种不同嵌入方式的 XNC 值如图12所

示,两种多水印算法(随机嵌入和PN函数优化嵌

入)的最终 XNC 值取4个提取水印 XNC 值中的最

大值。
从图12可以看出:在滤波攻击(均值滤波和中

值滤波)方面,4种嵌入方式的 XNC 值仅仅相差

0.0005,可以说明4种水印算法在抗滤波攻击方面

均表现良好;在噪声攻击(椒盐噪声和高斯噪声)方
面,在0.2强度的椒盐噪声攻击下,提出算法的XNC

值仍然高达0.9861,而另外三种水印算法的XNC 值

仅有0.9121、0.9670和0.9472;在0.2强度的高斯

噪声攻击下,提出算法的XNC 值达到了0.9757,其
他三种水印算法的 XNC 值为0.9037、0.9644和

0.9255,说明所提算法在抵抗噪声攻击方面较优于

其他三种算法;在70%比例的JPEG压缩攻击下,
提出算法的XNC 值达到了0.9940,而其他三种水印

算法的XNC 值为0.9566、0.9887和0.9596,说明提

出算法的抗压缩能力较强于其他三种算法;在旋转

攻击方面,通过20°的旋转攻击来破坏嵌入图像,提
出算法的XNC 值达到0.9840,而其他三种水印算法

的XNC 值仅有0.9328、0.9566和0.9341,说明提出

算法抵抗旋转攻击的能力较优于其他三种算法;在
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对比度增强和直方图均衡攻击下,提出算法的XNC

值达到了0.9512和0.9933,其他三种算法的 XNC

值为0.8829和0.9566、0.9413和0.9887、0.9266
和0.9800,说明提出算法在直方图均衡和对比度增

强攻击下表现出的鲁棒性较强于其他三种算法。
综上所述,本文提出的算法在鲁棒性方面较优

于其他三种水印算法,这是由于单水印算法的嵌入

数据量相对较少,且输入与输出相对单一,在有意攻

击或无意攻击下易遭到破坏,而多水印算法的多输

出赋予了水印更强的鲁棒性。另外,随机嵌入的方

法使得嵌入水印的区域有可能并不适合于信息隐

藏,这导致了水印的不可见性和鲁棒性会在一定程

度上降低,而PN函数的区域优化方法筛选出适合

隐藏信息的区域,赋予了各个水印的强抵抗能力。
总之,提出算法在图像处理攻击方面和部分几何攻

击方面抵抗能力较强。

图12 4种不同嵌入方式的XNC 值

Fig 
 

12 XNC
 values

 

of
 

four
 

different
 

embedding
 

methods

5 结  论

本文提出了一种基于PN函数优化和非抽样双

树复小波变换的自适应多水印算法。首先,通过综

合考虑水印的不可见性和鲁棒性,应用PN函数锁

定了宿主图像中适合隐藏信息的感兴趣区域,在满

足水印不可见性的同时尽可能地提升水印的鲁棒

性。其次,利用UDTCWT-SVD将多个独立的水印

信息嵌入到彩色宿主图像中的感兴趣区域,这在一

定程度上提高了水印的嵌入容量。最后,根据嵌入

过程的逆过程提取多重水印,实现了多水印信息的

有效嵌入和提取。通过对多组图像进行水印嵌入,
计算得出含水印图像的峰值信噪比均在63

 

dB以

上。对含水印图像进行滤波、噪声、JPEG压缩、旋
转、裁切、对比增强和直方图均衡等攻击实验,计算

得出提取水印与原始水印的归一化相关系数均在

0.90以上。另外,通过与其他三种嵌入方式(随机

子块嵌入的单水印、PN函数优化嵌入的单水印和

随机子块嵌入的多水印算法)进行对比。实验结果

表明,嵌入水印图像具备良好的不可见性,并对滤波

攻击、噪声攻击、压缩攻击、旋转攻击、裁切攻击、对

比增强和直方图均衡,特别是在抵抗JPEG压缩、噪
声攻击和滤波攻击方面表现出较强的鲁棒性,说明

所提算法是一种有效的多重水印算法。
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