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摘要 量子定位系统(QPS)是一种高精度且安全的定位系统,光子数的变化会对定位误差和安全性造成很大影

响。为了降低降雨天气下系统的定位误差并提高系统的安全性能,基于诱骗态量子密钥分配协议和最优平均光子

数自适应(PNA)算法,提出了抵抗降雨干扰的QPS诱骗态自适应调整策略。建立了降雨强度、传输距离与最优平

均光子数间的自适应关系,对自适应调整前后的定位误差和安全密钥生成率进行了对比。仿真结果表明,当降雨

强度为10
 

mm/h
 

,传输距离为10
 

km时,采用PNA算法后,系统定位误差由13.81
 

cm减小到1.13
 

cm;当降雨强

度为1.47
 

mm/h,传输距离为25
 

km时,采用PNA算法后,系统的安全密钥生成率由5.5×10-4 提高到6.3×
10-4。由此可见,通过自适应调整系统每脉冲所含平均光子数,可以提高QPS在降雨天气下的可靠性。

关键词 量子光学;
 

量子定位系统;
 

降雨;
 

平均光子数;
 

自适应
 

中图分类号 G301   文献标志码 A  doi:
 

10.3788/AOS202242.0327019

Adaptive
 

Strategy
 

for
 

Optimal
 

Average
 

Photon
 

Number
 

in
 

Quantum
Positioning

 

System
 

under
 

Rainfall
 

Background

Nie
 

Min1 
 

Gao
 

Ting1 2􀆽 
 

Yang
 

Guang1 
 

Zhang
 

Meiling1 
 

Sun
 

Aijing1 
 

Pei
 

Changxing3
1School

 

of
 

Communications
 

and
 

Information
 

Engineering 
 

Xi􀆶an
 

University
 

of
 

Posts
 

and
 

Telecommunications 
Xi􀆶an 

 

Shaanxi
 

710121 
 

China 
2School

 

of
 

Electronic
 

Engineering 
 

Xi􀆶an
 

University
 

of
 

Posts
 

and
 

Telecommunications 
 

Xi􀆶an 
 

Shaanxi
 

710121 
 

China 
3State

 

Key
 

Laboratory
 

of
 

Integrated
 

Services
 

Networks 
 

Xidian
 

University 
 

Xi􀆶an 
 

Shaanxi
 

710071 
 

China

Abstract Quantum
 

positioning
 

system
 

 QPS 
 

is
 

a
 

high
 

precision
 

and
 

safe
 

positioning
 

system 
 

The
 

change
 

of
 

photon
 

number
 

has
 

a
 

great
 

impact
 

on
 

the
 

positioning
 

error
 

and
 

security 
 

In
 

order
 

to
 

reduce
 

the
 

positioning
 

error
 

and
 

improve
 

the
 

safety
 

performance
 

of
 

the
 

system
 

in
 

rainy
 

weather 
 

based
 

on
 

the
 

decoy
 

state
 

quantum
 

key
 

distribution
 

protocol
 

and
 

the
 

optimal
 

average
 

photon
 

number
 

adaptive
 

 PNA 
 

algorithm 
 

an
 

adaptive
 

adjustment
 

strategy
 

of
 

QPS
 

decoy
 

state
 

against
 

rainfall
 

interference
 

is
 

proposed 
 

The
 

adaptive
 

relationship
 

among
 

rainfall
 

intensity 
 

transmission
 

distance
 

and
 

the
 

optimal
 

average
 

photon
 

number
 

is
 

established 
 

and
 

the
 

positioning
 

error
 

and
 

the
 

security
 

key
 

generation
 

rate
 

before
 

and
 

after
 

adaptive
 

adjustment
 

are
 

compared 
 

The
 

simulation
 

results
 

show
 

that
 

when
 

the
 

rainfall
 

intensity
 

is
 

10
 

mm h
 

and
 

the
 

transmission
 

distance
 

is
 

10
 

km 
 

the
 

system
 

positioning
 

error
 

decreases
 

from
 

13 81
 

cm
 

to
 

1 13
 

cm
 

by
 

using
 

PNA
 

algorithm 
 

When
 

the
 

rainfall
 

intensity
 

is
 

1 47
 

mm h
 

and
 

the
 

transmission
 

distance
 

is
 

25
 

km 
 

the
 

security
 

key
 

generation
 

rate
 

of
 

the
 

system
 

is
 

improved
 

from
 

5 5×10-4
 

to
 

6 3×10-4
 

by
 

using
 

PNA
 

algorithm 
 

It
 

can
 

be
 

seen
 

that
 

the
 

reliability
 

of
 

QPS
 

in
 

rainy
 

weather
 

can
 

be
 

improved
 

by
 

adaptively
 

adjusting
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the
 

average
 

number
 

of
 

photons
 

per
 

pulse
 

of
 

the
 

system 
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1 引  言

量子定位系统(QPS)是近年来提出的一种新型

定位系统,它突破了传统定位系统精度的极限,同时

具有安全保密的特点[1]。QPS的概念是美国 MIT
实验室的Giovannetti博士在2001年提出的[2]。在

国内,张欢阳等[3]介绍了QPS的优势与缺点并分析

了其研究意义。杨春燕等[4]建立了定位模型,仿真

分析出了影响干涉式 QPS星座分布的重要因素。
李永放等[5]根据 QPS的原理,

 

研究了在脉冲激光

作用下纠缠光子对的光谱特征、纠缠光子对对应的

相干函数特点以及纠缠光子对对量子定位的影响。

QPS是通过量子信号进行信息传输的,而量子

信号容易受到外界环境的干扰,故定位精度也会受

到影响。文献[6]研究了冰水混合云对量子信号及

通信性能的影响。文献[7]研究了雾对量子信号及

通信性能的影响。文献[8]研究了三种不同天气下,
不同信号波长对量子系统通信及安全性能的影响。
文献[9]研究了QPS信号受大气环境的影响和不同

距离下QPS信号的衰减,并验证了信号的可传播

性,为
 

QPS定位系统提供了理论参考依据。文献

[10]在量子定位与测距的基础上,提出了三种量子

测距定位方案以减弱大气对测距精度的影响。
降雨会对光量子的传输造成突发干扰,使定位

信息不能够被正确接收,进而造成安全密钥生成率

降低。增加发射光子能量的方法可以降低定位误

差,进而可以提高系统的安全性。因此,研究降雨对

量子卫星定位的影响具有重大意义。到目前为止,
关于降雨对量子卫星定位影响的研究尚少。

量子密钥分配(QKD)可进行远距离安全密钥

协商。1984年,BB84协 议 被 提 出[11]。2003 年,

Hwang[12]提出了诱骗态的概念,解决了BB84协议

所需要的单光子源难以实现的问题,改进后的BB84
协议可解决光源产生多光子所导致的安全问题。

2005年,Wang等[13-14]根据 Hwang提出的诱骗态

概念,提出了诱骗态协议,并证明了诱骗态协议的安

全性。诱骗态协议相较BB84协议在安全传输距离

和安全成码率方面具有较大的提高,进而使得QKD
系统在长距离通信方面有了巨大的实用价值。

为了减小降雨天气下系统的定位误差,进而提

高系统的安全性能,本文基于诱骗态量子密钥分配

协议和光子数自适应(PNA)[15]算法,提出了抵抗降

雨干扰的QPS诱骗态自适应调整策略。分析了降

雨背景下PNA算法中每脉冲平均光子数对QPS定

位误差及安全密钥生成率的影响,并对自适应调整

前后的定位误差及安全密钥生成率进行了仿真对比

分析,为降雨天气下QPS定位系统的可靠性提供了

理论依据。

2 光子数对量子定位系统的影响

量子定位中测量与信号处理的过程由双光子符

合计数器 HOM(Hong-Ou-Mandel)干涉仪完成。
当利用干涉仪进行测距时,光场相位变化是由检测

端检测到的光子数变化反映的[16],具体关系为

ΔφΔN ≥1, (1)
式中:Δφ 为相位变化;ΔN 为检测端光子数。利用

相干态光源进行光子数测量时存在测量精度极限问

题,即散粒噪声极限(SNL)

ΔNSNL ≥
1
Np

, (2)

式中:ΔNSNL 为测量精度;Np 为脉冲光子数。由

(2)式可看出,检测到的光子越多,测量精度越高,这
是因为光源亮度提高程度有限。若需要实现高精度

定位,则需要测量精度突破SNL。研究表明,海森

伯极限是量子理论中的极限距[17-20]。在QPS中,脉
冲纠缠光子数量的增加提高了到达时间的准确度,
进而提高了定位精度。

虽然随着光子数的增加,QPS定位精度会提

高,但是信息的安全性会受到光子数分离攻击的威

胁
 [21],进而光子数取值上限受光子数分离攻击的

限制。为了抵抗光子数分离攻击,提高系统的安全

密钥率和最大传输距离,本文将基于诱骗态协议,通
过PNA算法寻求最优平均光子数。

3 降雨对量子定位系统的影响

3.1 降雨对光量子能量的影响

为了便于研究,假设雨粒子为均匀的球形粒子。
选择雨滴分布模型 MP(Marshall-Palmer)分布来描

述雨滴的平均尺度分布[22],雨滴谱可表示为

N(P)=nexp(-κP), (3)
式中:P 表示雨滴直径,取值范围为0.1~8.0

 

mm;

n 表示浓度参数,取值为8000
 

m-3/mm;κ 表示降
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雨的尺度参数,取κ=4.1×N-0.21,其中 N 为降雨

强度,单位为mm/h。
降雨强 度 可 被 划 分 为 不 同 等 级[23],如 表 1

所示。
表1 降雨强度划分标准

Table
 

1 Dividing
 

criteria
 

for
 

rainfall
 

intensity

Rainfall
 

level Rainfall
 

intensity
 

/(mm·h-1)
Light

 

rain <0.41
Moderate

 

rain 0.41--1.04
Heavy

 

rain 1.04--2.08
 

Rainstorm 2.08--4.16
 

Heavy
 

rainstorm 4.16--8.32
  

Extraordinary
 

rainstorm
 

>8.32

  由米氏散射可得出雨滴的消光系数,其表达

式[24]为

η=
4343
4∫

P1

P0
P2QextN(P)dP, (4)

式中:Qext 为消光效率因子,其值约为2;P1 和P0

为雨滴直径的上下限。η 的单位为dB/km。根据

Bougure定理可知,降雨所导致的光子能量衰减[25]

可描述为

I=I0exp(-η·L), (5)
式中:I0 为光子的初始能量;L 为传输距离,单位为

km。由光子能量的定义可知

I0=hc
λ
, (6)

式中:h 为普朗克常量,其值约为6.6×10-34
 

J·s;c
为真空中的光速;λ为波长。

图1 光子能量与降雨强度和传输距离间的关系

Fig 
 

1 Relationship
 

among
 

photon
 

energy 
 

rainfall
intensity

 

and
 

transmission
 

distance

以波长λ为0.86
 

μm的探测光子为例,计算出

的初始能量I0 为2.3×10-6
 

J。光子能量与降雨强

度和传输距离之间的关系如图1所示。其中,X 轴

为传输距离L,Y 轴为降雨强度N,Z 轴为光子能量

I。当 L 为 10
 

km,N 由 1.0
 

mm/h 增 大 至

7.5
 

mm/h时,光子能量由9.24×10-7J衰减至

3.47×10-7
 

J,表明随着降雨强度的增加,光子能量

呈衰减状态,即适当地增加脉冲纠缠光中的光子数

可减小降雨对光子能量的衰减。

3.2 降雨对量子定位系统定位误差的影响分析

图2为QPS中一条基线的原理示意图。其中,

R1、R2 为量子卫星,r0 为被定位用户,T1 为可调光延

迟延迟设备,E1 包括一个纠缠光子对的产生源、一个

50∶50分光镜和一个HOM干涉仪,r1 为基线中点。

图2 QPS基线的原理示意图

Fig 
 

2 Schematic
 

diagram
 

of
 

QPS
 

baseline

在降雨背景下定位用户的时延误差为

Δtrain=
Nετ

2c[1-exp(-γη1η2ζFsec
 

θ)]×

ϕ×5×10-9, (7)
式中:γ 为平均光子数;η1 为单光子捕获率;η2 为单

光子探测器效率;F 为测量因子;ζ为系统装置的传

输速率;θ为天顶角
 

;ε为量子探测器时间窗;
 

τ 为

探测器数量;ϕ 为倾斜因子,其表达式为

ϕ=5.56+32×(1-sin
 

α)3, (8)
式中:α为R1、R2 相对于用户r0 的张角,取α=45°。

降雨背景下QPS的定位误差为

Rrain=cΔtrain=
1
2×

Nετ
1-exp -η1η2ζF·exp(-γηLsec

 

θ)  
×

9.56×5×10-9。 (9)

  定位误差各参数取值如表2所示。
表2 定位误差各参数取值

Table
 

2 Values
 

of
 

parameters
 

of
 

positioning
 

error

Parameter Definition Value
ε Time

 

window
 

of
 

quantum
 

detector
 

1
τ Number

 

of
 

detectors 6
θ

 

/(°) Zenith
 

Angle 0
L/km Transmission

 

distance 10
η1 Capture

 

rate
 

for
 

single
 

photon 0.5
η2 Efficiency

 

of
 

single
 

photon
 

detector
 

0.65
ζ Transmission

 

rate
 

of
 

system
 

installation 1
F Measuring

 

factor 1
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  根据表2中的参数,降雨背景下QPS的定位误

差为

Rrain=3.18×5×10-9×
N

1-exp-0.325×exp-
10πn

4.1×N-0.21  3
×γ􀭠

􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁  

。

(10)

  对不同发射光子能量时的降雨强度 N 和定位

误差Rrain 之间的关系进行了仿真,仿真结果如图3
所示。

图3 不同光子能量下降雨强度与定位误差之间的关系

Fig 
 

3 Relationship
 

between
 

rainfall
 

intensity
 

and
 

positioning
error

 

under
 

different
 

photon
 

energies

图3中 X 轴为降雨强度N,Y 轴为定位误差

Rrain。当 发 射 光 子 能 量 为 10
 

μJ,降 雨 强 度 从

3
 

mm/h增大至9
 

mm/h时,定位误差从0.753
 

cm
增加至5.043

 

cm。当降雨强度为8
 

mm/h,发射光

子能量分别为10,50,100
 

μJ时,定位误差分别为

4.012,2.608,0.8023
 

cm。由此可见,定位误差随

着降雨强度的增大而急剧增加;当发射光子能量增

加(发射纠缠光子数增加)时,定位误差在减小,即适

当提高平均发射纠缠光子数可以减小降雨对定位误

差的影响。

4 诱骗态量子协议自适应调整策略

由第3节可知,降雨会造成光子能量衰减,进而

增大定位误差。虽然通过增加发射光子能量的方式

可以降低定位误差,但是随着光子数的增加,系统的

安全性能会受到影响。根据诱骗态协议在发送端同

时发送真实信号光子和诱骗信号光子在使得光子数

增加的同时,保证了QPS系统的安全性。

4.1 基于BB84的诱骗态量子协议

在量子定位中,假设诱骗态量子协议系统光源

的弱相干态为

|ψ>=exp- ψ 2

2  ∑
肀

m=0

ψm

m!
|m>, (11)

式中:m 为每个脉冲所含的光子数。在弱相干光源

中,每个脉冲所含的光子数 m 服从Poisson分布,

即p(m)=
γm

m!e
-γ,故弱相干态的密度矩阵可以表

示为
 

σ=∑
肀

m=0

γm

m!e
-γ|m><m|,|m><m|表示m 光子

的密度矩阵。

m 光子脉冲|m>的全局计数率为

Tm =∑
肀

m=1
Am

γm

m!e
-γ, (12)

式中:Am 为m 光子脉冲|m>的计数率,来自真实信

号源和背景噪声。

m 光子脉冲|m>的误码率为

em =
e0A0+edetξm

Am
, (13)

式中:e0 是背景噪声产生的误码率;A0 为暗记数

率;edet 为探测器噪声带来的误码率;ξm 为m 光子

脉冲的传输效率。
将Gottesman-Lo-Lutkenhaus-Preskill(GLLP)

纠缠蒸馏方法[26]与诱骗信号方案相结合
 

,
 

可得到

安全密钥生成率

Rkey≥

ξsys{-Tγf(Eγ)H2(Eγ)+T1[1-H2(e1)]},
(14)

式中:ξsys 为系统效率;Tγ 和Eγ 分别为光子源的全

局计数率和误码率;T1 和e1 分别为单光子所引起

的全局计数率和误码率;f(Eγ)为纠错效率;H2(x)
是二进制香农函数,H2(x)=-xlog2(x)-(1-x)

log2(1-x)。

4.2 降雨背景下量子定位系统诱骗态自适应

调整方案

为了寻找降雨背景下 QPS中发送端脉冲的最

优γ 值,利用诱骗态方案中的三态协议增加了光子

数,同时也保证了系统的安全密钥生成率。图4为

QPS诱骗态光子数自适应调整流程图。

  在该方案中,首先 QPS卫星发射端通过量子

信道向地面用户发射具有初始光子能量的纠缠

光。基于三态协议发送真实信号强度γ(信号态)、
诱骗信号强度υ1(诱骗态)和υ2(空态),满足υ1+
υ2<γ。用户携带有角反射器,角反射器可使光子

信号返回至发送端。通过探测器接收光子信号

后,通过符合测量和数据拟合可得到纠缠光的到

达时间差,并且利用用户端的解算装置可得到定

位误差。用户端将信息由经典信道传输反馈给

0327019-4
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图4 QPS诱骗态光子数自适应调整流程图

Fig 
 

4 Flowchart
 

of
 

adaptive
 

adjustment
 

of
 

photon
 

number
 

in
 

QPS
 

decoy
 

state

QPS发射端,根据光子的衰减程度可判断降雨强

度的大小,并且发射端可根据降雨强度的实时变

化对光子数进行修正。当降雨强度增大时,增加

信号态平均光子数γ 的值,发送的平均光子数为

γ'=γ+i;当降雨强度未发生改变时,发送光子数

不变,即γ'=γ;当降雨强度减小时,降低信号态平

均光子数γ的值,发送的平均光子数为γ'=γ-i。
通过诱骗态PNA算法实时调整信号态平均光子

数γ的大小并发送给地面用户,这样可使得不同

降雨强度下发射的信号态平均光子数均达到最优

值γα。降雨背景下的诱骗态PNA算法的具体过

程如下。
根据退极化信道[27],降雨背景下光子态的密度

算子为

σ=
1
2
(J+B·υ), (15)

式中:B 为自旋极化矢量;J 为恒等算子;υ 为退极

化信道参数。QPS中量子态为叠加态,即|ψ>=χ1|

0>+χ2|1>,其中χ1,χ2 为复数,且 χ1
2+ χ2

2=
1。设σ 的密度矩阵为

σ1=
σ00 σ01
σ10 σ11
􀭠

􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 , (16)

退极化信道在降雨的影响下,可表示为

σ2=
(1-2q/3)σ00+2q/3σ01 (1-4q/3)σ01

(1-4q/3)σ10 (1-2q/3)σ11+2q/3σ00
􀭠

􀭡

􀪁
􀪁􀪁 􀭤

􀭥

􀪁
􀪁􀪁 ,

(17)
式中:q为降雨突发干扰后量子位翻转的概率。用

|o>表示降雨背景下的量子态,
 

B 受光子吸收散射

的影响会发生退极化,|ψ>和|o>可联合演化为

|ψ>|o>=(χ1|0>+χ2|1>|o>)⇒
|0>(χ1|o0>+χ2|o'1>)+|1>(χ0|o'0>+χ2|o1>)。

(18)

  降雨环境态可以表示为

|o±>=
1
2
(|o0>+|o1>)

|o'±>=
1
2
(|o'0>+|o'1>)

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁

, (19)

可化简为

(χ1|0>+χ2|1>|o>)⇒(χ1|0>+χ2|1>)􀱋
[|o'+>X +|o'->Y+|o->Z+|o+>J],(20)

式中:J 为恒等算子的大小。
令|o'+>=|oX>,|o'->=|oY>,|o->=|oZ>,

|o+>=|oJ>,系统可幺正演化为

U:|ψ>|oJ>⇒ 1-qJ|ψ>􀱋|oJ>+

q
3X|ψ>􀱋|oX>+

q
3
(Y|ψ>􀱋|oY>+Z|ψ>􀱋|oZ>),(21)

式中:U 为幺正算符。
对|oJ>,|oX>,|oY>和|oZ>求偏迹,

 

可以得到

降雨环境中的四个Kraus算子元素

K0= 1-qJ

K1= q
3X

K2= q
3Y

K3= q
3Z

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

, (22)

则量子态在t时刻传输的密度算子大小为
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σA(t)=∑
1

q=0
AqσA(t0)A†

q =

[J+(1-4q/3)·B(0)·υ]/2, (23)
式中:Aq 为测量算子;A†

q 为Aq 的厄米特共轭矩阵;

B(0)为自旋极化矢量的初始值;t0 为初始时刻。当

B 为初始值的1-4q/3倍,且K0、K1、K2 和K3 出

现的概率相同时,整个量子位的出错概率为75%。
降雨背景下发送m 光子数的计数率为

Am =1-(1-ξrain)m +A0(1-ξrain)m,(24)

式中:ξrain=10
-I·L
10 ·ξdet 为降雨背景下QPS信道总

传输率,其中ξdet 为接收端探测器的探测效率。由

(12)式可得降雨背景下发送信号强度为平均光子数

γ 的全局计数率,其表达式为

Tγ =1+A0-exp-10
-
I·L
10·γ·ξdet  。 (25)

  光子源信号强度为γ 在降雨环境下系统的量

子比特误码率(QBER)可表示为

EγTγ =∑
肀

m=0
Tmem =∑

肀

m=0
Amem

γm

m! exp
(-γ)=

e0A0+edet[1-exp(-γξrain)]。 (26)

  在本诱骗态方案中,空态用于统计暗计数率

A1,诱骗态用于计算单光子态的计数率T1 和量子

比特误码率。信号态真实信号强度即平均光子数γ
的相干态的密度算符可以表示为

σγ =exp(-γ)|0><0|+
γexp(-γ)|1><1|+c1σc1

, (27)
式中:c1 为密度算符系数,c1=1-exp(-γ)-
γexp(-γ);σc1

为 诱 骗 态 中 多 光 子 成 分 的 密 度

算符。
结合(14)式和(26)式,最终由信号态γ 得到的

降雨背景下系统的安全密钥生成率为

Rkey≥-ξrainγf(edet)H2(edet)+
ξrainγexp(-γ)[1-H2(edet)]。 (28)

  降雨背景下系统发送端信号态的最优平均光子

数γα 满足

(1-γα)exp(-γα)=

10
-0.29+

N
2.53-

N
20.3  2·L  /10·ξdetf(edet)
1-H2(edet)

。 (29)

  对(29)式进行仿真,结果如图5所示。图中

X 轴为传输距离L,Y 轴为降雨强度 N,Z 轴为最

优平均光子数γα。仿真结果表明,随着降雨强度

和传输距离的增加,最优平均光子数也在增加。
当 N 为1

 

mm/h,传输距离为1
 

km时,最优平均

光子数γα 为0.267;当 N 为10
 

mm/h,传输距离

为10
 

km时,最优平均光子数γα 为0.519。因此,
可应用PNA算法对不同降雨强度和传输距离下

的最优平均光子数进行自适应调节进而减小降雨

对定位误差的影响。

图5 最优平均光子数与降雨强度和传输距离的关系

Fig 
 

5 Relationship
 

among
 

optimal
 

average
 

photon
 

number 
rainfall

 

intensity
 

and
 

transmission
 

distance

5 光子数自适应算法对量子定位系统

的影响

5.1 光子数自适应算法对定位误差的影响

将最优平均光子数γα 与(11)式结合,可得到自

适应调整后的定位误差

R'rain=3.18×5×10-9×
N

1-exp-0.325×exp-
10πn

(4.1×N-0.21)3×γα  􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁

。

(30)

  对不同降雨强度下,QPS采用PNA算法前后

的定位误差进行了仿真,结果如图6所示。X 轴为

降雨强 度 N,Y 轴 为 定 位 误 差。当 降 雨 强 度 为

10
 

mm/h,传输距离为10
 

km时,PNA算法优化后

定位误差由13.81
 

cm减小至1.13
 

cm。因此,PNA
算法可有效降低降雨天气下QPS的定位误差。

图6 采用PNA算法前后QPS定位误差与降雨强度的关系

Fig 
 

6 Relationship
 

between
 

QPS
 

positioning
 

error
 

and
 

rainfall
intensity

 

before
 

and
 

after
 

adopting
 

PNA
 

algorithm
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5.2 光子数自适应算法对安全密钥生成率的影响

设发送端光子脉冲的产生频率为fs
 ,发送端和

接收端的平稳干扰损耗为Ld,单位为dB,光子被接

收的概率为Am,则大气透射率Ta 的表达式为

Ta=exp-
2
3  ·N0.6, (31)

结合GLLP公式,
 

最终得到的系统安全密钥生成

率为

Rkey=10
-Ldexp-

2
3  N0.6fsγαξdetAm。 (32)

  对小雨和大雨天气下采用PNA算法前后的系统

安全密钥生成率进行了仿真,仿真结果如图7所示。

图7 小雨和大雨天气下系统安全密钥生成率和传输距离间的关系。(a)小雨;(b)大雨

Fig 
 

7 Relationship
 

between
 

security
 

key
 

generation
 

rate
 

of
 

system
 

and
 

transmission
 

distance
 

under
 

light
rain

 

and
 

heavy
 

rain 
 

 a 
 

Light
 

rain 
 

 b 
 

heavy
 

rain

  图7中X 轴为传输距离L,Y 轴为系统安全密

钥生成率。当降雨强度为1.47
 

mm/h,传输距离为

25
 

km时,采用PNA算法后,系统的安全密钥生成

率由5.5×10-4 提高到6.3×10-4。从图7(a)中可

以看出,采用PNA算法后,安全传输距离从39
 

km
提高至48

 

km,系统安全密钥生成率从10-4 提高到

10-3。从图7(b)中可以看出,采用PNA算法后,安
全传输距离从34

 

km提高至38
 

km,系统安全密钥

生成率从10-5 提高到10-4。系统应用PNA后的

安全密钥生成率不论是在小雨还是大雨天气下均有

所提高,同时传输的安全距离也得到了提高。由此

可见,PNA算法可以有效提高QPS的安全性能。

6 结  论

对降雨环境下QPS的定位误差和安全性能进

行了研究。为了抵御降雨引起的光子能量衰减,同
时保证增加后的光子数在合理范围内,基于PNA
算法提出了抵抗降雨干扰的QPS诱骗态自适应调

整方案。对定位误差和安全密钥生成率的仿真分析

证实了所提方案的有效性。仿真结果表明,降雨会

导致光子能量衰减;随着光子能量的增大定位误差

明显减小,在自适应调节后,系统的定位误差和安全

密钥生成率有了明显改善。因此,所提方案可有效

提高QPS在降雨天气下的安全可靠性。
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