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摘要 测量设备无关量子密钥分发协议可以免疫所有测量端的漏洞,极大地推进量子保密通信的实用化进程。美

中不足的是,该协议依然对源端有极强的安全性假设。源端设备的非完美性同样会留下多种侧信道,从而威胁系

统的实际安全性。针对此问题,提出无特征源测量设备无关量子密钥分发协议。该协议在量子态制备不完美的情

况下依然可以提取出安全的密钥,是理论无条件安全性与实际安全性的完美结合。通过三强度诱骗态方法以及自

行研制的Sagnac-Asymmetric-Mach-Zehnder编码结构,成功搭建无特征源的测量设备无关量子密钥分发系统,并
在长为50.4

 

km的光纤信道和25
 

MHz的系统重复频率下达到1.91×10-6 的安全密钥分发速率。
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Abstract The
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quantum
 

key
 

distribution
 

 MDI-QKD 
 

can
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which
 

greatly
 

boosts
 

the
 

practical
 

application
 

of
 

the
 

quantum
 

key
 

distribution 
 

However 
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still
 

has
 

a
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assumption
 

that
 

the
 

states
 

in
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must
 

be
 

perfectly
 

prepared 
 

The
 

imperfections
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the
 

modulators
 

in
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would
 

bring
 

side-channels
 

and
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practical
 

security
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system 
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the
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still
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theoretical
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security
 

and
 

the
 

practical
 

security 
 

Through
 

the
 

three-intensity
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state
 

method
 

and
 

the
 

self-developed
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coding
 

structure 
 

the
 

measurement
 

device-independent
 

quantum
 

key
 

distribution
 

system
 

without
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is
 

successfully
 

built 
 

and
 

the
 

secure
 

key
 

distribution
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of
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is
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under
 

the
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channel
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and
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rate
 

of
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1 引  言

量子密钥分发(QKD)是量子信息领域最为成

熟和成功的应用之一,它可以使用户 Alice与Bob
在存在窃听者 Eve的情况下安全地进行密钥分

发[1-2]。这些密钥可以用于已经被证明为信息论安

全的一次一密方法[3]对通信的内容进行加密,进而

实现信息论安全层面上的安全通信。
原始的QKD协议需要假设通信双方的源端和

探测端无法被窃听者控制,并且源端需要准确调制

出所需的量子态以确保准确刻画出信息泄漏的情

况。然而,由于实际器件具有各种非完美性,源端与

探测端的理想特性往往无法得到保证[4-6],这使得窃

听者Eve可以通过实际器件的侧信道来窃取信息

而不被发现[7-10]。
为了应对侧信道攻击,科研人员提出了设备无

关的量子密钥分发(DI-QKD)协议[11],该协议可以

免疫所有针对实际设备非完美性的攻击。然而,DI-
QKD协议对探测效率与信道损耗的要求过于苛刻,
以至于它无法被用在实际通信中。幸运的是,科研

人员创造性地提出了测量设备无关的量子密钥分发

(MDI-QKD)协议[12],该协议要求通信的双方Alice
与Bob制备所需要的量子态并发送给不受信任的

第三方Charlie进行测量。MDI-QKD协议可以免

疫所有针对 QKD系统中最为脆弱的探测端的攻

击,并且具有较高的密钥率和通信距离[13-14],是安全

性与实用性的完美结合。
然而,MDI-QKD协议依然保有源端绝对安全

的假设。在实际系统中,由于调制误差[7,15-16]和环

境干扰的存在[17-18],Alice与Bob所制备的量子态

往往存在偏差。这种偏差会在源端留下侧信道,进
而导致用户无法准确估计信息泄漏的情况。为了解

决态制备不完美的问题,科研人员提出了无特征源

的 MDI-QKD协议[19],并在后续一系列工作中对该

协议进行了改进[20-22]。通过分析非匹配基的响应

率,该协议在源端量子态特征缺失的情况下依然可

以正确估计出信息泄漏的上界,从而安全地进行密

钥分发。
在这项工作中,本文通过自行研制的Sagnac-

Asymmetric-Mach-Zehnder编码结构搭建无特征源

的 MDI-QKD 通 信 系 统,并 通 过 诱 骗 态 方 法 与

GLLP公 式[23-25]来 估 算 出 安 全 密 钥 率。结 合

Hwang等[20]
 

提出的改进协议,在长为10.0,20.0,

50.4
 

km 的光纤信道中每脉冲实现1.54×10-5,

8.54×10-6,1.91×10-6
 

bit的安全密钥分发。

2 无特征源的 MDI-QKD系统

2.1 基于三强度诱骗态的无特征源 MDI-QKD协议

原始的无特征源的 MDI-QKD协议的安全性基

于单光子源,然而目前尚无可以稳定产生单光子信

号的理想单光子源,通常使用相干态光源结合诱骗

态的方法来估算出成功事件中单光子成分所占的比

例。在这里给出基于三强度诱骗态的无特征源

MDI-QKD协议的协议流程以及安全密钥率的计算

方法,步骤如下。

1)态制备:发送端 Alice和Bob分别从各自预

定的光强集合{μ,ν,o}与{μ',ν',o}中随机选择一

个光强l∈{μ,ν,o}与r∈{μ',ν',o},并将相位随

机化的弱相干态衰减到该强度,其中o为真空态,

μ(μ')和ν(ν')分别为 Alice(Bob)所制备的信号态

和诱骗态光强。接着,发送端 Alice和Bob分别产

生随机数n∈{0,1,2}与 m∈{0,1,2},并根据各

自的随机数编码二维量子态|φn>与|φ'm>,并且满

足关系式

|φ2>=c0|φ0>+c1exp(iθ)|φ1>

|φ'2>=c'0|φ'0>+c'1exp(iθ')|φ'1> , (1)

式中:θ与θ'表示相对相位;c0、c1、c'0和c'1表示非负

实数,且满足c20+c21=1,c'02+c'20 =1。为了方便表

述,定义当n(m)=0,1时,Alice(Bob)发送了Z基;
当n(m)=2时,Alice(Bob)发送了X基。对于通信

的双方而言,c0、c1、θ、c'0、c'1和θ'都是未知的参数。
之后,发送端Alice和Bob将各自制备好的态发送

给第三方Charlie进行测量。

2)态测量与原始密钥生成:Charlie对接收到的

量子态进行贝尔态测量,并宣布是否有预先定义的

成功事件发生。如果Charlie宣布有成功事件,且
Alice发送的态是|φ0>或|φ1>,那么Alice记录下对

应的原始密钥0或1;而Bob则需要进行一次比特

翻转,即当Bob发送的态是|φ'0>或|φ'1>时,Bob记

录下对应的原始密钥1或0。

3)筛选:Alice与Bob重复以上步骤多次,并在

之后公布自己所发的是Z基还是X基。当两人没

有同时选择Z时,原始密钥将被丢弃。同时,两人

需要随机选择一部分通信结果并公开当次通信所发

送的态与光强,统计发送各种态和光强组合的响应

率,公布发送具体态的原始密钥也需要被丢弃,此时

剩下的密钥被称为筛后密钥。定义Alice选择光强

l与态|φn>、Bob选择光强r 与态|φ'm>的成功事件
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的响应率为Q(lr)
nm ,其中下标nm 指Alice与Bob编

码的态分别为|φn>与|φ'm>。

4)参数估计:Alice与Bob利用步骤3)统计到

的各项相干态响应率Q(lr)
nm 对单光子对的成功事件

概率Ynm 进行估计。进一步利用单光子响应率,

Alice与Bob可以估算出信息泄漏量IAE。

5)提取安全密钥:Alice与Bob对筛后密钥进

行纠错,并根据步骤4)估算的信息泄漏量IAE 进行

密性放大[1-4],最终剩下的密钥被称为安全密钥。
步骤5)要求用户能够准确估计出单光子响应

的成分以及信息泄漏量,在这里详细介绍协议中的

参数估计方法。在步骤3)中,Alice与Bob通过随

机公开一部分通信所发送的态与光强,可以统计出

Alice选择光强l与态|φn>、Bob选择光强r 与态

|φ'm>的成功事件的响应率Q(lr)
nm 。由于多光子响应

产生的密钥不安全,故需要估算出单光子成分的响

应率。对于Alice与Bob分别发送单光子且编码分

别为|φn>与|φ'm>,单光子对的成功事件概率为

Ynm。使用 MDI协议的三强度诱骗态方法[26-28]可以

估算出Ynm 的上下界,表达式为

Ynm ≤Y-nm =
Q(νν')

nm +p(ν)
0 p(ν')

0 Q(oo)
nm  - p(ν)

0 Q(oν')
nm +p(ν')

0 Q(νo)
nm  

p(ν)
1 p(ν')

1

, (2)

Ynm ≥Y
-
nm =

M+
nm -M-

nm

p(μ)
1 p(μ)

2 p(ν')
1 p(μ')

2 -p(ν')
2 p(μ')

1  
, (3)

式中:Y-nm 和Y
-
nm 分别表示各项单光子响应率的上界和下界;M +

nm=p(μ)
1 p(μ')

1 Q(νν')
nm +p(ν)

1 p(ν')
2 p(μ)

0 Q(oμ')
nm +

p(ν)
1 p(ν')

2 p(μ')
0 Q(μo)

nm +p(μ)
1 p(μ')

2 p(ν)
0 p(ν')

0 Q(oo)
nm ;M -

nm =p(ν)
1 p(ν')

1 Q(μμ')
nm +p(μ)

1 p(μ')
2 p(ν)

0 Q(oν')
nm +p(μ)

1 p(μ')
2 p(ν')

0 Q(νo)
nm +

p(μ)
0 p(μ')

0 p(ν)
1 p(ν')

2 Q(oo)
nm ;p

(ω)
k =e-ωωk/k! 表示光强为ω 的相干态中含有k光子的概率。

根据Hwang等[20]提出的简化协议,在已经估算出Y-nm 与Y
-
nm 之后可以将相位误码率ep 的上界e-p 表

示为

ep≤e-p=max
Y00+Y11

Y00+Y01+Y10+Y11
+

f(c0,c'0,c1,c'1)
2(Y00+Y01+Y10+Y11)





 




 , (4)

其中

f(c0,c'0,c1,c'1)=

min Y22 +c0c'1 Y00 +c1c'0 Y11 +c0c'0-c1c'1 2 Y10

(c0c'0)2
,Y22 +c0c'1 Y00 +c1c'0 Y11 +c0c'0-c1c'1 2 Y10

(c1c'1)2





 




 。

  使用非线性优化算法并按照

Y
-
nm ≤Ynm ≤Y-nm,for

 

n,m ∈{0,1,2}

(c0-c1)2≤1≤(c0+c1)2

(c'0-c'1)2≤1≤(c'0+c'1)2

(Y00c0 - Y10c1)
2
≤Y20≤(Y00c0 + Y10c1)

2

(Y01c0 - Y11c1)
2
≤Y21≤(Y01c0 + Y11c1)

2

(Y00c'0 - Y01c'1)
2
≤Y02≤(Y00c'0 + Y01c'1)

2

(Y10c'0 - Y11c'1)
2
≤Y12≤(Y10c'0 + Y11c'1)

2



















(5)
各项约束条件来优化(4)式中的变量(c0、c'0、c1 、c'1
和Ynm),即可解出(4)式中相位误码的上界使用e-p
可以估算出信息泄漏量的上界为I-AE=H(e-p),其
中H(x)=-xlb

 

x-(1-x)lb(1-x)为二元香农

熵函数。经过纠错和密性放大之后最终的安全密钥

率R 可由GLLP公式[23-25]表示为

R=p(μ)
1 p(μ')

1 Y
-
ZZ(1-IAE)-Q(μμ')

ZZ fH(E(μμ')
ZZ ),

(6)
式中:Y

-
ZZ=(Y

-
00+Y

-
01+Y

-
10+Y

-
11)/4表示 Alice与

Bob均发送单光子且编码在Z基下的成功事件响应

率;
 

Q(μμ')
ZZ =

(Q(μμ')
00 +Q(μμ')

01 +Q(μμ')
10 +Q(μμ')

11 )
4

表示 Z

基 信 号 态 下 的 响 应 率; E(μμ')
ZZ =

(Q(μμ')
00 +Q(μμ')

11 )
(Q(μμ')

00 +Q(μμ')
01 +Q(μμ')

10 +Q(μμ')
11 )表示Z基信号态下

的误码率;f 表示纠错效率,实验中取值为1.16。

2.2 无特征源 MDI-QKD实验

结合三强度诱骗态方法与时间戳-相位编码系

统,成功搭建了无特征源的 MDI-QKD系统,并在

10.0,20.0,50.4
 

km 的距离下成功实现了密钥分

发。实验装置如图1所示,图中LD表示激光器,
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PM表示相位调制器,IM 表示强度调制器[29],PC
表示偏振控制器,CIRC表示环形器,VOA表示可

调衰减器,BS表示分束器,PBS表示偏振分束器,

SPD表示单光子探测器。发送端使用一个中心波

长为1542.38
 

nm、精度为0.0001
 

nm 的 Clarity
 

NLL-1542-HP型连续光激光器,产生连续光相干

态。之后相位调制器PM
 

1将每个相干态脉冲进行

相位随机化[30-31],使用户制备的相干态变为光子数

态的混态。铌酸锂强度调制器IM
 

1由一个自制的

窄脉冲生成电路控制,并将连续光斩波[30-31]为脉宽

500
 

ps、间隔为40
 

ns的脉冲光序列。IM
 

2由一个

自制的2
 

bit-数字模拟转换器(DAC)驱动,并根据

三强度诱骗态方法将脉冲调制为信号态μ、诱骗态ν
与真空态o 三种不同的强度。偏振控制器PC

 

1与

PC
 

2用于调节光的偏振态,使其与调制器所需的偏

振方向保持一致。之后通过虚线框中的Sagnac-

Asymmetric-Mach-Zehnder型编码模块调制出需要

发送的量子态,脉冲经过环形器CIRC和50∶50的

分束器BS
 

1进入Sagnac环,并分为顺时针和逆时

针两个方向的脉冲。其中顺时针脉冲与逆时针脉冲

会先后通过相位调制器 PM
 

2,到达的时间相差

10
 

ns。调节PM
 

2的电压使顺逆时针脉冲的相位

差为0或π,可以使其在BS
 

1处干涉后分别进入不

等臂 Mach-Zehnder干涉仪的长臂(path-L)和短臂

(path-S)中,并定义这两种情况分别为编码Z基的

|φ0>与|φ1>;当相位差为π/2时,长短臂通过的光

强相等,并定 义 这 两 种 情 况 分 别 为 编 码 X 基 的

|φ2>。短臂上的相位调制器PM
 

3用于附加一个额

外的相位,以补偿 Alice与 Bob之间的参考系漂

移[13-14]。最后脉冲经过一个固定衰减器衰减至单光

子量级,并通过长为25
 

km 的 量 子 信 道 发 送 给

Charlie进行测量。

图1 无特征源 MDI-QKD实验装置

Fig 
 

1 Experimental
 

setup
 

for
 

uncharacterized-source
 

MDI-QKD

  Charlie首 先 通 过 PC
 

3与 PC
 

4来 调 节 偏

振[32],使通过PBS后进入探测器的光达到最大,从
而使得 Alice与 Bob的量子态 偏 振 一 致 以 保 持

HOM(Hong-Ou-Mandel
 

)干涉[33]的干涉可见度达

到最大。BS的两端分别接两台探测效率为20%、
暗计数率分别为3×10-6 和1×10-6 的单光子探测

器(SPD-300-Qasky),并将它们分别记为SPD-L与

SPD-S。两台探测器均以25
 

MHz的频率、1
 

ns的

门宽开门,Charlie调节延时使SPD-L仅在长臂时

间戳开门,SPD-S仅在短臂时间戳开门。当两探测

器同时响应时,Charlie宣布成功事件发生。根据

Charlie宣布的成功事件,Alice与Bob记录原始密

钥以及统计各种态组合的成功事件响应率,并进行

参数估计、密性放大与纠错,从而生成安全密钥。
首先根据文献[34-35]提出的方法仿真计算出三

种距离下发送不同平均光子数的成功事件响应率,并
根据仿真的响应率与(2)~(6)式计算出安全密钥率。
通过仿真可以判断出平均光子数与密钥率的关系,并
据此对实验所调制的光强μ与ν进行优化[36-37],以使

安全密钥率达到最大。根据优化的结果,实验中的三
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组诱骗态平均光子数设置如表1所示。
表1 诱骗态强度

Table
 

1 Intensity
 

of
 

decoy
 

state

Distance
 

/km μ ν o
10.0 0.26 0.025 0
20.0 0.25 0.024 0
50.4 0.24 0.023 0

  实验测得的Alice与Bob编码|φn>与|φ'm>(n,

m∈{0,1,2})且发送平均光子数为l与r的相干态的

成功事件响应率,如表2~4所示,其中行|n>|m>代
表编码的态为|φn>|φ'm>,列lr代表选择的强度。根

据表1的测量值,使用(2)式与(3)式可以计算出编码

|φn>与|φ'm>的单光子事件的成功事件响应率的上下

界,如表5~7所示,其中行|n>|m>代表编码的态为

|φn>|φ'm>,列UB与LB分别代表上界与下界。

表2 10.0
 

km通信距离下实验测量的成功事件响应率

Table
 

2 Successful
 

event
 

response
 

rate
 

measured
 

experimentally
 

at
 

10.0
 

km
 

communication
 

distance

Q(lr)
nm |0>|0> |0>|1> |0>|2> |1>|0> |1>|1> |1>|2> |2>|0> |2>|1> |2>|2>

μμ
 

5.02×10-6 3.83×10-4 3.03×10-4 3.91×10-4 4.20×10-6 3.07×10-4 3.05×10-4 3.13×10-4 1.91×10-4

νν 6.92×10-8 4.42×10-6 3.28×10-6 4.11×10-6 6.40×10-8 2.94×10-6 3.10×10-6 2.98×10-6 2.14×10-6

μo 5.60×10-8 5.60×10-8 5.60×10-8 6.20×10-8 6.20×10-8 6.20×10-8 1.02×10-4 1.02×10-4 1.02×10-4

oμ 5.94×10-8 6.26×10-8 1.04×10-4 5.94×10-8 6.26×10-8 1.04×10-4 5.94×10-8 6.26×10-8 1.04×10-4

νo 6.12×10-9 6.12×10-9 6.12×10-9 5.46×10-9 5.46×10-9 5.46×10-9 1.09×10-6 1.09×10-6 1.09×10-6

oν 5.72×10-9 6.48×10-9 1.07×10-6 5.72×10-9 6.48×10-9 1.07×10-6 5.72×10-9 6.48×10-9 1.07×10-6

表3 20.0
 

km通信距离下实验测量的成功事件响应率

Table
 

3 Successful
 

event
 

response
 

rate
 

measured
 

experimentally
 

at
 

20.0
 

km
 

communication
 

distance

Q(lr)
nm |0>|0> |0>|1> |0>|2> |1>|0> |1>|1> |1>|2> |2>|0> |2>|1> |2>|2>

μμ 3.06×10-6 2.50×10-4 1.74×10-4 2.52×10-4 2.76×10-6 1.94×10-4 1.98×10-4 1.82×10-4 1.18×10-4

νν 3.80×10-8 2.32×10-6 1.84×10-6 2.96×10-6 3.72×10-8 2.21×10-6 1.96×10-6 1.82×10-6 1.34×10-6

μo 4.86×10-8 4.86×10-8 4.86×10-8 4.74×10-8 4.74×10-8 4.74×10-8 5.79×10-5 5.79×10-5 5.79×10-5

oμ 4.88×10-8 4.50×10-8 6.58×10-5 4.88×10-8 4.50×10-8 6.58×10-5 4.88×10-8 4.50×10-8 6.58×10-5

νo 4.46×10-9 4.46×10-9 4.46×10-9 4.16×10-9 4.16×10-9 4.16×10-9 7.38×10-7 7.38×10-7 7.38×10-7

oν 5.48×10-9 4.76×10-9 5.49×10-7 5.48×10-9 4.76×10-9 5.49×10-7 5.48×10-9 4.76×10-9 5.49×10-7

表4 50.4
 

km通信距离下实验测量的成功事件响应率

Table
 

4 Successful
 

event
 

response
 

rate
 

measured
 

experimentally
 

at
 

50.4
 

km
 

communication
 

distance

Q(lr)
nm |0>|0> |0>|1> |0>|2> |1>|0> |1>|1> |1>|2> |2>|0> |2>|1> |2>|2>

μμ
 

7.56×10-7 5.80×10-5 4.76×10-5 6.21×10-5 7.71×10-7 4.66×10-5 4.32×10-5 4.79×10-5 2.71×10-5

νν 1.08×10-8 4.92×10-7 4.26×10-7 3.72×10-7 1.22×10-8 4.41×10-7 4.33×10-7 4.52×10-7 2.98×10-7

μo
 

2.40×10-8 2.40×10-8 2.40×10-8 2.48×10-8 2.48×10-8 2.48×10-8 1.44×10-5 1.44×10-5 1.44×10-5

oμ 2.04×10-8 2.16×10-8 1.41×10-5 2.04×10-8 2.16×10-8 1.41×10-5 2.04×10-8 2.16×10-8 1.41×10-5

νo 3.20×10-9 3.20×10-9 3.20×10-9 2.00×10-9 2.00×10-9 2.00×10-9 1.51×10-7 1.51×10-7 1.51×10-7

oν
 

3.60×10-9 2.40×10-9 1.51×10-7 3.60×10-9 2.40×10-9 1.51×10-7 3.60×10-9 2.40×10-9 1.51×10-7

表5 10.0
 

km通信距离下单光子对在不同编码态下的响应率上下界

Table
 

5 Upper
 

and
 

lower
 

bound
 

of
 

responsivity
 

of
 

single
 

photon
 

pair
 

at
 

10.0
 

km
 

communication
 

distance
under

 

different
 

coding
 

states

Ynm |0>|0> |0>|1> |0>|2> |1>|0> |1>|1> |1>|2> |2>|0> |2>|1> |2>|2>

LB 8.98×10-5 6.84×10-3 3.19×10-3 6.27×10-3 8.25×10-5 2.58×10-3 2.13×10-3 1.90×10-3 0
UB 9.30×10-5 7.11×10-3 3.42×10-3 6.61×10-3 8.44×10-5 2.88×10-3 2.47×10-3 2.28×10-3 5.56×10-5

表6 20.0
 

km通信距离下单光子对在不同编码态下的响应率上下界

Table
 

6 Upper
 

and
 

lower
 

bound
 

of
 

responsivity
 

of
 

single
 

photon
 

pair
 

at
 

20.0
 

km
 

communication
 

distance
under

 

different
 

coding
 

states

Ynm |0>|0> |0>|1> |0>|2> |1>|0> |1>|1> |1>|2> |2>|0> |2>|1> |2>|2>

LB 4.71×10-5 3.83×10-3 2.20×10-3 5.07×10-3 4.83×10-5 2.87×10-3 1.99×10-3 1.76×10-3 1.04×10-4

UB 5.00×10-5 4.08×10-3 2.30×10-3 5.21×10-3 5.03×10-5 2.95×10-3 2.18×10-3 1.93×10-3 1.48×10-4
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表7 50.4
 

km通信距离下单光子对在不同编码态下的响应率上下界

Table
 

7 Upper
 

and
 

lower
 

bound
 

of
 

responsivity
 

of
 

single
 

photon
 

pair
 

at
 

50.4
 

km
 

communication
 

distance
under

 

different
 

coding
 

states

Ynm |0>|0> |0>|1> |0>|2> |1>|0> |1>|1> |1>|2> |2>|0> |2>|1> |2>|2>

LB 6.97×10-6 8.92×10-4 4.97×10-4 6.18×10-4 1.51×10-5 5.32×10-4 5.22×10-4 5.52×10-4 0
UB 8.24×10-6 9.63×10-4 5.45×10-4 7.26×10-4 1.57×10-5 5.77×10-4 5.58×10-4 5.98×10-4 5.69×10-6

  如表8所示,在10.0,20.0,50.4
 

km三个距离

下,实验中测得Z基信号态下的响应率Q(μμ')
ZZ 分别

为1.96×10-4、1.27×10-5 和3.04×10-5,误码率

E(μμ')
ZZ 分别为1.17%、1.14%和1.26%。由表5~7

的数据,可以计算出三个距离下双方都发送Z基单

光子的成功事件响应率的下界Y
-
ZZ,分别为3.32×

10-3、2.25×10-3 和3.83×10-4,并且由(4)式可以

计算出 相 位 误 码 率ep,分 别 为0.203、0.214和

0.150。实验最终生成的每脉冲安全密钥率R 分别

为1.54×10-5、8.54×10-6 和1.91×10-6。
表8 重要中间变量

Table
 

8 Important
 

intermediate
 

variables

Distance
 

/km Y
-
ZZ

 /10-4 ep Q(μμ')
ZZ

 /10-5 E(μμ')
ZZ

 /% R
 

/10-6

10.0 33.20 0.203 19.6 1.17 15.40
20.0 22.50 0.214 1.27 1.14 8.54
50.4

 

3.83 0.150 3.04 1.26 1.91

  图2为通信距离与安全密钥率的关系,横轴表

示通信距离,纵轴表示每脉冲安全密钥率。实线表

示不同距离下的仿真最优密钥率,圆圈表示实验测

得的安全密钥率。从图2可以看到,实验测量的结

果与理论仿真结果几乎一致。本实验验证了该协议

的可行性,证明了该协议在编码不完美情形下的优

势,进一步推动了 MDI-QKD协议的实用化进程。

图2 通信距离与安全密钥率的关系

Fig 
 

2 Relationship
 

between
 

communication
 

distance
and

 

security
 

key
 

rate

3 结  论

本文成功在长为10.0,20.0,50.4
 

km 的光纤

信道中实现了无特征源的测量设备无关量子密钥分

发,并在25
 

MHz的系统重复频率下实现了安全密

钥分发。对于原始的测量设备无关量子密钥分发协

议中的非匹配基数据,即当Alice与Bob选基不同

时,通信数据将被丢弃,然而,这些被丢弃的非匹配

基数据包含了有用的信息。在原始的 MDI-QKD协

议中,通信的双方必须完美地制备出协议所要求的

4种BB84态。而在本实验中,通过分析非匹配基数

据,通信的双方可以仅编码三种态且在编码态未知

的情况下生成安全密钥。相比于原始的 MDI-QKD
系统,该实验系统不仅免疫所有针对探测端的攻击,
同时也避免了源端态制备不完美所带来的安全漏

洞。该实验系统提升了 MDI-QKD协议的鲁棒性与

安全性,进一步推动了 MDI-QKD协议走向实际应

用,并为QKD网络等复杂场景奠定了基础。
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