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摘要 量子信息掩蔽是量子信息处理中的一个新兴概念,它将量子信息完全转移至各个量子实体的关联之中,从
而使单个量子系统不再包含掩蔽前的任何信息。量子信息掩蔽在量子比特承诺、秘密共享等方面都具有重要的应

用;然而与量子态的克隆、广播、隐藏等操作类似,人们无法使用一个普适的两体幺正演化来实现量子信息的掩蔽。

本文系统地介绍近期量子信息掩蔽方向的一系列研究进展:首先描述了可实现量子信息掩蔽态集合的几何特征,

给出掩蔽操作的实现方法,讨论了其在信息论中的含义以及与量子纠错码等概念的联系;然后介绍量子信息掩蔽

的实验实现,展现量子信息掩蔽在高维体系等复杂系统中的可行性,并展示其在量子秘密共享和噪声免疫的量子

通信等方面的应用。
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1 引  言

量子信息学是量子力学与信息科学的融合,它
以量子态叠加原理为基础来研究信息处理,并开启

量子信息新技术的大门[1]。量子信息处理不仅可以

用于实现隐形传态[2-4],密集编码[5]等非经典的任

务,而且可以在大数分解[6],积和式计算[7]等具体计

算任务中展现超越经典计算机的算力[8-11]。这些非

经典任务的实现和计算优势的取得离不开量子纠

缠[12]。1935年,Einstein等[13]指出,量子力学基于

波函数的描述与局域实在论不能兼容:两个相隔很

远且没有相互作用的微观粒子,状态可以存在相互

关联,且对其中一个粒子的测量将瞬间改变另一个

粒子的状态。量子纠缠的存在导致量子系统出现一

系列区别于经典体系的现象,例如两个粒子可以处

在多种不同的“最大纠缠态”,但在这些状态下,描述

两体系统中每个单独粒子状态的“约化密度矩阵”却
都是完全相同的。此时,区分不同最大纠缠态所需

的信息完全包含在量子纠缠,也就是两个粒子之间

的关联中。那是否有可能在更为普遍的情况下,将
单个量子所携带的信息完全转入两个量子的关联之

中呢? 量子信息的掩蔽操作实现的就是这种将量子

信息向量子关联的转移。
量子信息掩蔽是量子信息处理中一个新兴的概

念。在 Modi等原始的定义中,量子信息掩蔽指使

用一个两体幺正操作,将单个量子系统所携带的信

息完全转移到其与一个空白系统之间的关联中,从
而两体中任何一方的约化态都不包含原先量子系统

的任何信息[14]。这种协议超越经典加密手段之处

在于,掩蔽的是量子信息,而不是以量子方式掩蔽经

典信息。若能够实现量子信息掩蔽,不仅能够保护

量子信息的安全,还可将掩蔽操作和量子系统允许

叠加的特点结合起来,在量子信息处理方向取得一

系列应用。然而 Modi等发现:不存在一个普适的

操作对任意纯态实现两体量子信息掩蔽,这与量子

力学中的不可克隆[15]、不可广播[16]、不可删除[17]、
不可隐藏[18]等一系列“行不通”定理一样,都是由于

量子演化的线性特点[19]导致的。普适两体量子信

息掩蔽操作的不存在性给出了进一步研究量子信息

掩蔽的两个潜在方向:其一是寻找受限的两体确定

性掩蔽集,也就是考虑哪些量子态是可以被同一个

幺正操作所掩蔽的;其二是构造两体确定性场景之

外的掩蔽操作,例如推广到多体系统或进行概率性

地掩蔽。

目前,量子信息掩蔽的研究已经展示了其深远

的理论意义。例如从量子力学与热力学结合的角度

入手,可用信息守恒证明普适的两体掩蔽是不可实

现的[20],这有助于理解量子多体系统中的信息置乱

现象,从而对黑洞信息佯谬等物理问题给出一些独

特的见解[21-22]。从量子信息守恒的角度入手,可以

证明不可能在不引入外界随机性的前提下,实现量

子比特承诺[14,
 

23],而经典比特承诺的不存在性则可

以看作是量子比特承诺不存在性的一个特例。以上

结论展示了量子信息掩蔽理论在信息学研究中的价

值。与此同时,量子信息掩蔽也具有一定的潜在应

用,如利用两体确定性掩蔽集的几何特征,可以构建

量子秘密共享的协议[24]。另一方面,针对量子信息

掩蔽的实验研究仍然相对较少,特别是在光学系统

中,直到2021年才有相关实验工作的报道[25-26]。由

于量子信息掩蔽与量子通信协议之间存在密切关

联,掩蔽编码在光子上的“飞行量子比特”将具有广

阔的应用前景。
量子信息掩蔽研究的逐步发展使得该领域中的

研究结果纷纭杂沓,本文将清晰地介绍量子信息掩

蔽研究的发展现状,尽可能多地涵盖对于理解该问

题有所裨益的内容,如:量子信息掩蔽可适用的范围

有多大,如何实验实现量子信息掩蔽,量子信息掩蔽

有哪些应用,以及它与量子信息学、量子力学、物理

学乃至普遍的自然科学中其他概念的关系如何? 本

文主要内容可简要概括如下:首先,将分别对两体和

多体情况下的量子信息掩蔽给出严格的数学定义,
找出实现量子信息掩蔽的映射,并研究最大可掩蔽

集的性质;其次,介绍在光学系统中基于量子干涉和

量子线路等方法的量子信息掩蔽的实验实现;然后

展示量子信息掩蔽在诸多场景下的应用;最后,简要

讨论量子信息掩蔽与量子纠错码等已经建立的概念

之间的关系以及其在热力学和信息论中的意义,从
而进一步展望量子信息掩蔽今后发展的方向。

2 量子信息掩蔽的定义和理论研究进展

“掩蔽”操作是指使得一些客体被掩盖在某个表

面之下,从而不能被外界观察到。量子信息掩蔽的

概念可以用图1形象地表示出来:它将量子信息完

全转移至各个量子实体的关联之中,从而单个量子

系统中不再包含掩蔽前的任何信息,对于单个观察

者而言,原先的量子信息相当于被隐藏起来了。首

先从 Modi等最早对于量子信息掩蔽定义中的精神

出发,给出一个对于纯态和混态都适用的量子信息
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掩蔽的定义,而后讨论在各种情况下量子信息掩蔽

操作的可行性以及可被掩蔽量子态的性质。

图1 量子信息掩蔽的概念图。图中渐变线和背景

表示信息所处的位置

Fig 
 

1Conceptual
 

art
 

of
 

quantum
 

information
 

masking 
 

Gradient
 

lines
 

and
 

shading
 

indicate
 

the
 

site
 

of
     

 

information
 

storage

一个两体掩蔽操作指的是使用一个线性等距映

射U 把一系列d 维单体量子态ρA
s∈Hd,s∈{1,2…}

映射到一系列两体量子态ρAB
s ∈Hd⊗Hd 上,即

ρA
s →ρAB

s =U ρA
s ⊗|0><0|  , (1)

其中Hd 代表d 维希尔伯特空间。从而当仅考虑单

个子系统时,各个下标s 对应的子系统状态ρ
~A
s ≡

TrB(ρAB)和ρ
~B
s≡TrA(ρAB)分别是完全相同的,亦即

所有ρAB
s 都具有相同的单体约化态:

∀s,TrB(ρAB
s )=ρ

~A,TrA(ρAB
s )=ρ

~B, (2)
上述定义保证了掩蔽后每个粒子本身都不携带原先

量子态ρA
s 的任何信息。将掩蔽操作前的单体量子

态所构成的集合 M={ρA
s|s∈{1,2…}}称为对应于

线性等距映射U 的可掩蔽集。

2.1 量子信息两体掩蔽的非普适性

Modi等发现,由于量子力学中量子态演化的线

性特点,不存在一个普适的量子信息掩蔽操作,可以

将任意的量子态掩蔽至两体间的关联中。简要地复

述文献[14]中的证明。假设一个等距映射U 可以

掩蔽量子态|ψ0>和|ψ1>,掩蔽操作分别得到|Ψ0>和

|Ψ1>,若 该 映 射 是 普 适 的,则 它 也 能 够 掩 蔽

μ|ψ0>+ν|ψ1>,并且由于U 为线性的,掩蔽后得到

的量子 态 是 μ|Ψ0>+ν|Ψ1>。由(2)式,ρB=
TrA[(μ|Ψ0>+ν|Ψ1>)(μ*<Ψ0|+ν*<Ψ1|)],展开

等号右边有

TrA μν*|Ψ0><Ψ1|+μ*ν|Ψ1><Ψ0|  =0。
(3)

另一方面,由于|ψ0>和|ψ1>都是ρ
~A 的纯化,可以将

其 写 为 Schmidt 分 解 的 形 式:| Ψ0 >=

∑
k

λk|ak>|b
(0)
k >,|Ψ1>=∑

k
λk|ak>|b

(1)
k >。代入

(3)式并两边求B粒子在|b(0)
j >下的期望得

λj μv*<b(1)
j |b(0)

j >+μ*v<b(0)
j |b(1)

j >  =0。 (4)

  (4)式 对 任 意 的 μ,ν 都 成 立,意 味 着 要 么

<b(0)
j |b

(1)
j >=0,要么μ,ν 的选取存在一定限制,都

与掩蔽操作的普适性矛盾。因此,普适的两体量子

信息掩蔽操作是不存在的。

2.2 量子信息两体掩蔽的最大可掩蔽集

既然不存在普适的量子信息两体掩蔽操作,那
么量子信息的掩蔽在哪些场景下仍然是适用的呢?
如果待掩蔽的态没有布满整个 Hilbert空间,而是

局限于一个受限的子集内,则量子信息掩蔽仍然是

有可能实现的,例如凡是对易的量子态都可以被同

一个等距映射所掩蔽[25,27];这些量子态同时也是可

广播的[16]。包含整个态空间中所有可掩蔽态的受

限子集称为最大可掩蔽集。
为了说明存在一些操作可以实现对于一部分

量子态的掩蔽,可以首先考虑经典信息的加密,从
而得到一些启发。经常用到两个概念:加密和编

码。两者都是将信息转化为另一种格式的操作。
不同之处在于,加密强调对于信息的还原依赖于

特定的解密方法,因此第三方很难破解;而编码则

强调对信息使用的操作方法是公开的,因此获得

编码后的信息就容易反推出编码前的信息。具体

到量子信息掩蔽而言,对于窃听者由于使用的操

作是未知的,所以掩蔽是一个加密过程,而对于发

送者则是一个编码过程。一种可行的经典信息加

密手段是使用流密码:发送方生成一个随机数序

列(称为“加密数据流”),将待发送的数据与加密

数据流做按位异或操作,而后分别向接收方发送

异或操作后的数据和加密数据流。可以证明这两

个数据流都不包含加密前的任何信息[28],因此起

到了和量子信息掩蔽相类似的效果。接收方得到

两串数据流之后,再对他们执行一次按位异或操

作就可将原先待发送的信息解码出来。在量子力

学中,对应于经典异或门的操作是量子受控非门

(CNOT)。考虑将一个CNOT门作用在叠加态上

的情况,此时系统发生的演化为

CNOT{[a|0>+bexp(iϕ)|1>]⊗|0>}→
a|00>+bexp(iϕ)|11>,

注意演化之后,系统的两个单体约化态都为ρ
~=

a|0><0|+b|1><1|,与相位ϕ 无关,因此所有的确

定比例的量子比特叠加态以及其概率混合都可被
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CNOT门掩蔽。如图2(a)
 

所示,这些态在量子比

特的Bloch球表示上构成一个圆盘。进一步地,由
于可以使用一个幺正旋转变换将Bloch球上的圆盘

做任意旋转,因此使用CNOT门辅以幺正旋转,可
以实现对于Bloch球上每个圆盘所对应的量子态的

掩蔽。根据上述观察结果,Modi等猜想对于高维量

子系统,每个可掩蔽集在态空间的几何表示下,仍然

都处于一个圆盘上[14]。
对于两体掩蔽一个量子比特,输出两个量子比

特的情况,Liang等
 [24]证明上述的“圆盘猜想”,并

且给出实现掩蔽操作的等距映射的解析形式。借助

任意高维量子态使用正交向量的展开形式[29]可以

证明,每一个将d 维系统映射为d×d 维两体系统

的掩 蔽 映 射,其 掩 蔽 集 都 落 在 态 空 间 中 的 一 个

d2-1维的圆盘上[25]。对于映射后两体系统的希

尔伯特空间维数不等于d×d 的情况,结论则更为

复杂。Ding等[30]指出,对于所有待掩蔽态维数d>
2的情况,当约化态的谱存在简并时,均可能构造出

形式不为单个圆盘的最大可掩蔽集;尤其是当约化

态为最大混态时,通过显式构造可知,掩蔽集不可被

有限个圆盘覆盖。因此,利用约化态中谱的简并性,
可以构造出性质奇特的可掩蔽集。

图2 实现量子信息掩蔽的线路。(a)使用一个量子受控非门就可以在量子比特态空间实现受限的两体量子信息掩蔽,上
图为量子受控非门在量子线路中的符号,下图的Bloch球表示中,每一个圆盘上的态都对应一个最大掩蔽集;(b)对于

高维量子信息实现四体掩蔽和三体掩蔽的量子线路;构造方法源自参考文献[31]。线路之间的“8”字型连接表示对

                应的两体子系统处于最大纠缠态
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  “圆盘猜想”对于分析量子信息掩蔽的安全性具

有重要的作用。从两体掩蔽的定义本身来看,被掩

蔽的信息原则上是相当安全的。由于掩蔽后的约化

密度矩阵对于任何可掩蔽态都是相同的,即使一个

窃听者已知使用的掩蔽映射,在缺少两个输出粒子

中的任何一个的情况下,他都不可能还原出被掩蔽

前的量子态;即使窃听者对无穷份拷贝进行最优测

量,也只能确定出可掩蔽集的参数,而无法进一步找

出具体被掩蔽的量子态。然而,实际使用时,量子信

息掩蔽的安全性还要受到使用的掩蔽操作的制约。
对于量子比特而言,若在可掩蔽集所在的圆盘上随

意猜测一个点ρ',那么平均来说与实际被掩蔽的量

子态ρ0 之间的迹距离[32]将达到
1
2‖ρ'-ρ0‖1=

0.45 1-z2
[33],

 

其中z 是圆盘在Bloch球中的截

距。可见当圆盘的截距接近1时,若窃听者已知使

用的掩蔽映射,又获得了掩蔽后输出的其中一个粒

子,就可能从中提取大量的信息;这是因为此时圆盘

的面积已经大大缩小,上面包含的点代表的量子态

都十分接近。另一方面,当圆盘接近Bloch球的球

心时,其具有较大的面积,此时可掩蔽集参数则很难

帮助进一步确定被掩蔽的量子信息。
在量子力学中,各个本征状态的叠加可以存在

不同的相位,从而表示量子系统状态的密度矩阵可

以包含复数的元素。如果要求密度矩阵仅包含实数

元素,那么就等于人为地要求了量子态叠加时携带

的相位是相同的,服从该约束条件的“实数量子力

学”具有一些非平凡的性质[34-35]。Zhu[36]指出,实数

量子力学中所有的量子态都可以被一个操作同时掩

蔽,而且实数量子力学中所有态的集合,在普通的复

数量子力学中也构成一个最大可掩蔽集。另一方

面,如果一组单体密度矩阵的线性生成空间等于整
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个希尔伯特空间,那么他们对应的量子态构成一个

信息完备集;任何信息完备集必不可以被掩蔽。
上面已经讨论了量子信息两体掩蔽的最大可掩

蔽集的一些可能的形式。一个进一步的问题是:可
掩蔽的量子态在整个态空间所占的比例如何? 由于

信息完备集无法被掩蔽,因此可掩蔽集的维度应当

比整个态空间的维度要小。Liang等[37]指出,若使

用 Haar测度来进行衡量,那么可掩蔽集在整个态

空间中总是具有零测度,这可以形象地理解为在高

维Bloch球中,任何可掩蔽集都对应于一个厚度为

0的超平面或超曲面;最大可掩蔽集的几何特征将

在量子秘密共享方面发挥作用。另一方面,尽管可

掩蔽集必为零测度的定理在一定程度上限制了量子

信息掩蔽的适用范围,可实现量子信息掩蔽的态的

资源仍是相当丰富的。例如在维度d 为偶数的希

尔伯特空间中,总可以通过显式构造,得到一个维度

至少为d(d-1)的可掩蔽集[25],且该掩蔽集在d 维

欧式空间表示中具有非零的体积测度。因此可掩蔽

集的维度也存在一个下限,从而两体掩蔽仍然是一

种有效的量子信息处理手段。

2.3 量子信息的多体掩蔽和概率掩蔽

本小节将讨论确定性两体掩蔽之外实现量子信

息掩蔽的方法。尽管一般来说不可能将任意的量子

信息存放在两体关联中,但是存放进三体或更多体

之间的关联却是有可能的。在多体量子信息掩蔽

中,一个线性等距映射将量子态转移至多个量子系

统之间的关联中,使每个子系统都不携带关于原先

量子态的任何额外信息,也就是每个约化态都与入

射态无关。Li等[38]给出一种十分巧妙的构造,借助

数学中正交拉丁方阵的语言,可以将任意d≠2,6维

希尔伯特空间 Hd 中的量子信息转入 Hd⊗Hd⊗Hd

中的三体关联上;
 

H2 的多体完全掩蔽则需要至少

使用4个目标量子比特才能够实现[39-40]。在此简要

地复述通过正交拉丁方阵构造掩蔽操作的过程。一

个d 阶拉丁方阵Λd 是一个d×d 维矩阵,其元素

(Λd)ij∈ℤd 在每一行和每一列中都不重复。如果

两个拉丁方阵Λd
1,Λd

2 对应位置中的元素组成的二

元组的集合{{(Λd
1)ij,(Λd

2)ij}|i,j∈{1,2,…,d}}
不包含重复的元素,则称他们是正交的。将d 维希

尔伯特空间中的一组正交 完 备 基 矢 记 为{|1>,

|2>,…,|d>},并定义矩阵Γd,(Γd)ij=j,那么映射

|i>→
1
d∑

d

j=1
|(Γd)ij>⊗|(Λd

1)ij>⊗|(Λd
2)ij>,

(5)

可以掩蔽Hd 中所有的量子态。上面的构造仅仅用

到正交拉丁方阵的存在性[41],实际操作起来掩蔽d
维量子信息时,原则上还需要给出一对d 阶正交拉

丁方阵的具体形式。但是由于奇数阶的正交拉丁方

阵可以方便地构造出来[38],对于偶数维的量子态,
总可以将其通过直和操作嵌入到高一维的奇数阶希

尔伯特空间中,再将量子信息掩蔽 Hd+1⊗Hd+1⊗
Hd+1 维的三体关联中。因此该构造方法也方便被

运用于实际的量子信息处理任务。
 

在当前阶段的数字式量子计算机中,操作者可

以使用的往往是一系列标准化的门操作[42],使用模

块化门操作构造量子信息的多体掩蔽操作有助于研

究量子多体系统的行为,如量子信息置乱[22,43]、多
体局 域 化[44-45]以 及 奇 异 物 相 的 涌 现[46-48]。文 献

[38]证明,Hd 中的量子信息总是可以被掩蔽在

(Hd)⊗2d 的量子关联之中,也就是使用额外的2d-
1个d 维量子比特,可以实现对一个d 维量子比特

的掩蔽。Shang等[31]将CNOT门在高维下推广为

钟表算符,借鉴量子隐形传态中的量子线路,进一步

发展了多体量子信息掩蔽,构造出图2(b)
 

所示的

量子线路,可以将任意维度的量子信息转移至相同

维度四体和三体关联内的掩蔽操作形式。
尽管量子信息掩蔽不可在两体下对于所有量子

态普适地完成,然而类似的非普适操作在量子力学

中是广泛的,且他们允许概率性地实现,例如可以实

现非正交量子态的概率性克隆
 [49-50]。在文献[51-

52]中,定义了量子信息的概率性掩蔽操作,这种操

作可以被理解为在两体量子信息掩蔽的基础上,额
外引入一个辅助量子比特,在对整体进行幺正操作

后附加一个后选择,当辅助量子比特的值与目标相

同时,量子信息转移到两体关联之中。对于一组线

性独立的态,可以实现量子信息的概率性掩蔽[51],
且掩蔽的成功率与被掩蔽量子态之间的内积有关。
适用于整个态空间的两体量子信息概率性掩蔽则是

不可能的[52]。除此之外,还可实现量子信息的近似

掩蔽;一个ε-近似两体量子信息掩蔽定义为在操作

之后,每个条件态与理想结果的保真度均高于1-
ε。若输入、输出态空间的维度分别为d,d',仅当

ε≥ 1+36/min(d,d')-1  /36时,可对整个态空

间中的量子态实现两体的近似量子信息掩蔽。对于

高维量子态,近似量子信息掩蔽将更为困难,不可能

对所有量子态实现高保真度的掩蔽,因此上述结果

从另一个角度表明,量子信息的不可普适掩蔽定理

具有较强的鲁棒性[52]。
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3 量子信息掩蔽的光学实现

随着量子信息掩蔽理论的发展逐步推进,该方

向的实验研究也逐渐深入,并开始受到越来越广泛

的关注。实验研究量子信息的掩蔽,尤其是基于光

子编码的光量子信息的掩蔽,不仅可以对理论的结

果给出直接检验,从而对量子力学的基础取得更为

深刻的理解,而且有助于研究量子信息掩蔽在实际

场景下的可行性及应用,进而设计出一些新的量子

信息处理协议,在一些量子保密通信的应用场景中

发挥优势。
实现光量子信息的掩蔽首先要在线性光学的框

架下,将量子信息编码在光子上。光子具有丰富的

自由度,例如偏振、路径、轨道角动量、时间窗口

等[53],他们均可用于进行量子信息处理,而对应的

实现方法则各有不同。例如在偏振编码中,光子的

水平和竖直偏振状态分别对应于量子比特的|0>和

|1>两个本征态,常将其对应地记为|H>和|V>;在
路径编码中,每一条不同的路径都代表高维量子态

中一个不同的本征状态。基于线性光学的光量子处

理具有模式数高、读写精度高、免疫环境噪声等一系

列突出优势;另一方面,由于光子之间不进行相互作

用,因此可实现的门操作深度较为有限,尤其是在偏

振编码下,受控非门[54]和受控相位门[55-57]将损失

88%的光子,且不能在两个已经经历过受控门操作

的光子上进行。因此实现光量子信息的掩蔽有两种

可行的途径,一是通过模块化的门操作[58],辅以优

化的量子线路来实现,二是通过光子之间波函数的

干涉[59],直接进行量子信息的掩蔽。下面通过介绍

两个实验,分别展示两种途径的实现方法。

3.1 基于光子间波函数干涉的光量子信息掩蔽

在量子力学发展的早期,Dirac曾提出一个著名

的观点:每个光子都只会与自身发生干涉,不同的光

子之间从来都不发生干涉[60]。然而对粒子全同性

研究的发展给人们带来了全新的认识[61]。全同光

子之间波函数的干涉是光的量子特性的一种重要的

体现,被广泛用于量子力学基础问题的研究[62-64],量
子纠 缠 资 源 的 制 备[65-67]以 及 量 子 态 的 受 控 操

作[68-70]等任务中。Liu等[25]借助全同双光子波函数

的量子干涉,报道了光学系统中实现了最大可掩蔽

集的两体量子信息掩蔽。实验装置如图3所示,他
们使用非线性晶体中光子的参量下转换现象制备两

个波长相同,偏振处于直积态的光子,使用偏振自由

度在其中一个光子上编码一个量子比特,并且使得

另一个光子处于偏振叠加的状态。随后将两个光子

在一个偏振分束棱镜上干涉,并且通过光子符合探

测技术筛选出从偏振分光棱镜出射后沿不同方向前

进的光子对,导致两个光子的偏振状态向一个纠缠

的投影基|HH><HH|-|VV><VV|投影[71],从而

以50%的效率实现了量子信息掩蔽映射,掩蔽操作

的成功率高出光学受控非门三倍以上。进一步地,
他们在双光子波函数干涉前使用波片组施加一幺正

旋转操作来进行基底变换,使得可掩蔽集从Bloch
球纬线环绕的圆盘扩展到Bloch球内的任意圆盘。
实验数据可总结为图4中的结果。实验中,观察到

五个位于Bloch球上同一圆盘的量子态均可被同一

操作掩蔽,从而在量子比特场景下直接检验了量子

信息掩蔽的圆盘猜想。掩蔽后的两个接收方的约化

密度矩阵较理论值的迹距离平均值为2.81×10-2,
因此每个仅接收到其中一个光子的接收方几乎得不

到原先量子态的任何信息。另一方面,掩蔽后整个

两体量子态与理论值的保真度为97.7%,表明原先

量子态的信息仍然较好地保留在两体关联中,达到

了量子信息掩蔽操作的目的。

图3 使用双光子波函数干涉实现量子信息掩蔽的实验装置[25]。BBO:
 

非线性晶体;

HWP:
 

半波片;QWP:
 

四分之一波片;PBS:
 

偏振分光棱镜

Fig 
 

3 Experimental
 

configuration
 

of
 

quantum
 

information
 

masking
 

based
 

on
 

two-photon
 

interference 25  
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图4 使用双光子波函数干涉实现量子信息掩蔽的实验结果[25]。(a)一个量子比特空间中的可掩蔽圆盘,数据点为五个圆

盘上的量子态及经过掩蔽操作后,数值实现逆映射还原出的量子态在Bloch球上的表示;(b)对圆盘上掩蔽操作后测

得的约化态几乎落在同一点,内插图量化了掩蔽后约化态与理论预言之间的迹距离;(c)(d)分别对应于掩蔽量子态

           ρ1 和ρ4 后量子态层析得到的两体密度矩阵,虚线为理论预言

Fig 
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interference 25  
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  在文献[25]中,作者还直接验证了可掩蔽集的

零测度,方法是首先将光量子掩蔽机初始化在掩蔽

Bloch球每条纬线的状态,而后对待掩蔽的态做一

微扰,使其沿纬线或经线方向移动,观察掩蔽机中输

出的态的变化。实验结果(参见图5)表明,当被掩

蔽的态沿纬线方向有一小位移(在Bloch球上纬度

不变)时,掩蔽操作后两体系统的约化态仍然几乎保

持不变;相反,当被掩蔽的态沿经线方向有一小位移

(在Bloch球上纬度改变)时,掩蔽操作后两体系统

的约化态出现显著改变。进一步地,使用微扰前后

约化态之间的迹距离[32]来表征约化态改变的程度,
发现迹距离在小范围内正比于输入量子态在Bloch
球上纬度的改变。因此,理想状态下可掩蔽集确实

处在一个厚度为0的圆盘上,从而在整个态空间中

具有零体积测度。
使用光子干涉法进行量子信息掩蔽,除了上面

提到的增加了成功效率之外,还具有两个优势。一

是方便扩展到高维量子信息系统,只要将高维量子

信息按照类似于质因数分解算法中的方式,按位编

码到多个光子的偏振状态上[6,8,72-73],再逐位掩蔽编

码后得到的量子比特,就可以实现对于高维光量子

信息的掩蔽;另外双光子在偏振分束棱镜上干涉时

也允许携带额外的路径自由度[74-76]。二是适用于非

成对的光子,例如一个脉冲激发固态色心系统生成

的真单光子[77-79],其携带的量子信息也可以以较好

的效果被一个弱相干光所掩蔽。

3.2 基于模块化门操作的光量子信息掩蔽

光子的量子行走是现代量子信息学和光子学研

究的重要手段,它被广泛应用于量子精密测量[80-82]、
加速量子计算[83-84]、测量拓扑不变量[85-86]以及探索

新奇物理机制[87-88]等一系列研究工作中,且可以构

造出模块化的门操作,从而实现高维系统的任意演
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图5 量子比特可掩蔽集的零体积测度[25]。每张图都给出当输入态沿经线或纬线偏离不同纬度的参考态时,掩蔽后输出态

的其中一个约化密度矩阵与参考态被掩蔽后约化密度矩阵的迹距离,迹距离为0表示掩蔽成功。在当前实验设置

下,可掩蔽圆盘被Bloch球上的纬线包围。在今后所有插图中,误差棒对应于光子计数统计导致的标准偏差,实现给

                    出理论计算结果
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图6 使用量子行走实现实数量子信息掩蔽的实验装置[26]。BD:
 

方解石晶体光学分束器;SPCM:
 

单光子计数模块
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化和测量[89]。Zhang等[26]使用光量子行走技术,实
现了实数量子力学中量子信息的掩蔽,并首次在实

验上将量子信息掩蔽推广到高维系统。他们首先同

时使用光子的路径和偏振自由度,混合编码一个四

维实数量子系统。而后利用模块化的光学量子行走

实现掩蔽等距映射所需的各种门操作,从而在输出

端得到掩蔽后的量子态。为了实现离散时间光量子

行走,该工作使用方解石晶体的双折射效应构造了

偏振分束器。实验装置见图6,当光子通过方解石

晶体时,按照其偏振状态的不同,偏振方向垂直于晶

体光轴的光子仍然在原先的路径上行进,而另一本

征偏振的光子则沿着光轴方向分开一段距离。因

此,通过摆放一个光轴方向合适的偏振分束器阵列,
在其中辅以波片,对光子进行偏振状态的调节,就可

以实现不同行进路线上光子波函数的干涉,进而构

造量子门操作。掩蔽操作后输出的量子态包含两个

量子比特,分别编码在一个光子的路径和偏振自由

度上;再结合光量子态裂变技术[90],原则上还可以

进一步将两个自由度上的量子态转移到两个光子的

偏振状态上,实现掩蔽后两个量子比特的空间分离。
实验中,观测到对于每个输入光量子行走模块

的实数量子态,掩蔽操作后得到的偏振或路径约化

态几乎都是一个最大混合态,因此在每个自由度上

几乎都没有任何关于掩蔽前量子态的任何信息;与
此同时,通过量子态验证[91]可知,掩蔽操作得到的

两自由度密度矩阵与最大纠缠态的保真度对于每个

入射态都超过98%,从而达到将量子信息完全转入

两体关联的效果。进一步分析发现,掩蔽操作后量

子态两自由度之间的纠缠度与入射态是否为实数量

子态密切相关:图7中的理论分析和实验结果表明,
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衡量出射态纠缠度的concurrence[92]与衡量入射态

与实空间距离的robustness
 

of
 

imaginarity[34]存在

单调依赖的关系。因此当入射态不再是实数量子态

时,出射态也将不再是最大纠缠态,从而两个约化密

度矩阵将不再是最大混态,而是携带与入射态相关

的额外信息。因此说明,实数量子态的集合是量子

信息两体掩蔽的一个最大可掩蔽集。

图7 实 数 量 子 信 息 掩 蔽 操 作 下,输 出 态 的 纠 缠 度

concurrence与 表 征 输 入 态 与 实 空 间 距 离 的

robustness
 

of
 

imaginarity的关系[26]。使用的量子

   态集合是量子比特的最大叠加态
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4 量子信息掩蔽在量子通信中的应用

量子信息掩蔽不但具有丰富的理论基础,而且

已经可以在光学装置中实验实现。由于掩蔽是将量

子信息放置在不同量子实体非定域的关联之中,因
此它可能在量子通信场景下具有一些有益的性质:
首先,由于量子信息在被掩蔽后完全处于量子纠缠

之中,因此可以受到一定的噪声保护,可以从不破坏

纠缠的噪声环境下被恢复出来;其次,由于掩蔽后每

个单独的量子实体都不携带先前的任何信息,因此

量子信息掩蔽操作可以天然地抵抗外界的窃听;另
外,量子信息掩蔽的最大可掩蔽集具有明确的几何

性质,利用这些性质也有可能构造出实用的量子通

信协议。

4.1 免疫环境噪声

在一些量子通信场景中,可能需要通过非理想

的信道传输量子态,然而量子信道中出现的环境噪

声将使输出的量子态出现误差,进而导致传输的量

子信息损坏或丢失。幸运地是,信道中噪声的形式

常常是有迹可循的。例如当使用光纤传输一个偏振

量子比特时,一种经常出现的噪声是光纤弯曲等因

素导致的双折射[93],它会使得两个本征偏振态之间

出现一个相对相位。若使用同一根光纤传输两个光

子,那么两个光子受到的噪声作用应该相同,将这种

在不同量子上具有相同作用的噪声称为集体噪声。
通过将信息转入量子关联之中,量子信息掩蔽可以

提供一种在实际的量子通信网络中克服已知形式的

集体噪声的途径。
下面将以量子比特系统的两体掩蔽为例来加以

讨论。对于量子比特系统而言,生成元为σA
n̂+σ

B
n̂ 的

两体集体噪声exp(iθσA
n̂
)exp(iθσB

n̂
)对于支撑在基矢

|n̂+n̂->,|n̂-n̂+>  上的量子态只造成一个整体相

位的影响。其中,|n̂±>对应于泡利算符σ̂·n̂=
nxσx+nyσy+nzσz 本征值为±1的本征态。为了将

一个量子态转入两体纠缠,并在免疫集体噪声的子

空间中加以保护,应当将其作为受控量子比特,以

|n̂+>,|n̂->  代替 |0>,|1>  作为计算基矢,向一

个空白的受控量子比特进行一次CNOT操作,最后

再翻转受控量子比特。上述操作与2.2节中所述实

现量子信息掩蔽的操作,只相差最后一步局域的翻

转,对于可掩蔽集没有影响,容易检验,其对应的可

掩蔽集方程可以表述为n̂·r=nxx+nyy+nzz,且
为一个常数。因此,可以利用两体掩蔽操作将可掩

蔽的量子态放入一个特定形式的免疫噪声的子空间

中,从而两体量子信息掩蔽提供了一种使用量子关

联来保护量子信息的方法。
借助量子信息掩蔽来保护量子信息的思路类似

于自旋回波效应[94],本质都是执行两次含有噪声的

演化,通过翻转系统的状态使得两次噪声的效果互

相抵消,区别在于两次演化是依次进行,还是分别作

用在两个单独的量子比特上。在量子信息掩蔽的概

念被抽象出之前,类似自旋回波的方法已在光纤网

络中被用于克服本征偏振模式之间的相对相位误

差,实现量子信息的无噪声传输[95],因此,基于量子

信息掩蔽的量子信息保护也有望于未来在线性光学

系统中取得一定的应用。

4.2 量子秘密共享

是否可能将一个量子态包含的信息拆分到多个

量子实体中,只有将他们组合起来才能恢复出原先

的量子信息? 量子秘密共享[96-99]实现的就是这样一
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种功能。一个(k,n)编码的量子秘密共享协议将量

子态分为n 个组分,其中任意k 个组分都可用于恢

复出原先的量子态,而没有任何k-1个组分可以

还原出原先量子态的信息。为了方便起见,在n=k

的情况下,也将上面的协议简称为n 方量子秘密共

享。通过借助光子的能量-时间纠缠[100]和偏振纠

缠[101-103]等非经典特性,多种多样的量子秘密共享

协议已经在光学系统中取得了实验实现。

图8 基于量子信息掩蔽的量子秘密共享方案[25]。(a)量子秘密共享的概念图,三个接收方使用各自的约化态信息可还原

出被掩蔽前的量子态。(b)通过量子信息掩蔽实现量子秘密共享和进行图片传输的原理。每个接收方均可使用自身

的约化态信息将传输前的量子态锁定在Bloch球中的一个圆盘上,而三个接收方对比信息后即可完全确定量子态在

Bloch球中的位置;量子比特的Bloch球与颜色空间又具有同构性,因此可以实现量子比特与颜色的一一对应。(c)使

 用量子秘密共享进行图片传输的结果,左右两子图分别为原始图片和使用量子信息掩蔽进行传输后重构的结果
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  按照定义可知,两体量子信息掩蔽本身就可以

在最大掩蔽集内实现一个两方量子秘密共享。借助

量子比特最大可掩蔽集的几何性质,Liang等[24]将

该协议推广到适用于任意的量子比特纯态,并进一

步发展和实验展示了适用于任意量子比特混态的三

方量子秘密共享[24]。以三方共享的实验工作为例

介绍基于最大可掩蔽集性质的量子秘密共享(见
图8),该方法的实质在于秘密分发者使用三个不同

的等距映射掩蔽同一个量子态,从而得到三个两体

量子态,再将每个两体态中的一个光子发送给一个

接收方,自己留下另一个光子。在秘密共享协议开

始前,三个接收者都已经被告知发送给自己的光子

所使用的掩蔽等距映射。由于每个接收者仅得到一

个光子,因此他们只能通过测量,确定掩蔽操作前的

量子态在Bloch球中对应圆盘的截距,却不能具体

解码出掩蔽前的量子态;对于每个独立的接收者而

言,圆盘上的每个态都是等可能出现的。为了实现

解码过程,三个接收者应当使用经典通信对比他们

的信息,从而在几何上使三个圆盘所在的平面在

Bloch球内交于一点,该点的位置即给出了被掩蔽

前的量子态。在实验中[25],该量子秘密共享协议被

用于分享一张图片,得到的图片与原图的互关联系

数达到99.35%。

上述使用量子信息掩蔽实现的量子秘密共享,
相比先前的方案具有两点显著的优势。其一是安全

性,即使窃听者截获其中一个接收方的光子,由于其

缺少掩蔽映射的相关信息,也将无法参与到量子秘

密共享中还原出量子态;若使用伪造的掩蔽映射,甚
至有可能在重构时得到Bloch球之外的非物理态,
导致窃听者被发现。其二是发送方在完成量子信息

掩蔽后,无需像在量子隐形传态中一样,按照自身保

留的态指示接收方在收到的态上进行泡利算符操

作,从而该协议适用于经典通信受限的场景;发送方

保留的态还可在事后用于验证三个接收方分享的信

息,进一步增加了协议的安全性。另一方面,由于在

高维下掩蔽集具有更加丰富的几何特性,因此在高

维下构造相应的量子秘密共享协议将是一个有趣的

开放性问题。

4.3 量子信息掩蔽与比特承诺的关系

比特承诺[104]是现代密码学中的一个重要的协

议,该协议要求发送方向接收方承诺一个比特的值,
并在稍晚的时刻揭示该比特的值,从而向接收方证

明该比特的值确实与其承诺的相同。在整个过程

中,发送方不能够改变用于承诺的比特上的信息。
形象地说,一次比特承诺可以被理解为发送方向一

个黑盒子中放入一张记录信息的纸条,锁上盒子后
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向接收方宣称记录的信息,在揭示阶段将锁的钥匙

交给接收方。那么比特承诺协议的安全性如何呢?
由于在揭示阶段开始前,发送方一直持有黑盒子的

钥匙,因此他总是可以重新打开盒子,更换其中纸条

的内容,从而完成作弊。上述结论并非偶然:任何仅

包含发送方向接收方单向通信的比特承诺协议都存

在安全漏洞[105],即使使用量子纠缠的资源也不能

在 非 相 对 论 框 架 下 完 成 无 条 件 安 全 的 比 特 承

诺[106-108]。
量子信息掩蔽协议的出现似乎为借助量子力学

实现比特承诺带来了新的转机:既然掩蔽操作后量

子信息被完全放置在了两体关联中,是否有可能仅

通过两体掩蔽来实现比特承诺呢? 遗憾地是,答案

是否定的,究其原因在于对掩蔽后两体态中每个粒

子的操作都可能改变量子关联的形式,因此给予发

送方和接收方作弊的机会。以CNOT门实现的掩

蔽操作来举例分析。前面已经提到其实现的映射是

CNOT{[a|0>+bexp(iφ)|1>]⊗|0>}→a|00>+
bexp(iφ)|11>。不妨考虑发送方希望承诺的态是

|ψ
~
1>=a|0>+b|1>和|ψ

~
2>=a|0>+bexp(iφ)|1>中

的一个,它们被掩蔽之后分别得到|ψ
~
1>=a|00>+

b|11>和|ψ
~
2>=a|00>+bexp(iφ)|11>,当

<ψ
~
1|ψ

~
2>=0时就回到经典比特承诺的情况。诚然,

在两体掩蔽操作后发送方和接收方的约化态都不随

初态的选择而变化,但是|Ψ􀮨1>和|Ψ􀮨2>可以被一个

单体的幺正演化联系起来:发送方和接收方都可以

通过对自己手中的粒子施加一个相位门,使得承诺

的量子态发生转换。因此,即使形式上具有诸多类

似之处,仅仅使用两体量子信息掩蔽仍然不足以实

现无安全漏洞的比特承诺协议。
上面的两体掩蔽操作中,输入等距映射的辅助

量子态都是置于一个纯的空白态|0><0|上。若允许

将在系统中引入额外的随机性,允许辅助量子态处

于混合态,结论则会有所不同。文献[23]提出一种

基于对混合的辅助态进行量子信息掩蔽,实现无条

件安全比特承诺的方法,让中间人使用一次一密的

方式构造随机形式的掩蔽映射,发送方将掩蔽后得

到的两体态中的一个粒子与待承诺的态共同做贝尔

态测量,测量结果即为承诺的内容。在揭示阶段,中
间人公布单次密码表的结果,结合发送方承诺的内

容即可做掩蔽操作的逆映射,恢复出承诺的量子态。
一次一密的手段已经在直接量子通信[109-110]等场景

中展示了广泛的应用,其在量子信息掩蔽和比特承

诺协议中的角色进一步展示了随机性作为一种资源

在量子信息处理中的重要性[111]。

5 总结与讨论

5.1 量子信息掩蔽在交叉学科中的意义

尽管量子信息掩蔽是最近三年才出现的全新概

念,但其中的很多思想都可追溯到早期量子信息学

发展中已出现的概念。例如借鉴量子隐形传态[2]的

思想,取消其中的经典通信部分就可以构造多体量

子信息掩蔽的映射[31,38,]。一个两体量子信息掩蔽

的过程也可以被认为是实现了一个量子纠错码[14];
结合量子纠错码的思想,也可对多体量子信息掩蔽

的定义做出另一种基于多体约化密度矩阵的推

广[112],该定义下量子信息掩蔽的结果对于比特反

转形式的噪声具有一定的免疫性[113]。量子纠错码

是未来最终实现大规模容错量子计算的重要理论工

具,限于篇幅所限不展开讨论,推荐文献[114-115],
可进一步了解相关的内容。

量子信息两体掩蔽的非普适性可以被认为是量

子信息不可隐藏的一个推论。量子信息的不可隐藏

定理[18]指出:若一个量子系统所包含的信息被擦

除,那么该信息必须完全转移至量子系统之外的环

境,而不能部分保留/隐藏在系统与环境的关联中。
事实上,已经通过实验证明,使用合适的操作,可以

将散逸至环境中的量子信息重新提取出来,提取的

过程完全不涉及量子信息最初始时刻所属的系

统[116]。按照上述定义可知,若在量子信息的两体

掩蔽场景中,将两个子系统分别当做量子信息隐藏

场景中的系统与环境,即可由不可隐藏定理证得两

体掩蔽的非普适性。进一步地讲,不可普适掩蔽定

理还可以认为是“互信息守恒”原理的推论[20]。考

察一个量子两体系统AB 和外界环境R 之间的关

联,记系统X的信息熵为S(X),两个系统X,Y 间

的互信息为I(X,Y)≡S(X)+S(Y)-S(XY),它
代表了两个系统之间的状态互相关联的程度。由于

ABR 共 同 构 成 了 一 个 封 闭 系 统,有 S(AR)=
S(B),S(BR)=S(A),从而

I(A:R)+I(B:R)=2S(R)。 (6)

  (6)式表明,当使用互信息表征系统之间的关联

强度时,一个两体量子系统的两个约化态在掩蔽操

作前后与外界环境存在的关联是守恒的,因此不可

能将初始时刻与外界关联状态不同的一些量子态同

时掩蔽,使得在掩蔽之后达到一个相同的条件态。
相反,若考虑将经典信息掩蔽在量子关联中的过程,

0327001-11
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就会发现由于经典信息是完全可以区分的,它们可

以被认为与外界环境没有关联,因此互信息守恒不

禁止对经典信息的普适掩蔽。实际上为了实现经典

信息 的 掩 蔽,只 需 将 它 们 编 码 在 正 交 的 贝 尔 态

上[14]。正交的量子态对应的密度矩阵是对易的,因
此它们可以同时被克隆或掩蔽[25,36]。

任意量子信息不可被两体掩蔽和隐藏的结论在

黑洞信息佯谬问题中也具有重要的影响。使用广义

相对论可以证明黑洞的“无毛定理”,也就是除了质

量,角动量和电荷之外,黑洞不能够携带任何信

息[117]。Hawking[118]发现尽管黑洞表面的时空曲

率使光子都无法逃逸,真空中的涨落却会导致黑洞

缓慢地向外界辐射。问题在于辐射出的光子应当与

掉入黑洞的光子处于纠缠的状态,按照无毛定理,黑
洞将摧毁落入光子的信息,使得逃逸的光子处在失

去信息的最大混合态上,这与量子力学线性演化导

致的信息守恒原则形成尖锐的矛盾,因此被称为黑

洞信息佯谬[119]。解决该佯谬的一种途径是假定黑

洞与所有辐射出的光子处于纠缠状态,从而虽然黑

洞本身不再携带量子信息,这一部分信息却仍然保

留在黑洞与外界的关联中[119-122]。两体掩蔽的非普

适性排除了上述解释的可能性:其携带的信息能够

置于两体关联中的量子态在所有量子态的空间中测

度为零,因此所有信息都处在量子关联中的假定是

非常人为的,不可能用来化解黑洞信息佯谬。上述

讨论展示了量子信息掩蔽深刻的热力学和信息学

背景。

5.2 量子信息掩蔽的发展趋势与开放性问题

对量子信息掩蔽的研究不断深化人们对量子信

息理论,量子物理学乃至整个自然科学的理解。在

下一阶段,量子信息掩蔽的相关研究将有望在理论

和实验两个方向同时进一步得到扩展。从理论上

讲,量子信息掩蔽研究的发展,将使其与量子信息学

中其他概念的联系更加紧密,并催生出一些新的研

究方向,如研究随机性资源在量子信息任务中的作

用[20,123]、研究多体系统中的量子信息置乱和混沌现

象[124-125]、推导新型不确定性关系[126-127]等等。另一

方面,还可以定义更广义的量子信息掩蔽操作,使得

多体系统中任何k 个子系统组成的复合系统均不

包含待掩蔽的任何信息[112],或使用局域操作使量

子信息扩散到先前存在的纠缠中[128]。同时,对于

量子信息掩蔽本身的理论研究仍有一些开放性问题

亟待解决,例如是否存在一个适用于所有量子态的

H6→H6⊗H6⊗H6 掩蔽映射[39]? 对于d 维量子信息

的两体掩蔽,使最大可掩蔽集具有非零测度的子空

间维数应为多少? 这些问题目前仍然没有定论。
从实验上讲,量子信息掩蔽实验研究中存在两

个引人注目的待解决问题。第一是目前阶段所有光

量子信息掩蔽的实验都旨在研究量子信息的两体掩

蔽,因此没有一个实验可以实现整个希尔伯特空间

中所有量子态的掩蔽。要实现所有量子态的掩蔽至

少需要使用4个量子比特或者3个三维量子比特,
因此对实验技术和光路的设计将构成更大的挑战。
第二是迄今为止,所有光量子信息掩蔽的实验都是

使用量子态层析来论证恢复出量子信息的可行性,
因此只能统计性地重构出被掩蔽系综的信息,而不

能在单次掩蔽操作后立即实现被掩蔽量子信息在接

收端的重新构建。要实现已掩蔽信息在远距离的恢

复,除了直接进行掩蔽映射的逆运算之外,还可以使

用类似于量子隐形传态中使用的前馈控制技术,将
一个光子的状态通过经典通信转化为另一个光子上

需要执行的操作,从而达到重构量子态的目的。目

前阶段,使用电光调制器在各个光子之间进行高速

的经典通信已经是非常成熟的技术[129-130],可以期

望不久的将来就有望实现最大可掩蔽集中量子信息

的掩蔽及远距离重构,从而量子信息掩蔽有望作为

一种安全可靠的量子通信手段得到广泛的应用。
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