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10 Gbit/s 量子随机数生成中多路实时高效后处理
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摘要  为了实现量子随机数实时安全高速后处理，在实验上利用平衡零拍探测将采集得到的量子真空噪声中的 4 个相互

独立的高频边带模式作为熵源，在单通道 240 MSa/s 采样率、16 位模数转化条件下进行四路并行提取，并在现场可编程

门阵列（FPGA）中完成多路实时 Toeplitz-Hash 安全高速后处理。实现了大规模 Toeplitz 矩阵分解及多周期分布处理，从

而保证了硬件的稳定运行；研究了不同矩阵规模和通道数下安全后处理的硬件资源占有率，最终在四路 Toeplitz-Hash 后

处理条件下，实现了 FPGA 逻辑资源占有率为 62%、实时速率为 10. 44 Gbit/s 的量子随机数生成。每两路通道之间量子

随机数的互相关和互信息分别在 10-3和 10-6以下，且合并输出的量子随机数通过了 NIST、Diehard 和 TestU01 测试，为其

在高速保密通信的实际应用中提供重要支撑。
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Multiplex Real-Time and High-Efficiency Post-Processing in 10 Gbit/s 
Quantum Random Number Generation
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Abstract In order to realize the real-time, secure, and high-speed post-processing for quantum random number 
generation, this work experimentally takes four independent high-frequency sideband modes from quantum vacuum noise 
as entropy sources using balanced homodyne measurement.  In addition, the paper performs four-channel parallel extraction 
under a sampling rate of 240 MSa/s and 16-bit analog-to-digital conversion in each channel and achieves multiplex real-
time, and high-speed Toeplitz-Hash post-processing in a field programmable gate array (FPGA).  The large-scale Toeplitz 
matrix is decomposed, and multi-cycle distributed processing is performed to ensure the stable operation of hardware.  
Furthermore, the paper investigates the hardware resource occupancy rate of secure post-processing with different matrix 
sizes and channel numbers, and finally realizes four-channel Toeplitz-Hash post-processing with an FPGA logical resource 
occupancy rate of 62% and quantum random number generation with a real-time rate of 10. 44 Gbit/s.  The cross 
correlation and mutual information of quantum random numbers between every two channels are below 10-3 and 10-6, 
respectively, and the accumulatively generated quantum random numbers pass the NIST, Diehard, and TestU01 tests.  
Therefore, this work provides important support for the practical applications of quantum random numbers in high-speed 
and secure communication.
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1　引         言
随机数在信息科学、统计学、密码学中发挥着基础

且重要的作用，决定着信息系统的安全［1-2］。量子随机

数因其内禀量子随机性及信息论可证的安全性已受到

广泛关注，并在信息安全应用中变得日益重要［3-5］。目

前，已有多种量子随机数产生方案，如基于光子分布及

到达时间［6-8］、相位噪声［9-11］、拉曼散射［12-13］、衰减光脉

冲［14］、放大自发辐射［15-16］、隧穿效应［17］等。在上述方案

中，有的因单光子探测带宽限制量子随机数生成速率

难以突破 Gbit/s 量级，还有的因设备器件数量相对较

多、系统相对复杂，不利于集成。基于真空态量子正交

分量起伏［18-23］产生量子随机数的方案，在生成速率及实

用化方面有着自身的优势：真空态量子噪声为不同频

率间彼此独立、互不相关的宽带白噪声，且不受攻击者

关联控制，可测量提取高速随机序列的连续变量熵源。

理想情况下基于真空量子分量起伏可以制备不被

复制和预测的量子随机数，但是在实际过程中不可避

免地会受到经典噪声影响［24-25］，导致量子随机数的安

全性和生成质量降低，故需对原始随机数进行安全的

后 处 理［26-29］。 在 众 多 物 理 随 机 数 后 处 理 方 案 中 ，

Toeplitz-Hash 后处理作为信息论可证的安全后处理方

法，已被应用于基于现场可编程门阵列（FPGA）实时

后处理实验研究中。目前利用 FPGA 实时后处理制

备 的 真 空 态 量 子 随 机 数 速 率 已 达 3. 2 Gbit/s［30］、

6 Gbit/s［31-32］、8. 05 Gbit/s［33］，而实际应用中需要的量

子随机数实时产率至少达到 10 Gbit/s［34］，同时需要匹

配高速的数据采集和实时高效的安全后处理。但上述

后处理过程中模数转换（ADC）采样频率高达 GSa/s
量级，这将对 FPGA 硬件处理资源及性能提出较高要

求，后处理会受到 FPGA 硬件资源的限制，减缓了量

子随机数实用化进程。因此，基于有限资源的 FPGA
如何实现对大量原始随机序列的高速实时安全后处

理，并高效利用 FPGA 硬件资源已成为量子随机数实

用化过程中尚待解决的问题。

本文基于平衡零拍测量的真空态量子分量起伏产

生量子随机数的方案，利用从宽带量子散粒噪声内提

取的 4 个高频边带作为熵源，对其进行四路并行实时

Toeplitz-Hash 安全高速后处理。实验测量噪声功率谱

及四路频带提取后的原始随机序列强度分布，并利用

NIST 最小熵测量原始随机比特的熵含量；分析了

FPGA 中大规模 Toeplitz-Hash 矩阵拆分成不同规模

小矩阵及其在不同通道数下进行后处理的硬件资源占

用率，通过优化矩阵规模、采样范围及时序，确定量子

条件最小熵和提取比例，最终在低采样率、高有效量化

位数的条件下，实现了四路实时并行的高速量子随机

数产生及安全高效后处理，并且生成的量子随机数通

过相关性及多项随机性测试，保证了其生成及实时高

效后处理质量。

2　实验装置与熵源制备

2. 1　四路实时并行量子随机数产生及后处理实验

装置

基于真空态量子噪声的四路实时量子随机数产

生及后处理实验装置如图 1 所示。该系统主要由光

场平衡零拍探测和熵源信号量化后处理两部分构成。

一台中心波长为 1550 nm 的单模激光器作为本底振

荡（LO），由高精度电流源及温控源控制，最大输出功

率为 15 mW。利用由多组半波片（HWP）和偏振分束

器（PBS）组成的偏振控制及分束装置，确保真空态和

LO 干涉，最终形成功率比为 50∶50 的两束平衡光进

入带宽为 1. 6 GHz 的平衡探测器。两路光信号在光

电转换后，经减法器（Sub）差分放大后输出，获得平

衡零拍探测带宽内的真空散粒噪声信号。随后信号

被分成 4 路，分别进行四路混频滤波，以提取不同中

心 频 率 的 量 子 边 带 模 式 ；通 过 4 个 采 样 率 为

240 MSa/s、量化位数为 16 的 ADC 实时采样量化获

取原始随机比特。获得的原始随机比特进入 FPGA
实行多路并行的实时 Toeplitz-Hash 后处理。经实时

安全处理后生成的高速量子随机数通过高速串行计

算机扩展总线（PCIE）上传到存储设备，用于后期的

离线随机性测试及应用。

图 1　基于真空态正交分量起伏的多路实时量子随机数产生及后处理实验的装置图

Fig.  1　 Experimental setup of multiplex real-time quantum random number generation and post-processing based on quadrature 
fluctuations of vacuum state
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2. 2　真空边频模熵源多路并行提取

基于以上真空态量子随机数产生实验装置，对熵

源进行平衡零拍测量并提取其中多路量子边带模式。

图 2 所示为测量得到的 1. 6 GHz 带宽内的散粒噪声功

率谱，量子散粒噪声强度高于电子学噪声强度 10 dB
以上，以保证在宽带量子噪声条件下获得较高的信噪

比。对四路边频模式进行提取，中心频率分别为 200、
500、800、1100 MHz，每 路 低 通 滤 波 截 止 带 宽 均 为

120 MHz，以实现 4 个不同中心频率的边频模式熵源

制备。四路子熵源分别由不同的 ADC 采样量化，每一

路均通过优化采样量化范围实现 ADC 的最优采样，随

后对四路真空边带模式熵源进行原始信号的分析

评测。

利用美国国家标准 NIST 800-90B 熵评估测试［35］

进行评测，完成对 4 个通道原始信号的随机分布特性

及熵值测试。实验中对熵源采样的 ADC 量化精度为

16 位，即每个样本空间的大小为 216，根据测试要求采

用低 8 位信号进行熵值测试，4 个通道熵值测试结果如

图 3 所示。所得的最小熵来自 10 个测试项的最小值，

每 8-bit 位依次为 5. 576、5. 274、5. 510、5. 493，相应的

最大熵值分别为 7. 965、7. 947、7. 978、7. 976，测试结
果表明提取的四路子熵源具有良好的随机质量。

3　多路实时高效后处理

3. 1　四路 Toeplitz-Hash后处理流程设计及算法优化

Toeplitz-Hash 后处理是一种信息论可证且硬件可

实现的安全后处理，可有效剔除原始序列中可被窃听

者获取的经典噪声信息。基于对四路真空量子噪声子

熵源的提取，在单片 FPGA 中实现 Toeplitz-Hash 后处

理，但大规模 Toeplitz 矩阵会给有限资源的 FPGA 带

来严重消耗，故对大规模 Toeplitz 矩阵进行拆分，同时

利用多路并行后处理来降低对硬件资源的占用率。如

图 4 所示，在 FPGA 中建立 4 路通道来对多个量子熵

源的频带模式进行后处理。

充分利用 FPGA 的逻辑资源来最优化量子随机

数产率，四通道 Toeplitz 后处理结构框架如图 4 所示，

采集原始信号经 ADC 量化后进入 FPGA，将大规模

Toeplitz 矩阵拆分为子矩阵（SUB）以在多个时钟周期
内稳定执行，同时利用与处理（AND）代替乘法器，避

免由较高资源占用率引起的时序收敛难问题，且利用

异或门（XOR）代替加法器，将所有拆分后的矩阵处

理 结 果 按 位 异 或 后 得 到 整 个 Toeplitz 矩 阵 的 提 取

结果。

Toeplitz-Hash 安全后处理过程中不涉及浮点或

连续函数运算，可充分利用 FPGA 硬件平台的优势。

如式（1）所示，以 x× y规模的 Toeplitz 矩阵为例，每

一行矩阵元分别与 ADC 量化的原始比特相乘，并对

相乘的结果进行相加，得到最终的安全随机序列，即

处理长度为 y的原始序列乘法和加法运算各需执行

x× y次。

图 2　真空态量子散粒噪声功率谱的测量结果

Fig.  2　 Measured power spectra of quantum shot noise of 
vacuum state

图 3　四路子熵源信号的 NIST 熵值评估测试结果

Fig.  3　Test results of NIST entropy for four sub-source signals
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式 中 ： t1，t2，… ，tx+ y- 1 为 Toeplitz 矩 阵 的 元 素 ； d 1，
d 2，…，dy 为 ADC 量化后的原始比特； a1，a2，…，ax 为  

Toeplitz 矩 阵 处 理 后 的 结 果 。 由 于 本 实 验 选 用 的
Kentex-7 芯片的查找表为 6 输入 2 输出，如表 1 所示，
对于 576 × 768 的 Toeplitz 矩阵，四路后处理所需的乘
法和加法的总运算次数约为 353 万次，后处理乘法和
加法处理需要约 71 万个查找表，而 Kentex-7 一共只能
提供约 20 万个查找表资源，因此无法直接实现 576 ×
768 及更大矩阵规模的多路后处理。

为了保证硬件的稳定运行，将大规模 Toeplitz 矩
阵后处理过程进行拆分，通过增加后处理所需的时钟
处理周期来分步实现大规模 Toeplitz 矩阵的乘法。如
表 1 所示，在 576 × 768 Toeplitz矩阵拆分后，四路后处
理所需的乘法和加法的总运行次数约为 7. 3 万次，需
要约 1. 5 万个查找表，运行时需要 48 个时钟周期，矩阵
拆分后运行次数约为拆分前的 2%，运行次数明显降
低，从而有效提升了 Toeplitz 矩阵的后处理效率，为
FPGA 的多路并行后处理奠定了基础。同时，为了使
ADC 量化后的原始比特能及时被 Toeplitz-Hash 后处
理实时提取，拆分后矩阵列数为 ADC 量化位数 16。
拆分后的子矩阵按顺序处理原始比特，每个子矩阵的
处理过程都在一个时钟周期内完成，处理 y个原始随
机序列需要 y/16 个时钟周期，FPGA 在每个时钟周期

都能读取 ADC 量化的 16 位原始随机比特进行处理，
因此矩阵拆分后并不影响后处理的实时性与性能。
3. 2　多路实时 Toeplitz-Hash后处理的硬件实现

对矩阵规模及算法优化后，在 FPGA 中可构建最
优的硬件后处理模型，然而由于 FPGA 资源的限制，
需要监测 FPGA 执行不同规模矩阵时的资源占用情
况，以达到更高的实时量子随机数提取速率。本实验
在 Kentex-7 的 FPGA 上进行了不同矩阵规模的后处
理并对资源消耗进行监测，以找到合适的后处理硬件

配置方案。Toeplitz 矩阵可以由 x+ y- 1 个元素构造

规模为 x× y的矩阵，通过构造不同的矩阵规模及利用

不同的后处理通道数分析 FPGA 的资源占用情况。在

240 MHz 单通道后处理时钟频率、ADC 16-bit 量化条

件下，根据实验中 Toeplitz-Hash 并行四路后处理的最

优条件，可实现支持 3. 84、7. 68、11. 52、15. 36 Gbit/s实
时速率的原始比特随机提取器。实验上使用 Kentex-7
型 FPGA 可提供约 203800 个查找表（LUT），分析了不

同通道、不同矩阵规模后处理条件下 FPGA 查找表的

资源消耗，结果如图 5 所示。可以发现，对于 576 ×
768 的 Toeplitz 矩阵，单通道 Toeplitz-Hash 后处理的

FPGA 查找表资源仅使用了 98966 个查找表，占用查

找表总量的比例约为 48%，不仅没有充分利用 FPGA
的硬件资源，处理实时输入的原始比特速率也低于多

通道后处理。但对于 576 × 768 的 Toeplitz 矩阵，在进

行三通道后处理时，使用了 176926 个 FPGA 查找表，

占用约 86% 的硬件资源，此时处理实时原始比特的速

率为 11. 52 Gbit/s，不能完成对更高原始比特速率

15. 36 Gbit/s 的处理，更大的矩阵规模及更多的通道

数受到 FPGA 硬件资源量的限制。为了处理更高实

时速率的原始比特，以下考虑四通道、更优矩阵规模、

更低资源占有率的实时后处理。

图 4　Toeplitz后处理四通道流程设计框架

Fig.  4　Procedure framework of four-channel Toeplitz post-processing

表 1　四通道后处理矩阵拆分前后的运行次数以及处理周期

Table 1　Total operation number and processing cycle of four-channel post-processing before and after splitting matrix

Matrix
Pre-split

After-split
Processing cycle

96×144
110592
12288

9

192×256
393216
24576

16

384×512
1572864

49152
32

408×544
1775616

52224
34

456×608
2217984

58368
38

576×768
3538944

73728
48
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根据信息论的 Leftover-Hash 引理确定每路通道
原始数据中量子随机数的提取比例，Toeplitz-Hash 安
全后处理的最终随机数提取比例与 Toeplitz 矩阵的行
向量和列向量直接相关，利用 x× y的 Toeplitz 矩阵处

理序列长度为 y的原始随机比特，可提取序列长度为 x
的安全随机数，矩阵规模和量子条件最小熵的关系为

x≤ y× Hmin - log2
1
εhash

2 ， （2）

式中：εhash 为 Hash 安全参数，表征经过后处理得到的随
机数和理想完全随机的随机数之间的距离。利用采集
得到的四路子熵源原始序列，经高斯拟合统计分布之
后计算得到各个通道每 16 bit 的量子条件最小熵含量
分别为 14. 22、14. 16、13. 88、13. 83，即量子条件最小熵
含量比例依次为 88. 86%、88. 48%、86. 77%、86. 40%。
对于中心频率为 200 MHz 的测量提取通道，其量子条
件最小熵为 14. 22，当安全参数为 2-50 时，由式（2）可得
Toeplitz 矩阵规模为 354 × 512，即可得出最终量子随
机 数 的 提 取 比 例 为 69. 14%。 根 据 单 路 通 道
3. 84 Gbit/s 实时原始比特产生速率以及提取比例，可
得到该通道量子随机数实时生成速率为 2. 65 Gbit/s。

对于提取中心频率为 500、800、1100 MHz的其余 3路通
道，根据确定的安全参数和式（2）得到的 Toeplitz 矩阵
规模为 353 × 512、344 × 512、342 × 512，故其余 3路通
道的提取比例依次为 68. 94%、67. 18%、66. 79%，量子
随机数实时生成速率依次为 2. 64、2. 58、2. 57 Gbit/s。
综合以上各路通道的随机数生成速率，可得最终四路
并行量子随机数实时产生速率达到 10 Gbit/s 量级，并
将 4路通道经过安全后处理实时产生的量子随机数，通
过 PCIE 接 口 输 出 到 应 用 设 备 。 在 此 四 路 并 行
Toeplitz-Hash 后处理过程中，FPGA 使用了 126928 个
查找表，占用约 62% 的硬件资源，可处理实时输入速率
为 15. 36 Gbit/s的原始比特，硬件资源消耗相对于三通
道最大可占用资源降低了 24%，最终量子随机数实时
生成速率可达 10. 44 Gbit/s，系统稳定性更高，且硬件
资源的利用率明显提升。
3. 3　四路实时 Toeplitz-Hash后处理前后信号的统计

分布

为了评测实时硬件后处理的信号统计分布，以下
通过测量分析原始信号强度及后处理之后随机比特的
统计分布，结果如图 6 所示。图 6（a1）~（d1）所示为测

图 5　不同通道数、不同矩阵规模 Toeplitz-Hash 后处理时 FPGA 的硬件资源占用

Fig.  5　FPGA hardware resource occupancy of different channels and matrix size in Toeplitz-Hash post-processing

图 6　实时 Toeplitz-Hash 后处理前后信号的统计分布结果

Fig.  6　Statistical distribution of random signals before and after real-time Toeplitz-Hash post-processing
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得的四路原始量子噪声强度信号的统计分布，其呈高

斯随机分布。随后利用 16-bit ADC 对采集的原始信

号进行多位高精度量化，进而通过实时 Toeplitz-Hash
后处理完成最终量子随机比特的安全输出，图 6（a2）~
（d2）所示为后处理之后四路量子随机比特所呈现的均

匀分布，可以发现经 Toeplitz-Hash 后处理之后每路通

道的 16 位比特都可均匀输出，展现出良好的实时硬件

后处理效果。

4　基于实时后处理生成量子随机数的
测试结果
为了评测生成的量子随机数及实时 Toeplitz-Hash

后处理质量，以下对四路并行高速实时后处理之后每

两路通道量子随机数的相关性、互信息及最终四路总

的随机性进行了测试。图 7 所示为四路通道中每两路

生成量子随机数的互相关和互信息，通过对 106以上的

量子随机数进行统计分析，发现每两路通道随机比特

之间的互相关和互信息分别低于 10-3 和 10-6，表明不

同通道之间产生的随机比特具有很低的相关性，可满

足高质量并行量子随机数的产生要求。

同时将经过四路安全后处理之后采集的量子随机

数进行位图测试，图 8 为利用 128×128 的量子随机比

特得出的 4 路通道和每两路通道间的比特位图，其中

a~d表示 4 路通道，n表示对应通道的比特流，⊕表示

异或运算。分别从 4 路通道选取 128×128 个随机比特

位，依次将随机比特放入 128×128 的位图矩阵中，可

直接得到 4 路各自随机数的相关性，从其位图可知图

像无相关或固定规律，呈明显的随机分布；同时进行每

两路之间随机比特的异或及位图相关分析，发现每两

路之间无相关性且与单路随机比特也不相关，呈明显

图 7　每两路通道间量子随机比特的互相关和互信息。（a）互相关；（b）互信息

Fig.  7　Cross correlation and mutual information between quantum random bit streams of every two channels.  (a) Cross correlation;
(b) mutual information

图 8　并行四路各自量子随机比特流及每两路之间异或量子随机比特流的 128×128 位图

Fig.  8　128×128 bitmaps of each channel quantum random bit streams and every two interchannel XOR results
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的随机分布，表明四路并行的量子随机数具有良好的
随机性。

对最终实时生成的 10. 44 Gbit/s 量子随机数进行
随机性测试。首先，采用美国国家标准的 NIST 随机
性测试方法对经过 Toeplitz-Hash 后处理的随机数进
行检测。NIST 随机性测试包含 15 种随机测试项目，
用来表征随机比特的随机性质量，每项测试都可通过

P 来 反 映 实 际 的 随 机 性 指 标 。 将 并 行 四 路 经
Toeplitz-Hash 实时后处理产生的量子随机数进行每
1 Gbit 的 NIST 测试，每 1 Gbit 的样本数为 103，每个样
本的随机数长度为 1 Mbit，当显著性水平 α= 0. 01
时，15 项测试的 P值均大于 0. 01，表明所提方法产生
的量子随机数通过了 NIST 相应的全部测试项，测试
结果如图 9 所示。

针对并行四通道经 Toeplitz-Hash 实时后处理的

量子随机数进行 Diehard 随机统计测试，结果如图 10
所示。测试结果表明，所有测试项最终的 P值都在

0. 01 到 0. 99 的置信区间内，产生的量子随机数通过了

Diehard 统计测试套件的所有测试项。

对高速实时生成的量子随机数进行 TestU01-

SmallCrush 测试，结果如图 11 所示，所有 15 个测试项

的 P值都在 0. 01 到 0. 99 的置信区间内，表明产生的量

子随机数通过了本次 TestU01 的随机性检测，再次验

证了本实时量子随机数产生方案生成的随机数具有良

好的随机性。

图 9　实时生成量子随机数的 NIST 测试结果。（a） P值；（b）资源占用比例

Fig.  9　NIST test results for real-time quantum random number.  (a) P value; (b) resource usage ratio

图 10　实时生成量子随机数的 Diehard 测试结果

Fig.  10　 Diehard test results for real-time quantum random 
number

图 11　实时生成量子随机数的 TestU01-SmallCrush 测试结果

Fig.  11　 TestU01-SmallCrush test results for real-time 
quantum random number
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5　结         论
基于真空散粒起伏制备量子随机数方案，实验上

利用宽带平衡零拍测量从熵源中并行提取了四路独立

的高频边带量子噪声模式，在最优动态采样范围的条

件下提高本底增益，进而增强了系统的量子熵含量，分

析了各子熵源信号的 NIST 测试最小熵及量子条件最

小熵。随后在 FPGA 内将大规模 Toeplitz 矩阵进行拆

分，通过增加后处理所需的时钟运算周期数来分步实

现大规模 Toeplitz 矩阵处理，同时对后处理过程算法

进行优化，以降低运行复杂度，完成实时 Toeplitz-Hash
硬件后处理的构建。分析研究了不同矩阵规模和不同

通道数量 FPGA 的资源消耗情况，最终在对矩阵规模

和通道数优化后，实现了 FPGA 硬件资源消耗 62%、

单通道采样率为 240 MSa/s、16-bit ADC 量化的四路

并行 Toeplitz-Hash 实时高效后处理，制备产生了速率

为 10. 44 Gbit/s 的量子随机数，在有效改善 FPGA 资

源利用的同时提高了量子随机数的实时产生速率。不

同通道间生成的量子随机数的互相关和互信息均在

10-3 和 10-6 以下，合并高速产生的量子随机数通过了

NIST、Diehard、TestU01 随机统计测试，为该量子随

机数在保密通信中的应用提供了数据支撑。
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