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摘要 为提高光通信系统的物理层安全性能，设计并实现了一种基于双驱马赫-曾德尔调制器的加密调制一体化方案，该

方案利用双驱马赫-曾德尔调制器中的矢量调制机制对明文和密钥在光域中进行异或加密操作，同时实现了加密和调制

的功能复用。阐述了所提方案的基本工作原理和提升加密信号消光比的优化过程，并基于所提方案成功研制了加密调

制一体化发射样机。实验结果表明，所提方案可以对传输速度为 32 Gb/s的信号实现调制和加密，且信号消光比高达

13. 2 dB。仿真结果表明，在不同传输距离下，所提方案的接收信号消光比相比普通通断键控（OOK）系统有明显的提升。
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Abstract To improve the physical layer security of the optical communication system, an encryption-modulation
integrated scheme based on the dual-drive Mach-Zehnder modulator (DD-MZM) is proposed. In this scheme, the XOR
encryption operation is realized between plaintext and key in the optical domain on the basis of the vector modulation
mechanism in the DD-MZM, and the function reuse of encryption and modulation is achieved. The basic working principle
of the proposed scheme and the optimization process of improving the extinction ratio of encrypted signals are described,
and the prototype of an encryption-modulation integrated transmitter is successfully developed based on this scheme. The
experimental results reveal that the modulation and encryption of signals with a transmission speed of 32 Gb/s can be
successfully realized by this scheme, and the signal extinction ratio is as high as 13. 2 dB. In addition, simulation analysis
indicates that compared with the common on-off keying (OOK) system, the proposed system has a better extinction ratio
for its received signals.
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1 引 言

随着信息社会的发展，通信网络数据流量呈现爆
炸式增长。信息安全传输关系到个人隐私、商业机密
和国家安全等，日渐成为一个热点研究方向。各种通
信加密技术层出不穷［1-4］，传统的加密技术大多数是基
于密码学原理在通信网络上层进行加密。然而，随着
超级计算机计算能力的不断提升，这些以高复杂度、大
运算量为基础的加密技术受到越来越严重的安全威
胁，其加密机制极易被暴力破解［5-7］。物理层加密技术
具有协议透明、全数据加密、时延低和速率高等突出优
势，逐渐发展成未来十分具有应用前景的加密传输

方式［8-9］。
现今，在开放式系统互联通信参考模型（OSI）中，

物理层的有线通信媒介以光纤为主，在物理层对光纤
链路信号进行加密能够为整个通信网络提供全方位、
更高效的安全服务，因此研究光物理层安全具有十分
重要的意义［10-12］。同时，相比电域，在光域中对信号进
行加密的方法克服了电功率因素的限制，且具备大带
宽、高速率和抗电磁干扰等优点［13］。传统光域加密方
案大多基于高非线性光纤或者半导体光放大器，需要
在原有的系统上引入额外的加密处理模块，使得系统
的复杂度和成本增加，并且对系统性能也产生了一定
的影响［14］。本文基于一次一密的加密思想，设计了一
种基于双驱马赫 -曾德尔的加密调制一体化方案。该

方案利用双驱马赫 -曾德尔调制器（DD-MZM）中的矢

量调制机制对明文和密钥在光域中进行异或加密操
作，具有良好的传输性能。在大部分专网系统中，包括
电力通信系统，通信以强度调制为主且传输速率较低，
最重要的是安全性问题，这些专网系统直接关系民生
和经济发展。本文针对强度调制信号设计方案实现了
加密和调制的功能复用，结构简单，性能优越，并且研
制出了实际样机。经实验测试和仿真分析发现，与普
通通断键控（OOK）系统相比：在同等系统参数下，该
加密调制一体化系统具有更优良的传输性能；在不同
传输距离下，该系统的消光比（ER）均明显提升。

2 基本原理

2. 1 系统原理

如图 1所示，典型的光安全通信系统一般包括两
条传输信道，其中：一条信道是密钥协商信道，即秘密
信道；另一条信道是加密信息传输信道，即密文信道。
密钥协商信道可以采用量子密钥分发系统或其他密钥
分发方案实现密钥的协商［15-17］，在系统的收发两端协
商生成密钥池，并且实现密钥的同步。本文主要对加
密信息传输信道进行研究，设计利用密钥在发送端对
信号进行加密的实现方案。提出了一种基于 DD-

MZM的光异或逻辑门加密方案，能够在光域对明文序
列和密钥进行异或加密运算，同时完成了信号的电光调
制，进而实现了加密和调制功能复用的一体化系统。

在图 1所示的框图中，基于光域异或加密调制一体
化方案，系统在对明文序列进行电光调制的同时，使用密
钥序列产生器产生伪随机二进制序列与明文序列进行异
或逻辑运算，实现对原始信息的加密，使得信息在公共信
道中以密文的方式进行传输，进而提高了整个系统的安
全性。密文信息在经过光纤链路传输之后，在接收端可
以利用对称的异或解密操作得到原始的明文序列。
2. 2 加密调制工作原理

所提的光域异或逻辑方案主要是基于光信号的干
涉原理，对明文信号与密钥序列进行异或逻辑运算，得
到密文信号。如图 2所示，该系统由一个连续波激光
器和一个 DD-MZM组成。DD-MZM由两个平行相位
调制器组成，每个相位调制器由单独的直流偏置和加
载到电极上的射频信号进行驱动，可以实现对光学相
位的精确控制。所提方案将明文信号和密钥序列分别

加载在上下两个支路中，通过设置偏置电压和信号电
压实现对两路光载波的相位调制，利用输出耦合器对
两路光信号进行矢量叠加，进而得到具有异或逻辑特
性的光信号输出。

DD-MZM上下两臂相位调制器的输出可表示为

E 1 ( t )= 2
2 E in ( t ) e

π [ ]VRF1( )t + V bias1

V π ， （1）

E 2( t )= 2
2 E in ( t ) e

π [ ]VRF2 ( )t + V bias2

V π ， （2）

式 中 ：E in ( t ) 为 连 续 波 激 光 器 发 射 光 的 输 出 电 场 ；

VRF1 ( t ) 和 VRF2( t ) 为两路射频信号电压值 ；V bias1 和

V bias2 为两路偏置电压值。改变式（1）和式（2）中的偏
置电压值（V bias1和V bias2）和射频信号电压值［VRF1 ( t )和
VRF2( t )］就可以改变上下两臂光信号的相位。

图 1 基于DD-MZM的光异或逻辑门的加密调制一体化通信系统框图

Fig. 1 Block diagram of encryption-modulation integrated optical communication system based on optical XOR logic gate using DD-

MZM

基于 DD-MZM异或逻辑门实现加密的过程可以

用图 2（a）~（g）所示的星座图演变来描述。假设直流

偏置电压和射频信号电压在 DD-MZM的两臂上产生

的光信号的相位满足
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式中：(φ 0，φ 1)和 (φ '0，φ '1)分别是由上下两路输入的 0、1
信号产生的原始相位；φ bias和 φ 'bias分别是由两路偏置电

压引起的相位偏移量。图 2（a）~（c）和图 2（d）~（f）所

对应的星座图分别代表上下两臂的相位偏移量、原始

信号相位和原始信号经过偏置之后的相位。图 2（g）
为两臂的光信号进行矢量叠加的星座图，其中 1、0、1'、
0'表示上下两臂原始信号经过相位偏置后的星座点，

这 4个点强度相同，但相位不同。两路信号进行矢量

叠加以后：（0，1）和（1，0）两种输入状态分布在一个半

径较大的圆上，对应输出光信号的逻辑运算结果为 1；
（0，0）和（1，1）两种输入状态分布在一个半径较小的圆

上，对应输出光信号的逻辑运算结果为 0。因此，最终

可实现光的异或逻辑门加密。

在所设计的结构下，有多种实现异或逻辑的配

置，在硬件结构不变的情况下，可以通过调节调制器

上的偏置电压和驱动电压对异或逻辑性能进行优化

配置。通过调整直流偏置电压和射频信号电压可以

改变图 2（a）、（b）、（d）、（e）中的相位，此时图 2（g）中

的平行四边形也会随之变化，进而改变输出信号的消

光比。改变直流偏置电压能够对两路信号相位进行
旋转，当两臂光信号的相位正好相反时，异或逻辑的
结果能够实现内圆半径为 0，外圆半径加倍，如图 2
（h）所示，此时消光比理论值达到无穷大，即此时可以
得到加密调制一体化系统的最优配置。此时，两臂信
号相位满足

(φ 1，φ 0)= (φ '0，φ '1)， （5）
根据式（5）可以推导得到偏置相位的约束方程组，即
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， （6）

进一步化简，可以得到最终的约束公式，即
φ bias + φ 'bias = 0。 （7）

3 分析与讨论

3. 1 实验结果

基于所提设计方案，搭建了如图 3（a）所示的实验
系统，并且成功研制了如图 3（b）所示的加密调制一体
化发射样机。如图 3（a）所示，实验采用中心波长为
1550 nm，线 宽 小 于 100 kHz 的 连 续 波 外 腔 激 光 器
（ECL）作为光源，激光器的输出功率为 9 dBm，DD-

MZM 的 调 制 带 宽 为 25 GHz，二 进 制 码 型 发 生 器
（BPG）生成的两路速率为 32 Gb/s的伪随机二进制序
列分别代表明文序列和密钥序列，经过 38 GHz的电放
大器放大后驱动 DD-MZM，调节偏置电压和信号电压
使明文序列和密钥序列进行异或逻辑运算后输出密文
序列。在输出端使用一个带宽为 80 GHz的宽带示波
器（OSC）检测光信号并记录波形。图 3（c）为明文序
列、密钥序列和密文序列的逻辑门的时域波形。图 3
（d）为加密信号的眼图，其信号消光比为 13. 2 dB。

图 2 加密调制一体化系统的实现原理图。（a）上臂相位偏移量；（b）上臂中的原始信号相位；（c）上臂中原始信号经过偏置之后的

相位；（d）下臂相位偏移量；（e）下臂中的原始信号相位；（f）下臂中原始信号经过偏置之后的相位；（g）两臂光信号进行矢量

叠加的结果；（h）优化后两臂光信号进行矢量叠加的结果

Fig. 2 Implementation schematic diagram of encryption-modulation integrated system. (a) Phase offset of upper arm; (b) phase of
original signal in upper arm; (c) phase of original signal in upper arm after offset; (d) phase offset of lower arm; (e) phase of
original signal in lower arm; (f) phase of original signal in lower arm after offset; (g) result of vector superposition of optical

signals of two arms; (h) result of vector superposition of optical signals of two arms after optimization
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在所设计的结构下，有多种实现异或逻辑的配

置，在硬件结构不变的情况下，可以通过调节调制器

上的偏置电压和驱动电压对异或逻辑性能进行优化

配置。通过调整直流偏置电压和射频信号电压可以

改变图 2（a）、（b）、（d）、（e）中的相位，此时图 2（g）中

的平行四边形也会随之变化，进而改变输出信号的消

光比。改变直流偏置电压能够对两路信号相位进行
旋转，当两臂光信号的相位正好相反时，异或逻辑的
结果能够实现内圆半径为 0，外圆半径加倍，如图 2
（h）所示，此时消光比理论值达到无穷大，即此时可以
得到加密调制一体化系统的最优配置。此时，两臂信
号相位满足
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3. 1 实验结果

基于所提设计方案，搭建了如图 3（a）所示的实验
系统，并且成功研制了如图 3（b）所示的加密调制一体
化发射样机。如图 3（a）所示，实验采用中心波长为
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MZM 的 调 制 带 宽 为 25 GHz，二 进 制 码 型 发 生 器
（BPG）生成的两路速率为 32 Gb/s的伪随机二进制序
列分别代表明文序列和密钥序列，经过 38 GHz的电放
大器放大后驱动 DD-MZM，调节偏置电压和信号电压
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序列。在输出端使用一个带宽为 80 GHz的宽带示波
器（OSC）检测光信号并记录波形。图 3（c）为明文序
列、密钥序列和密文序列的逻辑门的时域波形。图 3
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相位；（d）下臂相位偏移量；（e）下臂中的原始信号相位；（f）下臂中原始信号经过偏置之后的相位；（g）两臂光信号进行矢量

叠加的结果；（h）优化后两臂光信号进行矢量叠加的结果

Fig. 2 Implementation schematic diagram of encryption-modulation integrated system. (a) Phase offset of upper arm; (b) phase of
original signal in upper arm; (c) phase of original signal in upper arm after offset; (d) phase offset of lower arm; (e) phase of
original signal in lower arm; (f) phase of original signal in lower arm after offset; (g) result of vector superposition of optical

signals of two arms; (h) result of vector superposition of optical signals of two arms after optimization



1406001-4

研究论文 第 42 卷 第 14 期/2022 年 7 月/光学学报

通过图 3（c）中的时域波形可以看出，采用所提调
制加密一体化方案可以实现对明文序列和密钥序列的
异或逻辑运算，即在光域中对信号完成了加密，得到了
密文序列。同时，经过调节优化可以看到，加密信号的

“0”输 出 电 压 接 近 于 0 V，实 验 测 得 消 光 比 高 达
13. 2 dB，眼图张开度较大，因此该加密调制一体化系
统具备较大的噪声容限，可以适应更多的应用场景。
眼图中心区域畸变较小，信号最佳采样时刻明显，眼图
边沿交会区域宽度较大，过零点畸变比较明显，该现象
主要是边沿竞争冒险带来的毛刺信号造成的，但是该
毛刺信号不影响数字信号的正确接收和判决。
3. 2 传输性能分析

为了分析所提加密调制一体化系统的传输性能，
基于所提方案搭建仿真系统，该系统以伪随机序列作
为明文序列，调制加密后得到了传输速度为 10 Gb/s
的加密信号。通过对比所提系统和传统的 OOK信号

在不同传输距离下的消光比，得到如图 4所示的结果。

通过对比可以看出，所提加密调制一体化系统在完成

加密和调制的同时，采用优化配置使得接收信号消光

比也得到了很大的提升。仿真结果表明，经过不同传

输距离后，加密信号相比原始OOK信号消光比要明显

高出 5 dB以上。因此，基于 DD-MZM的光域逻辑加

密系统不仅提升了光传输系统的安全性，还具有结构

简单、性能优良的优点，进而具备了很强的应用潜力。

4 结 论

针对光通信专网系统的安全问题，设计了一种基

于双驱马赫-曾德尔调制器的加密调制一体化发射机，
阐述了该方案的工作原理，并进行了设计优化。实验

结果表明，按照理论最优配置设置调制器偏置电压和

信 号 电 压 ，所 提 方 案 能 够 有 效 地 对 传 输 速 度 为

32 Gb/s的信号进行光域异或逻辑加密，且加密信号

消光比高达 13. 2 dB。信号眼图张开度较大，说明所

提系统具有较强的抗噪声能力。眼图中心采样位置畸

变较小，最佳采样时刻明显，过零点畸变较大，这主要

是由信号边沿竞争冒险带来的毛刺引起的，但是对数

字信号的正确接收和判决影响不大。此外，仿真结果

表明，与传统 OOK信号相比，加密调制一体化信号在

经过 0~50 km的不同传输距离后，接收信号消光比提

升了至少 5 dB。所提方案仅需一个双驱马赫 -曾德尔

调制器即可实现高性能的异或加密过程，同时还可完
成信号的调制过程。所提系统结构简单，性能优越，尤

其对于专网系统具有很强的应用价值。
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