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海洋矿物质颗粒对水下量子通信信道性能的影响
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摘要 海洋矿物质颗粒是影响光子在水下传输的重要因素之一。为了研究海洋矿物质颗粒对水下量子通信信道

性能的影响,建立了海洋矿物质颗粒群密度、传输距离与链路衰减的关系模型并进行了仿真。针对退极化信道,研
究了矿物质颗粒群密度和传输距离与信道容量、信道误码率的关系并进行了仿真。仿真结果表明,当传输距离为

50
 

m时,随着矿物质颗粒群密度的增大,链路衰减由0.098
 

dB增加到2.92
 

dB,链路效率由6.2×10-6 减小到

2.7×10-7。当矿物质颗粒群密度为1.0×104
 

m-3 时,随着传输距离的增加,信道容量由0.97逐渐减小到0.6,误

码率呈指数增大。由此可见,消光效应造成的影响在传输过程中不可忽略,在实际通信过程中,应根据环境情况及

时调整传输设备的参数,保证通信质量。
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Abstract Marine
 

mineral
 

particles
 

are
 

one
 

of
 

the
 

important
 

factors
 

influencing
 

underwater
 

photon
 

transmission 
 

In
 

order
 

to
 

study
 

the
 

influence
 

of
 

marine
 

mineral
 

particles
 

on
 

the
 

channel
 

performance
 

of
 

underwater
 

quantum
 

communication 
 

the
 

relationship
 

model
 

among
 

marine
 

mineral
 

particle
 

group
 

density 
 

transmission
 

distance
 

and
 

link
 

attenuation
 

is
 

established
 

and
 

the
 

simulation
 

is
 

conducted 
 

In
 

addition 
 

as
 

for
 

depolarization
 

channels 
 

the
 

relationship
 

among
 

mineral
 

particle
 

density 
 

transmission
 

distance 
 

channel
 

capacity
 

and
 

channel
 

bit
 

error
 

rate
 

is
 

established
 

and
 

the
 

simulation
 

is
 

conducted 
 

The
 

simulation
 

results
 

show
 

that
 

when
 

the
 

transmission
 

distance
 

is
 

50
 

m 
 

the
 

link
 

attenuation
 

increases
 

from
 

0 098
 

dB
 

to
 

2 92
 

dB
 

and
 

the
 

link
 

efficiency
 

decreases
 

from
 

6 2×10-6
 

to
 

2 7×10-7
 

with
 

the
 

increase
 

of
 

mineral
 

particle
 

group
 

density 
 

When
 

the
 

mineral
 

particle
 

group
 

density
 

is
 

1 0×
104

 

m-3 
 

the
 

channel
 

capacity
 

decreases
 

gradually
 

from
 

0 97
 

to
 

0 6
 

with
 

the
 

increase
 

of
 

transmission
 

distance 
 

but
 

the
 

bit
 

error
 

rate
 

increases
 

exponentially 
 

Thus
 

it
 

can
 

be
 

drawn
 

that
 

the
 

influence
 

caused
 

by
 

the
 

extinction
 

effect
 

cannot
 

be
 

ignored
 

in
 

the
 

transmission
 

process 
 

In
 

the
 

practical
 

communication
 

process 
 

the
 

parameters
 

of
 

the
 

transmission
 

equipment
 

should
 

be
 

adjusted
 

in
 

time
 

according
 

to
 

the
 

environmental
 

conditions
 

in
 

order
 

to
 

ensure
 

the
 

communication
 

quality 
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1 引  言

量子通信技术利用量子纠缠效应和叠加态,通
过经典通信信道,实现量子态密钥的传输,在理论上

保证了量子信息不可监听的绝对安全性。在水下进

行信息传输是一项具有挑战性的任务,量子密钥分

发是一种能够在自由空间、光纤和空间链路等多种

环境下保证安全通信的方案。然而,大量密钥分发

的实验仅限于光纤和自由空间,只有少数研究集中

在水下,所以水下量子通信仍是一个相对较新的研

究领域。

2012年,Lanzagorta[1]详细讨论了水下光通信

设备的系统设计、组成和噪声分析,在不同类型的海

洋水域模拟了通信系统的性能,验证了利用量子密

钥分配协议和量子信道构建水下通信的可行性。

2017年,上海交通大学金贤敏课题组开展了海水量

子通信实验,发现光子极化量子态和量子纠缠可以

在高损耗和高散射的海水中保持量子特性,首次实

验验 证 了 水 下 量 子 通 信 的 可 行 性[2]。2021 年,

Mastriani等[3]研究了水下量子通信的双向隐形传

态,评估了一个双向隐形传态协议在六个或更多量

子位的IBM
 

Q
 

Experience量子处理器上的性能,结
果证明,即使是少门量子电路,也存在很高的退相干

性和对翻转误差的敏感性。2020年,何业锋等[4]对

基于标记配对相干态的测量设备无关量子密钥分配

协议进行了统计涨落分析,结果表明,通过增加脉冲

数,能增大密钥生成率和最大传输距离,降低误码

率,且基于标记配对相干态的协议性能比基于指示

单光子源的协议性能好,研究结果为量子密钥分配

协议性能的改善提供了理论基础。2020年,张秀再

等[5]根据海洋气溶胶粒子的尺度谱分布以及消光系

数,对该环境下量子通信信道的性能参数进行了仿

真分析,研究结果为实际量子通信时参数的自适应

调整提供了参考。
在水下进行量子信号传输时,水中复杂多变的

环境会对光信号造成不同程度的影响。文献[6]研
究了水下湍流对传输误码率的影响,并在水下量子

信道中比较了不同的量子密码协议,验证了高维编

码方案的可行性。文献[7]研究了星潜链路上连续

变量量子密钥分配的信道参数估计问题,模拟评估

了估计参数对循环量子密钥分发(QKD)系统性能

的影响,研究结果为实现水下通信的全球网络提供

了一种无条件安全的方法。
在沿海海洋环境中,河流排放、波浪和海流的作

用造成部分海岸侵蚀,海底悬浮物增多,其中矿物质

颗粒通常占很大比例。研究表明,悬浮矿物质颗粒

对海洋光学特性有重要的影响,包括光谱反射率(海
洋颜色)。这种颗粒在海水中含量丰富,由于其相对

于水的高折射率,海洋矿物质颗粒对光有强烈的散

射[8],并且对光的吸收通常是不可忽略的。当进行

水下量子通信时,量子光信号会不可避免地受到水

下环境因素的影响,导致信道性能降低。目前关于

海洋矿物质颗粒对水下量子通信性能的影响研究鲜

有报道。因此,研究矿物质颗粒对量子通信信道性

能的影响有重要意义。
本文首先对海洋矿物质颗粒的消光特性进行了

分析,然后结合传输距离和颗粒群密度,分别对链路

衰减、链路效率、退极化信道容量以及信道误码率展

开了研究,建立了相关模型并进行了数值仿真。

2 海洋矿物质颗粒的消光特性

海洋矿物质颗粒在海水中通常以单一物质颗粒

群的形式存在,具有多粒径和多分散性。为了更好

地理论模拟矿物质颗粒群的消光特性,利用 Mie模

型[9]对矿物质颗粒的光学特性进行了模拟计算。单

位质量的散射系数b*
m 和吸收系数a*

m 可分别表

示为

b*
m =

3
2c

∫
Drmax

Drmin

Qb(λ)·D2
r·N(Dr)dDr

∫
Drmax

Drmin

D3
r·N(Dr)dDr

, (1)

a*
m =

3
2c

∫
Drmax

Drmin

Qa(λ)·D2
r·N(Dr)dDr

∫
Drmax

Drmin

D3
r·N(Dr)dDr

, (2)

式中:Drmax
为海洋矿物质颗粒的最大粒径;Drmin

为

海洋矿物质颗粒的最小粒径;Qb 为散射效率因子;λ
为入射光波长;Qa 为吸收效率因子;c 为矿物质颗

粒群的质量密度(g·m-3);Dr 为矿物质颗粒群的

等效粒径;N(Dr)dDr 为单位体积的水体内粒径在

Dr~Dr+dDr范围内的颗粒数;N(Dr)为海洋矿物

质颗粒的粒径分布模型,可表示为

N(Dr)=
N

2π·Dr·ln
 

σg
exp -

(ln
 

Dr-ln
 

Dg)2

2ln2σg
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 ,

(3)
式中:N 为矿物质颗粒群密度(m-3);Dg 为平均粒

径,取0.5
 

μm;σg 为标准差。

散射效率Qb(λ)和吸收效率Qa(λ)
[10]可分别
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表示为

Qb=
2
x2∑

�

N=1

(2N +1)(aN
2+bN

2), (4)

Qc=
2
x2∑

�

N=1

(2N +1)Re(aN+bN), (5)

Qa=Qc-Qb, (6)
式中:Qc 为消光效率;Re(·)为取实部运算;aN 和

bN 为 Mie系数,是粒径参数x 和单个海洋矿物质

颗粒的复折射率m*的函数,其中x=πDr/λ,m*=
n-in',n 为实部,n'为虚部。矿物质颗粒群的等效

复折射率n'(λ)采用文献[11]中的指数衰减模型,
可表示为

n'(λ)=0.007954exp(-0.0078186λ)。 (7)

  矿物质颗粒群的总衰减系数c*
m 表示为

c*
m =a*

m +b*
m。 (8)

3 海洋矿物质颗粒对水下量子通信链
路衰减的影响

在水下进行光量子信号传输时,海水中的细矿

物质颗粒群与光子之间相互碰撞,导致光子能量衰

减,传输效率降低。碰撞导致的光量子态能量衰

减[12]可表示为

H =H0exp(-c*
m·d), (9)

式中:H0 为光量子态的初始振幅;H 为光量子态在

传输距离为d 时的振幅。量子态能量衰减导致的

链路衰减Satt可表示为

Satt=lg
H0

H
·10=10·c*

m·lg
 

e·d。 (10)

  当光波在海洋中传播时,海洋中存在一个与大

气相似的透光窗口,即在光波段为450~550
 

nm的

范围内,海水水分子的光谱吸收最小趋近于0[13]。
为了减小海洋环境其他因素对光波的吸收,选取入

射波长为λ=450
 

nm的光信号进行水下量子通信,
结合(8)~(10)式,可得矿物质颗粒群密度、传输距

离与链路衰减的关系,如图1所示。
如图1所示,当传输距离较短、矿物质颗粒群密

度较小时,链路衰减缓慢增加,此时光量子态的衰减

带来的链路衰减较小。当传输距离和矿物质颗粒群

密度越来越大时,链路衰减快速增大。根据仿真结

果可知,当矿物质颗粒群密度达到5×104
 

m-3,传
输距离达到最大200

 

m时,链路衰减可达到12
 

dB。
当传输距离为50

 

m时,随着矿物质颗粒群密度的

增大,链路衰减由0.098
 

dB增加到2.92
 

dB。当矿

物质颗粒群密度为3×104
 

m-3 时,随着传输距离的

图1 矿物质颗粒群密度、传输距离与链路衰减的关系

Fig 
 

1 Relationship
 

among
 

mineral
 

particle
 

group
 

density 
transmission

 

distance
 

and
 

link
 

attenuation

增大,链路衰减由0.34
 

dB增加到6.74
 

dB。由此可

见,在不同环境下,矿物质颗粒群对光量子态的影响

都会造成链路不同程度的衰减,因此在实际水下量

子通信时,可以根据不同环境因素,调整光波,改变

光谱吸收,降低衰减,提高通信质量。

4 海洋矿物质颗粒对水下量子通信链
路效率的影响

在进行量子通信之前,为了成功建立量子信道,
应保证两个最基本的条件:第一,探测器能够将量子

信号从背景噪声中检测出来;第二,在传输过程中量

子信号的量子特性没有丢失。当检测器检测到的光

信号的最少计数Cmin 与本底噪声计数Cacc 的比值

大于等于信噪比SSNR 时,探测器才能从背景噪声中

提取出量子信号,即
Cmin

Cacc
≥SSNR。 (11)

  由于量子比特具有叠加性,故量子信号的检测

通常采用两个探测器。
探测器检测到的光信号的最少计数Cmin 和本

底噪声计数Cacc 分别满足

Cmin=v'ηlinkηdet1ηdet2, (12)

Cacc=S1S2Δτ, (13)
式中:v'为光子的实际产生速率;ηlink 为链路效率;

ηdet1 和ηdet2 为接收量子信号时所用的两个检测器

的检测效率;S1 和S2 为两个检测器的暗计数率;

Δτ为两个检测器的定时分辨率。
将(12)、(13)式代入(11)式,可得

ηlink≥SSNR
S1S2Δτ

v'ηdet1ηdet2
。 (14)

  (14)式为量子通信中的单光子信号传输提供了

最基本的保证条件。
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量子信道传输的是携带EPR纠缠比特的量子

信号,对于极化纠缠光子而言,为了使量子信号的信

噪比违背Bell不等式,信噪比[14]应约为5.89∶1。
取典型值ηset1=ηset2=0.3,

 

S1=S2=103
 

s-1,Δτ=
5.10-9

 

s,v'=5.105
 

s-1。由(14)式可计算出满足

量子通信条件的信道衰减极值为

ηlink≥SSNR
S1S2Δτ

v'ηdet1ηdet2
≥10-6=60

 

dB。 (15)

  由(15)式可知,当链路效率ηlink 的最小值为

10-6,即链路总损耗不超过60
 

dB时,量子通信可正

常实现。
在水下进行量子通信时,由于受到环境因素的

影响,海水中矿物质颗粒群对光量子态有不同程度

的吸收和散射。故在传输过程中,丢失一个光子的

概率p0 为

p0=1-exp(-c*
m·d)。 (16)

  光子的实际产生速率v'定义为

v'=p0·v″, (17)
式中:v″为光子产生速率的典型值,取5.105

 

s-1。结

合(8)、(15)、(17)式,对链路效率、传输距离和矿物质

颗粒群密度之间的关系进行仿真,结果如图2所示。
如图2所示,当传输距离最小、矿物质颗粒群密

度最小时,链路效率ηlink 达到最大值,约为2.5×
10-5,大于衰减极值10-6,满足通信条件。当传输

距离不变时,随着矿物质颗粒群密度的逐渐变大,链
路效率逐渐减小,最终趋近于0,不满足量子通信条

件。此时链路损耗较大,信息传输较为困难。当矿

物质颗粒群密度不变且处于低密度(即 N 处于1×
104~1.25×104

 

m-3)时,随着传输距离的增加,链
路效率逐渐减小,当传输距离小于50

 

m时,链路效

率满足通信条件。当传输距离从50
 

m逐渐增大到

200
 

m时,链路效率达到最小值且小于10-6,此

图2 矿物质颗粒群密度、传输距离与链路效率的关系

Fig 
 

2 Relationship
 

among
 

mineral
 

particle
 

group
 

density 
transmission

 

distance
 

and
 

link
 

efficiency

时链路效率不满足理论值。故根据仿真结果可知,
在进行信息传输时,50

 

m范围内的传输距离和低于

1.5×104
 

m-3 的矿物质颗粒群密度能提供良好的

通信环境。

5 海洋矿物质颗粒对水下量子通信信
道容量的影响

选取退极化信道作为量子噪声信道模型,建立

海洋矿物质颗粒群环境与退极化信道容量的关系。
退极化信道[15]通常表示为

ε(ρi)=mc
I
2+(1-mc)ρi, (18)

式中:ρi 为第i个量子比特;mc 为量子态去极化的

概率;I
2

为量子的混合态;ε(ρi)为量子系统经过退

极化信道后的状态。

设输 入 字 符 ρ1=|0><0|=
1 0
0 0
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 ,ρ2=

|1><1|=
0 0
0 1
􀭠
􀭡

􀪁
􀪁 􀭤

􀭥

􀪁
􀪁 ,故退极化信道状态可表示为

ρ'=ε∑
i
mciρi  =ε(mc1ρ1+mc2ρ2)=

mc

2I+(1-mc)mc1ρ1+(1-mc)mc2ρ2=

mc

2 +(1-mc)mc1 0

0
mc

2 +(1-mc)mc1

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁

, (19)

式中:mci 为量子系统处于状态ρi 的概率。
对应的冯·诺依曼熵[16]可表示为
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S ε∑
i
mciρi    =-tr(ρ'lb

 

ρ')=-tr

mc

2 +(1-mc)mc1 0

0
mc

2 +(1-mc)(1-mc1)

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥
􀪁
􀪁
􀪁
􀪁
􀪁

×

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁

lb

mc

2 +(1-mc)mc1 0

0
mc

2 +(1-mc)(1-mc1)

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁

􀮦

􀮨

􀮧

􀪁
􀪁􀪁
􀪁
􀪁

=-
mc+2(1-mc)mc1

2 lb
mc+2(1-mc)mc1

2 -

mc+2(1-mc)(1-mc1)
2 lb

mc+2(1-mc)(1-mc1)
2

。 (20)

  接收方接收到的冯·诺依曼熵可表示为

S[ε(ρ1)]=S[ε(ρ2)]=-
mc

2lb
 mc

2 +
􀭠
􀭡

􀪁
􀪁 1-

mc

2  lb1-
mc

2  􀭤􀭥

􀪁
􀪁 =H2

mc

2  , (21)

式中:H2
mc

2  为二元香农熵。

由(21)式可得

∑
i
mciS[ε(ρi)]=mcH2

mc

2  + 1-
mc

2  H2 1-
mc

2  =H2
mc

2  。 (22)

  由(21)、(22)式可得退极化信道的信道容量为

C(mc,mc1)=max
mc

S ε∑
i
mciρi    -∑

i
mciS ε(ρi)    =

max
mc

-
mc+2(1-mc)mc1

2 lb
mc+2(1-mc)mc1

2 + 
mc+2(1-mc)(1-mc1)

2 lb
mc+2(1-mc)(1-mc1)

2  -H2
mc

2  。 (23)

  在(23)式中,当 mc1=
1
2

时,信道容量有最大

值为

C mc,
1
2  =1-H2

mc

2  。 (24)

  在海水矿物质颗粒群环境下,量子退极化概率

mc
[17]为

mc=1-exp(-c*
m·d)。 (25)

  由(24)、(25)式,仿真得到退极化信道的信道容

量与传输距离、海水矿物质颗粒群密度的关系,如图

3所示。
如图 3 所 示,当 矿 物 质 颗 粒 群 密 度 为 1×

104
 

m-3 时,随着传输距离的增加,信道容量由0.97
逐渐减小到0.6,矿物质颗粒群密度越大,信道容量

减小的速度越快。当传输距离小于50
 

m时,随着

矿物质颗粒群密度的增大,信号传输过程中产生的

消光作用增强,导致量子信号产生退极化,信道容量

逐渐减小,最小值趋近于0.2。由图3可以得到与

第4节类似的结论:在d≤50
 

m且矿物质颗粒群密

度低于1.5×104
 

m-3 的环境下,退极化信道容量均

图3 矿物质颗粒群密度、传输距离与信道容量的关系

Fig 
 

3 Relationship
 

among
 

mineral
 

particle
 

group
 

density 
transmission

 

distance
 

and
 

channel
 

capacity

大于0.6,通信环境相对较好,通信质量较佳。但是

实际海洋环境较复杂,在进行水下量子通信时,可考

虑提高光子纠缠度或者提高光子的产生速率。

6 海洋矿物质颗粒对水下量子通信信
道误码率的影响

在进行水下通信时,采用量子密钥分配可以对
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通信过程进行很好的加密,从而保证通信的绝对安

全。在进行密钥分配时,系统不可避免地会受到海

水信道的影响,尤其是海水中矿物质颗粒群的光学

性质,可能会在传输过程中对光子产生干扰,降低比

特数的生成速率。
在海水信道中,当传输距离达到d 后,保证偏

振态未被干扰的光子数目[18]可表示为

N(d)=N0exp(-c*
md), (26)

式中:N0 为初始时刻发射光子的总数目;N(d)为
在海水信道中传输距离d 后剩下的光子数。

基于BB84协议,在不考虑散射光子噪声的影

响下,量子误码率(QBER)可表示为

QQBER=
EError

N(d)η+2·EError
, (27)

式中:η 为探测器效率(一般取典型值30%);EError

为接受到的误码比特率,计算公式为

EError=Idc+
Rd(λ)A'Δt'ΔλλΩ

4hcΔt
, (28)

式中:Idc 为探测器暗计数;Δt为光脉冲周期;A'为

接受孔径面积;Δt'为接收器门时间;Δλ 为谱线宽

度;h 为普朗克常数;c 为光速;Ω 为探测器视场立

体角,表示为

Ω=π[1-cos(θFOV)], (29)
式中:θFOV 为视场角。

在(28)式中,Rd(λ)为下行环境辐照度谱[19],可
表示为

Rd(λ)=E0(λ)exp[-K(λ)z], (30)
式中:E0(λ)为海平面上的辐照度谱,此处以多云的

白天为天气环境,取值为10/(W·m-2);K(λ)为海

水平均漫衰减系数,取一般值0.0184
 

m-1;z 为在

水下进行密钥分发的深度。其余参数取值情况如表

1所示。
表1 误码率的参数取值

Table
 

1 Parameter
 

values
 

of
 

error
 

rate

Parameter Δt
 

/ms A'
 

/mm2 Δt'
 

/ms Δλ
 

/μm θFOV /(°)
 

Idc z
 

/m λ
 

/nm
Value 35 30 200 0.12 10 10-6 200 450

  根据(26)~(29)式,仿真得到误码率与传输距

离、矿物质颗粒群密度的关系,如图4所示。
如图4所示,在水下200

 

m处的海洋环境中进

行信息传输时,由于存在背景光等其他干扰因素,随
着传输距离的增加,误码率呈指数增大,光子能量衰

减,检测端接收到的光子数减少;当矿物质颗粒群密

度达到最大理论值时,误码率接近0.84×10-5。由

于信号为单光子,因此在实际环境中,为了提高误码

率,可以根据实际情况调整激光脉冲的发射频率,减
少背景噪声,或者利用滤波技术减小海洋环境中的

背景光的影响。

图4 矿物质颗粒群密度、传输距离与信道误码率的关系

Fig 
 

4 Relationship
 

among
 

mineral
 

particle
 

group
 

density 
transmission

 

distance
 

and
 

channel
 

error
 

rate

7 结  论

研究了海洋矿物质颗粒对水下量子通信性能的

影响。首先分析了海洋矿物质颗粒的消光特性,建
立了海洋矿物质颗粒群密度、传输距离与链路衰减

和链路效率的关系模型并进行了仿真。针对退极化

信道,建立了矿物质颗粒群密度、传输距离与信道容

量、信道误码率的关系并进行了仿真。仿真结果表

明,当传输距离为50
 

m时,随着矿物质颗粒群密度

的增大,链路衰减由0.098
 

dB增加到2.92
 

dB。当传

输距离最小、矿物质颗粒群密度最小时,链路效率达

到最大值,约为2.5×10-5;当矿物质颗粒群密度为

1×104
 

m-3 时,随着传输距离的增加,信道容量由

0.97逐渐减小到0.6;在水下200
 

m处的海洋环境中

进行信息传输时,由于存在背景光等其他干扰因素,
随着传输距离的增加,误码率呈指数增大。因此,在
实际传输过程中,应根据环境情况,自适应调整发送

端和接收端的各项参数,确保良好的通信质量。
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