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摘要 针对正交频分复用无源光网络(OFDM-PON)算法中数据安全性低和峰值平均功率比(PAPR)高的问题,提
出了一种基于三维Arnold变换和混沌Frank序列的加密算法。该算法采用基于主成分分析的保守数字混沌系统

产生的混沌序列进行加密,可解决混沌序列结构和计算精度导致的退化问题。首先,将OFDM信号转换为三维信

号矩阵,利用三维Arnold变换进行置乱变换,实现对数据的加密;然后,将加密数据通过混沌序列随机选择的Frank
序列,以降低OFDM信号的PAPR。仿真实验结果表明,相比传统的OFDM-PON算法,本算法在互补累积分布函数

的概率为10-3 时可将信号的PAPR约降低2.1
 

dB,在误比特率为3.8×10-3 时可将接收光功率约降低1
 

dB。
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1 引  言

随着信息化社会的快速发展,各类信息传输量

的增大对传统接入网提出了极大的挑战。正交频分

复用无源光网络(OFDM-PON)技术具有频谱利用

率高、抗光纤色散能力强以及动态资源分配等优势,
成为下一代光接入网系统的研究热点[1]。由于无源

光网络(PON)结构的广播特性,下行数据极易被非

法用户窃取[2-3]。此外,正交频分复用(OFDM)信号

的峰值平均功率比(PAPR)过高,导致其在OFDM-
PON系统传输时会产生非线性失真,影响系统的传

输性能[4-5]。
混沌序列具有的高度初值敏感性和伪随机性等

特征,使其与保密通信存在着天然的联系[5]。为了

有效联合处理 OFDM-PON系统中 OFDM 信号的

PAPR过高及PON系统的加密问题,人们提出了

多种安全加密和降低PAPR的方案,包括混沌选择

映射(CSLM)法[6]、混沌部分传输序列(CPTS)法[7]

以及混沌预留子载波(CTR)法[8]等。但现有方案

都是基于耗散型数字混沌序列[9-14],而耗散型混沌

系统自身的动力学特性会形成混沌吸引子[15],使窃

密者可以利用一段连续混沌序列以及基于神经网络

的机器学习算法重构混沌系统的相空间[16],在一定

程度上降低了基于数字耗散混沌序列加密系统的保

密性。保守混沌系统不存在耗散混沌的吸引子,涉
及的相空间范围更大且随机性更强,且目前针对耗

散混沌系统的预测手段对该系统均无效,因此,保守

混沌系统的安全性更高[17]。在数字混沌序列的产

生过程中,软件计算精度问题导致混沌系统中的复

杂度与理想状态下的性能差异巨大,使混沌系统产

生数字退化现象[18]。数字退化现象会导致混沌系

统出现短周期、非遍历性,且混沌序列之间具有强相

关性等缺点。针对该问题,人们提出多种解决方案,
如扰动混沌状态、扰动混沌控制参数、级联多个混沌

映射和随机切换多个混沌映射等方案[19-20]。但现有

方案 均 比 较 复 杂,不 能 直 接 用 于 对 成 本 敏 感 的

OFDM-PON的物理层加密系统。此外,通信系统

通常用误比特率(BER)衡量数据传输的质量。用

BER衡量系统性能时,采用基于模拟 OFDM 信号

的PON系统中的判定标准,未考虑前向纠错码时,
系统接收端的BER限制为3.8×10-3。即接收端

的BER小于3.8×10-3 时,系统可以实现无差错传

输[21]。若采用前向纠错码传输,可以实现数字光纤

通信的系统BER限制为10-9。
针对上述问题,本文提出了一种基于改进保守

数字混沌系统的 OFDM-PON加密算法,并设计了

一种新型改进保守混沌系统的数字混沌序列产生方

案,以产生多组新型混沌序列。该混沌序列具有高

随机性、高复杂度和强不可预测性,可增强系统的保

密性。在此基础上,提出了一种主成分分析(PCA)
法,对产生的混沌序列进行降维处理,在降低系统复

杂度的同时解决了数字混沌序列的退化问题。基于

选取的数字混沌序列,提出了一种结合三维(3D)

Arnold变换和Frank序列的矩阵生成方案,并将其

用于 OFDM-PON 系 统 的 加 密 和 OFDM 信 号

PAPR的降低。基于系统的参数配置搭建了仿真系

统并进行了实验验证,结果表明,该加密方案通过

3D
 

Arnold变换和混沌Frank矩阵可生成约10376

的密钥空间,为数据的传输提供了良好的保密性;且
相比传统的OFDM-PON算法,本算法在互补累积

分布函数(CCDF)中的概率为10-3 时可将信号的

PAPR约降低2.1
 

dB,在BER为3.8×10-3 时可将

接收光功率约降低1
 

dB。

2 基于混沌序列的OFDM-PON加密

及系统性能增强

基于保守数字混沌映射的OFDM-PON数据加

密与PAPR降低原理如图1所示,其中,QAM为正

交振幅调制,PRBS为伪随机比特流序列,P/S为串

并转换,OLT为光线路终端,FFT和IFFT为快速

傅里叶变换和逆变换,CP为循环前缀,ONU为光

网络单元。具体步骤如下。

1)
 

改进型保守数字混沌序列的产生:利用保守

混沌系统的初始值产生混沌序列,并在产生的混沌

序列中加入扰动,将其拓展为若干组混沌序列,并进

行PCA处理,选取出第一主成分的混沌序列。

2)
 

基于保守数字混沌序列的3D
 

Arnold变换

的加密过程:利用混沌序列控制3D
 

Arnold变换的

参数,对OFDM符号矩阵进行加密。

3)
 

利用改进的保守混沌序列控制抽取Frank
序列值,并构造Frank矩阵,以实现 OFDM 信号

PAPR的降低和系统的加密。

2.1 改进型保守数字混沌序列的设计

为了增强 OFDM-PON系统的抗攻击能力,设
计了一种新型数字保守混沌系统,该保守混沌系统

可表示为

1606002-2
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图1 基于混沌序列的OFDM-PON加密及系统性能增强算法的原理

Fig 
 

1 Principle
 

of
 

OFDM-PON
 

encryption
 

and
 

system
 

performance
 

enhancement
 

algorithm
 

based
 

on
 

chaotic
 

sequence

dx=Ay+yz+xz
dy=-Ax-xz
dz=2-x2

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 , (1)

式中,dx、dy、dz 分别为对x、y、z 的微分,A∈
[-5000,5000]为控制参数,实验中取A=10;混沌

系统的初始值[x1,y1,z1]为[1.01,0.98,1.1]。目

前,保守混沌系统的研究多为系统参数确定的系统,
而该混沌系统为无平衡点的大范围保守混沌系统。
保守混沌系统的李雅普诺夫指数L1=0.0045,L2=
0,L3=-0.0040,包含正数的李雅普诺夫指数表明

该系统处于混沌状态,且李雅普诺夫指数的和约为

0,因此,可以判断该系统为保守混沌系统。保守混

沌系统的相图如图2所示,(1)式经过步长h=
0.002的四阶龙格-库塔迭代10000次,生成的三组

混沌序列值分别为{xn}、{yn}、{zn}。

图2 保守混沌系统的相图

Fig 
 

2 Phase
 

diagram
 

of
 

the
 

conservative
 

chaotic
 

system

受鸽洞原理和软件数字精度的影响,混沌系统

迭代产生的状态数量可能会大于软件所能表示的数

字状态数量,必然会产生相同的混沌迭代数值。在

该状态下,经过初始状态迭代后,系统会进入一个周

期循环(混沌数字退化),导致混沌系统容易受到攻

击。为了解决该问题,系统通过PCA进行数据降

维。PCA对高维度数据进行降维的同时能保留高

维度数据的主要特征,去除数据噪声和降低数据相

关性。但保守混沌序列经过PCA处理后会扰乱其

周期性,大大降低混沌迭代进入周期循环的概率。

PCA过程可表示为

Xn =XPCA[xn,…,xn+(d-1)τ]

Yn =XPCA[yn,…,yn+(d-1)τ]

Zn =XPCA[zn,…,zn+(d-1)τ]
, (2)

式中,xn、yn、zn 为(1)式生成的保守混沌序列,Xn、

Yn、Zn 为经过PCA处理后的保守混沌序列,τ为延

迟时间,d 为 混 沌 相 空 间 的 维 数,XPCA[xn,…,

xn+(d-1)τ]为对保守混沌序列进行PCA变换,n 为

保守混沌序列的索引。PCA为一种线性变换,即用

由混沌相空间中向量方差组成的一组新基重新描述

混沌相空间,其中,方差最大的成分为第一主成分,可
保持混沌序列的最大特征。选取第一主成分对系统

进行加密,综合考虑计算量和复杂度的影响,实验取

τ=15、d=8。PCA处理后的混沌序列不利于直接加

密,因此,需要对混沌序列进行整数化,可表示为

Dx,n =mod[Xextract(Xn,m1,m2,m3),M]

Dy,n =mod[Xextract(Yn,m1,m2,m3),M]

Dz,n =mod[Xextract(Zn,m1,m2,m3),M]
,(3)

式中,Xextract(Xn,m1,m2,m3)函数可返回Xn 小数

部分的第m1、m2、m3 位数组合产生的整数,取值范

围为1~15。mod(P,M)函数可返回P 除于M 的

余数,M 为QAM的状态个数,实验取 M=16,最终

返回的整数序列为{Dx,n,Dy,n,Dz,n}。
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2.2 基于保守数字混沌序列的3D
 

Arnold映射

第一层加密方案

为了提高 OFDM-PON系统的安全性,提出了

一种基于保守数字混沌序列的3D
 

Arnold映射加密

方案,具体加密过程如下。

1)
 

OFDM-PON系统下行数据即PRBS依次进

行P/S转换、QAM映射和子载波分配,产生具有两

个时频维度的OFDM信号。

2)
 

对于一个OFDM信号,首先,将每个子载波

的QAM符号排列成一个平面;然后,将 N 个子载

波按频率由低到高排列,将所有子载波组合成一个

3D空间矩阵。将OFDM 信号按Z 轴(每层有一个

子载波携带一个 OFDM 信号)排列,且每个子载波

上具有 H×W 个QAM符号。图3(a)和图3(b)分
别为任意QAM符号置乱前后位于3D

 

OFDM信号

的位置。可以发现,QAM 符号经过置乱后可能变

换到任意一层的任意位置。

3)
 

用(3)式 生 成 的 保 守 混 沌 序 列 替 代 3D
 

Arnold变换的控制变量对3D
 

OFDM 信号进行置

乱处理。

图3 3D
 

Arnold变换的原理图。(a)
 

QAM符号变换前的位置;(b)
 

QAM符号变换后的位置

Fig 
 

3 Schematic
 

diagram
 

of
 

3D
 

Arnold
 

transformation 
 

 a 
 

Position
 

before
 

QAM
 

symbol
 

conversion 

 b 
 

position
 

after
 

QAM
 

symbol
 

conversion

  Arnold变换可将矩阵中各个位置的点重新排

列,是一种保面积变换,即变换的模等于±1,且变换

矩阵可逆[22]。根据该特性,构造了一种新型3D
 

Arnold变换,可表示为

x'
y'
z'

􀭠

􀭡
􀪁
􀪁
􀪁􀪁

􀭤

􀭥
􀪁
􀪁
􀪁􀪁 =mod

a a+1 a
1 1 b
a c d

􀭠

􀭡

􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁􀪁

x
y
z

􀭠

􀭡

􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁􀪁 ,N

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁

􀮦

􀮨
􀮧

􀪁􀪁
􀪁􀪁 , (4)

式中,(x,y,z)为数据坐标的位置,(x',y',z')为
经3D

 

Arnold变换后的坐标索引,a、b、c、d 为3D
 

Arnold变换的控制变量。用 mod函数保证变换后

的坐标 仍 然 在 OFDM 信 号 矩 阵 中。为 了 保 证

Arnold变换矩阵的模等于1,需保证d=ab(a+
1)+ac-a2-abc-1。假定a=1,b=2,c=3,则
该系 统 的 李 雅 普 诺 夫 指 数 L1=3.7430,L2=
-0.1011,L3=-2.6419。可以发现,三个指数中

有一个指数大于零,这表明该系统具有混沌特性。
为了解决3D

 

Arnold变换周期性易被破解的问题,
同时提高系统的加密性能,通过数字混沌序列控

制变换矩阵中的参数{a,b,c}进行加密。

2.3 基于保守数字混沌序列的 Frank 序列的

第二层加密及PAPR降低原理

为了降低OFDM信号的PAPR并进一步实现

系统物理层的加密,提出了一种混沌Frank矩阵加

密方 案。Frank序 列 是 一 种 恒 包 络 自 相 关 序 列

(CAZAC),具有良好的自相关性和弱互相关性。任

意Frank序列组成的信号峰均比较低,长度为L 的

Frank序列可表示为

f(r L +k+1)=expj2πk/ L  , (5)

式中,r,k={1,…, L -1},Frank 序 列 f=
{f1,…,fL}。该序列的生成方式容易被外界获取,
为了提高数据的安全性,用该序列生成矩阵时,利用

混沌序列控制抽取的起点,可表示为

Qy,n =mod[Xceil(Yn ×108),L], (6)
式中,Xceil为对输入元素进行向上取整的函数,Qy,n

为Frank序列抽取起点的索引值,其中,下标y 为选

取保守混沌序列Y 进行操作。利用随机抽取的序列

构造一个H×W 的混沌Frank矩阵F,可表示为

1606002-4
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F=

fQy,n fQy,n+1 … fQy,n+W-1

fQy,n+W fQy,n+W+1 … fQy,n+2W-1

︙ ︙ ︙

fQy,n+(H-1)W fQy,n+(H-1)W+1 … fQy,n+HW-1

􀭠

􀭡

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

􀭤

􀭥

􀪁
􀪁
􀪁
􀪁
􀪁
􀪁􀪁

, (7)

式中,矩阵元素的下标表示(5)式生成Frank序列的

索引值。OFDM 符号由多个独立的调制子载波信

号叠加而成,当各个子载波的相位相同或相近时,叠
加信号会受到相同初始相位信号的调制,从而产生

较大的瞬时功率峰值。由于Frank序列具有良好的

自相关性和互相关特性,因此,用生成的矩阵乘以

OFDM信号可以降低OFDM信号子载波之间的相

关性,大大降低子副载波同相的概率,从而降低信号

的PAPR。由于矩阵F 中各个向量之间具有正交

性,使该矩阵存在逆矩阵,从而保证加密后的数据可

以在接收端通过逆矩阵被正确解密。

3 仿真实验设置与结果分析

OFDM-PON加密系统的传输仿真实验装置如

图4所示,该系统在 Matlab和 Optisystem软件中

进行联合仿真。发射端的 OLT中,信号的加密在

Matlab软件中进行离线数字信号处理(DSP),即用

Matlab软 件 生 成 一 个 长 度 为1.31072×106 的

PRBS,并进行16-QAM调制,将其转换为3.2768×

105 个 QAM 符 号。将 这 些 QAM 符 号 转 换 成

128×16×16的3D矩阵,先进行3D
 

Arnold置乱后

再进行OFDM信号调制。其中,IFFT/FFT的点数

为512,子载波数N=128,采用厄米特(Hermitian)
矩阵对称处理输出IFFT的实值信号。将CP的长

度设置为 OFDM 符号长度的1/8,将块状导频用

于信道估计。在 Optisystem软件中完成信号的传

输,用生成的OFDM基带信号驱动马赫-曾德尔调

制器 (MZM)生 成 光 OFDM 信 号,用 波 长 为

1550
 

nm的连续波激光器(CWL)作为光源产生光

载波。输出的光 OFDM 信号经掺铒光纤放大器

(EDFA)放大后注入长为20
 

km的标准单模光纤

(SMF)进行传输。最后,光 OFDM 信号经过光电

二极管检测恢复为电信号,并保存输出数据,以进

行解调与解密。接收端用三个 ONU分别模拟加

密数据、原始数据和非法用户。数据的解调与解

密过程同样由 Matlab软件离线完成。为了更好地

匹配实验结果,在仿真设置中所有光电器件的参

数均与实验配置相同。

图4 实验装置图

Fig 
 

4 Diagram
 

of
 

the
 

experimental
 

setup

  为了验证PCA改进保守混沌系统生成的混沌

序列的随机特性,采美国国家标准与技术研究院

(NIST)推出的软件包对生成的保守混沌序列进行

随机性测试。NIST测试程序包含15种测试手

段,可测试用于保密产生的任意长二进制序列的

随机性。用改进型保守混沌序列产生100
 

Mbits
的二进制数据,并将这些数据分成1000段进行测

试。NIST提供了两种评判序列随机性的依据,第
一种是用P-Value测试序列的均匀分布特性,P-

Value为该序列比伪随机序列随机性好的概率。
当P-Value大于0.001时,表明测试序列是分布均

匀的,即通过测试;第二种评判依据是序列的通过

率,当二进制序列被分为1000段,且序列的通过

率大于0.973时,表明该序列的随机性较好。混

沌序列的 NIST随机性测试如表1所示,可以发

现,PCA改进的保守混沌序列具有良好的随机性,
可作为密钥序列应用于信息加密。
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表1 基于PCA的保守混沌序列随机性测试

Table
 

1 Randomness
 

test
 

of
 

conservative
 

chaotic
sequence

 

based
 

on
 

PCA

Statistical
 

test
 

index P-Value Passing
 

rate
Approximate

 

entropy 0.534146 1.000
Block

 

frequency 0.308048 0.989
Cumulative

 

sums 0.534146 1.000
FFT 0.319084 0.992

Frequency 0.699313 1.000
Linear

 

complexity 0.851383 1.000
Longest

 

run 0.350485 0.992
Nonoverlapping

 

template 0.657933 1.000
Overlapping

 

template 0.779188 1.000
Random

 

excursions 0.041987 0.992
Random

 

excursions
 

variant 0.690156 1.000
Rank 0.873987 1.000
Runs 0.123755 1.000
Serial 0.371647 0.993
Universal 0.480771 0.991

  为了进一步验证生成混沌序列的随机性,计算

了生成混沌序列的自相关函数图像,结果如图5所

图5 改进混沌序列的自相关系数

Fig 
 

5 Autocorrelation
 

coefficient
 

of
 

the
 

improved
chaotic

 

sequence

示。可以发现,基于PCA改进的保守混沌系统的自

相关函数更接近白噪声。
为了验证本算法对信号PAPR的抑制性能,

用CCDF验证算法对PAPR的改善性能。图6为

原始数据、原始Frank矩阵和加密Frank矩阵条件

下信号的PAPR曲线,可以发现,相比原始数据,
加 密 Frank矩 阵 与 原 始 Frank矩 阵 具 有 相 同 的

PAPR降低效果,且在CCDF为10-3 处都能使信

号的PAPR约降低2.1
 

dB,这验证了将加密Frank
矩阵用于降低PAPR的可行性。同时,本方案能

提升OFDM-PON系统的安全性能和传输性能。

图6 不同OFDM信号的PAPR曲线

Fig 
 

6 PAPR
 

curves
 

of
 

different
 

OFDM
 

signals

为了直观展示本加密方案的效果,通过灰度图

像验证系统的加密性能[23-24],验证图像采用 USC-
SIPI图像库中尺寸为512

 

pixel×512
 

pixel的8
 

bit
灰度图像Barbara,结果如图7所示。可以发现,合
法用户可以无失真地恢复图像,非法用户则无法正

确恢复原始图像,且恢复的图像完全失真,这表明本

加密方案具有较好的置乱效果。

图7 加密方案的仿真结果。(a)原始图像;(b)错误密钥解密的图像;(c)正确密钥解密的图像

Fig 
 

7 Simulation
 

results
 

of
 

the
 

encryption
 

scheme 
 

 a 
 

Original
 

image 
 

 b 
 

image
 

is
 

decrypted
 

with
 

wrong
 

keys 

 c 
 

image
 

is
 

decrypted
 

with
 

correct
 

keys

  图8为无加密情况下 OFDM 信号的BER曲

线,其中,仿真了合法和非法 ONU 在有无加密下

20
 

km单模光纤和背靠背(BtB)下ONU的BER随

接收光功率的变化曲线及接收光功率在-23
 

dBm
时信号的星座图。可以发现,本方案无误码接收要

求的BER限制为3.8×10-3,采用前向纠错编码

后,BER限制可以达到10-9[25]。相比未处理的情

况,在BER为3.8×10-3 时,系统的接收光功率降

低了约1
 

dB,原因是Frank矩阵可降低 OFDM 信

号的PAPR,进一步降低了非线性失真对系统性能
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的影响。而非法ONU接收端的误码率均在0.5左

右,且几乎所有的星座符号都是错误的。这表明基

于3D
 

Arnold和混沌Frank矩阵的加密方案可以在

保证数据安全传输的前提下,优化OFDM信号的传

输性能。

图8 有无加密情况下OFDM信号的BER曲线

Fig 
 

8 BER
 

curve
 

of
 

OFDM
 

signal
 

with
 

or
without

 

encryption

密钥空间的大小决定着该加密系统是否能够抵

抗暴力攻击,因此,可通过总密钥空间评估加密系统

的安全性。针对混沌系统的初值敏感性,三个混沌

初值可提供大小约为1045 的密钥空间。由于3D
 

Arnold变换控制变量参数的随机性,需对全部数据

点进行置乱,可产生大小约为10242(16! ×16! ×
128!)的密钥空间。此外,混沌Frank矩阵的行列数

为64×64(64为子载波数),经过列置换可以生成大

小约为1089 的密钥空间。综上所述,本方案可以实

现大小约为10376 的密钥空间,远大于2100,可以有

效抵抗暴力攻击。

4 结  论

提出了一种OFDM-PON中基于3D
 

Arnold变

换和混沌Frank矩阵的保守数字混沌加密算法,并
进行了仿真实验验证。首先,通过保守混沌系统产

生混沌序列解决耗散混沌系统易被重构和预测的问

题;然后,采用PCA技术处理混沌序列,以解决混沌

序列的数字退化问题;最后,利用混沌序列控制3D
 

Arnold变换的参数,实现对OFDM 信号的置乱,提
高系统的安全性,并利用混沌Frank矩阵降低系统

的PAPR。仿真实验结果表明,本方案可使系统的

PAPR约降低2.1
 

dB,在接收端BER相同的情况

下,接收光功率约降低1
 

dB。
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