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摘要　为了增强光纤通信系统的物理层安全性,提出了一种基于光编/解码技术的新型抗截获通信系统.由于传

统地址码的码字容量都相对较小,合法用户使用的地址码容易受到窃听者的强力搜索攻击.一旦用户地址码被获

得,光纤信道中传输的所有用户信息将可被窃听者窃取.为了解决这个问题,构造了一种大容量的二维跳频/扩时

地址码,并描述了可重构编/解码器的实现方法;设计了一种新型的抗截获通信系统方案,建立了窃听信道模型;最
后,利用VPItransmissionMakerOpticalSystems仿真软件,验证了抗截获通信系统的传输性能和安全性能.仿真

结果表明,基于光码分多址的编/解码技术,可以实现一种高速率、长距离的抗截获通信系统.
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Abstract　ToenhancethephysicalＧlayersecurityofopticalfibercommunicationsystems anovelantiＧinterception
communicationsystembasedonanopticalencoding decodingtechnologyisproposedinthisstudy敭Owingtothe
relativelysmallcapacityofthetraditionaladdresscodes theaddresscodesusedbythelegitimateusersare
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１　引　　言

随着信息技术的飞速发展,人类社会的信息化

程度不断加深,越来越多的信息承载于光纤通信网

络上进行传输.由于光纤窃听技术的逐渐成熟[１Ｇ２]

以及传统加密技术不断显现的安全威胁[３Ｇ４],光纤通

信的安全性也越来越引起人们的关注和重视[５Ｇ６].
理论上,量子密钥分发(QKD)能够为合法通信的双

方提 供 无 条 件 安 全 的 密 钥[７Ｇ８],结 合 一 次 一 密

(OTP)加密,可以实现绝对安全的通信.然而,

OTP要求密钥流的长度与数据流一样长,QKD系

统的密钥分发速率(~Mbit/s[９])无法满足动辄

Gbit/s的高速光纤通信系统的数据加密.但是,

QKD毕竟能够生成无条件安全的密钥流,可为安全

通信提供安全性的基础,故解决上述问题的关键是

寻找一种更加有效的加密方法.
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基于物理层编码的安全通信方法已成为当前信

息抗截获技术的主要研究方向,其能够将信息在物

理层加密防护,以实现信息的抗截获.光码分多址

(OCDMA)技术依据预先分配的地址码对传输信号

进行扩频编码,经过多用户码分复用后,光信号呈宽

谱类噪声特性.只有拥有匹配解码器的接收机才能

将特定信号从多用户信号中恢复出来,窃听者通过

使用非匹配解码器无法获得原始光信号,只能获得

类噪声信号.因此,增强通信安全经常被认为是

OCDMA技术的一个重要优势,在抗截获通信领域

具有广阔的应用前景.Shake等[１０Ｇ１３]对 OCDMA
技术的安全性进行了分析,对于单用户的 OCDMA
来说,无论是开关键控(OOK)调制方式,还是色移

键控(CSK)调制方式或差分相移键控(DPSK)调制

方式都存在安全风险,窃听者无需获知地址码,仅仅

实施能量侦听攻击等手段就能窃取信息.对于多用

户OCDMA系统来说,由于各地址码相互之间需要

满足正交性要求,故地址码的码字容量都相对较小.
例如,对于码长为５１１位的双极性Gold码,其码字

容量为５１３;对于码重为２３、码长为５２９位的二维

PC/PC码来说,其码字容量为５０６.同时,由于光

编/解码器一般是采用相对固定的地址码及其编/解

结构,窃听者可以对合法用户的地址码实施暴力搜

索攻击,一旦用户地址码被窃听者得到,则光纤信道

中传输的所有信息将可被窃听者窃取.为了解决这

一问题,合法通信双方可以采用安全增强策略(动态

可重构编/解码以及多用户传输等方法)来增加

OCDMA系统的安全性[１４Ｇ１８],而以上文献中地址码

的码字容量都相对较小,窃听者可以通过暴力搜索

攻击来随机寻找用户使用的地址码,当窃听者得到

地址码后,其可以获得码字重构期间内所有用户

信息.
本文提出了一种基于OCDMA编/解码技术的

新型抗截获通信系统方案,并仿真验证了系统的可

靠性和安全性.针对传统地址码的码字容量较小的

问题,构造了一种大容量的跳频/扩时(WH/TS)地
址码,并提出了动态可重构编/解码器的物理实现方

法;详细地描述了抗截获通信系统的具体设计方案

及其窃听信道模型;利用 VPItransmissionMaker
OpticalSystems(VPI)商用仿真软件,搭建了基于

光编/解码技术的抗截获通信系统的仿真系统,并分

析了抗截获系统的传输性能和安全性能.

２　抗截获通信系统的设计方案

２．１　具体方案

对于传统的多用户OCDMA系统来说,因为各

个用户的地址码之间需要保证较好的互相关特性,
故地址码的码字容量须相对较小.本研究提出了一

种新型的基于OCDMA编/解码技术的抗截获通信

系统方 案,如 图１所 示.该 方 案 中 只 有 主 用 户

(Alice)会发送信息给合法接收者(Bob),而干扰用

户仅被用于防止窃听者(Eve)通过能量截获攻击来

窃取信息,且主用户和干扰用户彼此之间是相互独

立的.因此,主用户的地址码与各个干扰用户的地

址码之间必须满足正交性需求,而干扰用户的地址

码之间不需要满足正交性需求.

图１ 基于OCDMA编/解码技术的抗截获通信系统的示意图

Fig．１ DiagramofantiＧinterceptioncommunicationsystembasedonOCDMAencoding decodingtechnology
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　　合法发送方(Alice)与合法接收方(Bob)通过

QKD系统共享一个种子序列 K,经过序列扩展模

块ENC()后得到一个 WH/TS序列 EN
WH/TS,即

EN
WH/TS＝ENC(K),上标N 表示序列长度.控制模

块根据 WH/TS序列对主用户(Alice)和所有干扰

用户的光编码器进行码字重构,同时,合法接收方

(Bob)的解码器也进行相应的码字重构.在发送

端,Alice发送的光信号S 经过可重构编码器后得

到编码信号SD,然后与干扰用户的编码信号SI＝
{I１,I２,}一起被耦合进光纤信道中进行传输;在
接收端,合法接收者(Bob)利用匹配的解码器将主

用户信号从多用户编码信号中恢复出来.由于地址

码之间的互相关特性的影响,部分的干扰用户信号

会混入到主用户的解码信号中,并产生多址接入干

扰(MAI).为了防止Eve对传输信号实施能量侦

听攻击,根据主用户发送的数据比特,适当地选择干

扰用户发送的数据比特来使得多用户编码信号的功

率始终保持相同,即各个时刻中所有用户发送数据

比特“１”的数目保持相同.
另外,抗截获通信系统中还可能存在一个窃

听者(Eve)可以窃取光纤信道中传输光信号的情

况.由于地址码的码字容量较大,Eve无法通过暴

力搜 索 攻 击 来 获 得 主 用 户 的 地 址 码.根 据

Kerckhoffs原则,窃听者(Eve)除了不知道合法用

户正在使用的具体码字外,其他系统参数(包括编

码类型、码字结构和数据速率等)均已知,也就是

说,窃听者Eve只能随机地从码字集合中选择解

码器的码字.因此,虽然Eve能从光纤信道中接

收到与Bob相同的光信号,但通过非匹配的解码

器无法还原出Alice发送的光信号,仅能获得类噪

声信号.

　　动态可重构编/解码器主要由波长选择开关

(WSS)、光可调延时线(OTDL)以及光耦合器(OC)
构成,WSS的所有输出端口都会连接一个 OTDL,
并利用 OC将所有 OTDL的输出端耦合到一起.

WSS负责控制不同波长光脉冲对应的输出端口,即
不同波长的光脉冲λk 所在的子码字块si,而每个

OTDL被用于控制相应的子码字块si 中光脉冲λk

所在 的 时 隙 位 置τj.可 重 构 WH/TS 编 码 器

(０λ１００λ２００００００λ３００λ４０)以及可重构 WH/TS解码

器(０λ４００λ３００００００λ２００λ１０)的编/解码过程如图２、３
所示.

图２ 可重构 WH/TS编码器(０λ１００λ２００００００λ３００λ４０)的编码过程

Fig．２ EncodingprocessofreconfigurableWH TSencoder ０λ１００λ２００００００λ３００λ４０ 

图３ 可重构 WH/TS解码器(０λ４００λ３００００００λ２００λ１０)的解码过程

Fig．３ DecodingprocessofreconfigurableWH TSdecoder ０λ４００λ３００００００λ２００λ１０ 

２．２　地址码的构造方法

由于传统地址码的码字容量均相对较小,本文

构造了一种新的二维 WH/TS码,其关键的设计参

数包括:波长数q、码字长度L,码字容量C 以及最

大互相关峰值λc.具体的构造方法如下:

１)选择一个波长数q∈{２p p＝１,２,},则光

０９０６００１Ｇ３
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脉冲的波长集合可以被表示为 Aq＝{λ１,λ２,,

λq}.

２)构建一个 WH/TS序列EN
WH/TS,其包括跳频

(WH)序列ENWWH和扩时(TS)序列ENTTS.WH 序列

ENWWH的长度为l＝lbq 比特,其取值范围为０~q－
１.TS序列ENTTS＝{e１,e２,,eq}包括q 个子序列

ei,每个子序列ei 的长度也为l 比特,因此,ei∈
{０,１,,q－１}及ENTTS 的长度为NT＝l×q.

３)根据 WH/TS序列EN
WH/TS来确定主用户的

WH/TS码SL.WH/TS码SL＝{s１,s２,,sq}包
括q个子码字块si,每个子码字块si 包含q 个时隙

τj,则 WH/TS码SL 的码字长度为L＝q２.并且,
每个子码字块si 有且仅有一个光脉冲λk 位于某一

时隙τj,而各子码字块si 对应的脉冲波长按照一定

的顺序,即通过对初始顺序λ１λ２λq 执行一个ENWWH

位的 循 环 移 位 来 获 取.例 如,当 波 长 顺 序 为

λ１λ２λq时,第一个子码字块中的脉冲波长为λ１、第
二个子码字块中的脉冲波长为λ２,依次类推.对于

q＝４的情况,WH序列００、０１、１０以及１１对应的波

长顺序分别为λ１λ２λ３λ４、λ２λ３λ４λ１、λ３λ４λ１λ２ 以及

λ４λ１λ２λ３.而各个子码字块si 中光脉冲λk 所在时

隙τj 由子序列ei 决定,例如,子序列００、０１、１０以及

１１对应的光脉冲时隙位置分别为λ０００、０λ００、００λ０
以及０００λ.因此,WH/TS码SL 的码字容量为C＝
qq＋１,其极大地提高了地址码的容量.例如,当q＝
１６时,其码字长度和码字容量分别为L＝２５６和

C＝３×１０２０.

４)确定干扰用户的 WH/TS码.基于主用户

的 WH/TS码SL,通过对各子码字块si 中光脉冲

λk 所在时隙τj 执行一个不同的循环移位来获得干

扰用户的码字.具体的操作如下:对于第n 个干扰

用户来说,对每个光脉冲λk 执行(n＋k－１)个时隙

的循环移位,k＝１,２,,q.因此,主用户与干扰用

户的码字之间的最大互相关峰值为λc＝１.

５)确定光解码器的 WH/TS码.光解码器的

WH/TS码可以通过将主用户的 WH/TS码SL 按

照相反的顺序排列而得到.对于q＝４的情况下,部
分 WH/TS序列及其码字如表１所示.

表１ 对于q＝４的情况下,部分跳频/扩时(WH/TS)序列及码字

Table１ Forthecaseofq＝４ partofwavelengthＧhopping timeＧspreading WH TS sequencesandcodes

WH/TSsequence WH/TScodeofencoder WH/TScodesofdecoder

００/０１１０１１０１

Primaryuser ０λ１００００λ２００００λ３０λ４００

Interferenceuser＃１ ００λ１０λ２０００００λ３００λ４００

Interferenceuser＃２ ０００λ１０λ２０００００λ３００λ４０

Interferenceuser＃３ λ１００００λ２００λ３００００００λ４

Interferenceuser＃４ ０λ１０００００λ２０λ３００λ４０００

００λ４０λ３００００λ２００００λ１０

０１/００１１０１１０

Primaryuser λ２００００００λ３０λ４０００λ１００

Interferenceuser＃１ ０λ２０００λ３００λ４００００λ１００

Interferenceuser＃２ ００λ２０００λ３００λ４００００λ１０

Interferenceuser＃３ ０００λ２０００λ３００λ４００００λ１

Interferenceuser＃４ ０λ２００００λ３００００λ４λ１０００

００λ１０００λ４０λ３００００００λ２

１０/１０００１１１１

Primaryuser ００λ３０λ４００００００λ１０００λ２

Interferenceuser＃１ ０００λ３００λ４０００λ１００００λ２

Interferenceuser＃２ λ３００００００λ４０００λ１λ２０００

Interferenceuser＃３ ０λ３００λ４０００λ１００００λ２００

Interferenceuser＃４ ００λ３００λ４０００λ１００００λ２０

λ２０００λ１００００００λ４０λ３００

１１/１１１００１１０

Primaryuser ０００λ４００λ１００λ２００００λ３０

Interferenceuser＃１ λ４０００λ１０００λ２０００００λ３０

Interferenceuser＃２ ０λ４０００λ１０００λ２０００００λ３

Interferenceuser＃３ ００λ４０００λ１０００λ２０λ３０００

Interferenceuser＃４ ０００λ４０００λ１０００λ２０λ３００

０λ３００００λ２００λ１００λ４０００

０９０６００１Ｇ４
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３　抗截获通信系统性能的仿真分析

利用VPI仿真软件,搭建了基于光编/解码技

术的抗截获通信系统的仿真系统,如图４所示.

１)从宽谱光源发出的光载波经过光纤分束器后,各
输出端口的光载波分别进入主用户(Alice)和干扰

用户的发送端;２)光载波经过调制器进行数据调制

后经过光编码器进行物理层编码,最终得到编码信

号;３)利用光纤耦合器将各用户的编码信号耦合到

光纤 链 路 中 进 行 传 输.在 接 收 端,合 法 接 收 者

(Bob)使用匹配解码器从多个用户的编码信号中恢

复出Alice的原始光信号,经过光电二极管(PD)、时
钟数据恢复(CDR)以及阈值判决后得到原始数据.
其中,光编/解码器由波分解复用器(DEMUX)、
光纤延时线(OTDL)以及光耦合器(OC)等构成,
其负责对信号进行二维 WH/TS编/解码.对于

q＝４的情况下,光编/解码器的仿真结构如图５
所示.

图４ 基于光编/解码技术的抗截获通信系统的仿真框图

Fig．４ SimulationblockdiagramofantiＧinterceptioncommunicationsystembasedon
opticalencoding decodingtechnology

图５ 编解码器的仿真结构图(q＝４)

Fig．５ Simulationarchitecturediagramof
encoder decoder q＝４ 

　　对于窃听者(Eve)来说,为了避免被合法用户

发现,其窃取的信号比例不能超过１％.本研究利

用一个－２０dB的衰减器来实现１％的窃听比例.
然后,窃 听 者 将 光 信 号 先 经 过 掺 铒 光 纤 放 大 器

(EDFA)放大后再进入到光解码器进行解码.窃听

者使用的光解码器是非匹配的.仿真中,具体的系

统仿真参数以及各个用户使用 WH/TS码分别如

表２和表３所示.

　　基于VPI仿真软件中搭建的抗截获通信系统,
分别得到了调制后信号的波形图和眼图、多用户编

码信号的波形图和眼图、匹配解码后信号的波形图

和眼图以及非匹配解码后信号的波形图和眼图,如
图６所示.通过比较图６(a)和图６(c)、图６(b)和
图６(d),可以发现:经过多用户编码后,光信号的波

形呈现宽谱类噪声特性,其眼图也相应地发生了严

重的劣化.通过对比图６(c)和图６(e)、图６(d)和
图６(f),可以发现:结果匹配解码后,主用户(Alice)
的信号可从多用户编码信号中恢复出来;但通过对

比图６(a)和图６(e)、图６(b)和图６(f),可以发现:
经过光纤传输及编/解码后,自发辐射(ASE)噪声以

及 MAI噪声等将会混入Alice的解码信号,使得匹

配解码后信号发生劣化,误码率(BER,RBE)相应地

增大.通过比较图６(c)和 图６(g)、图６(d)和
图６(h),可 以 发 现:经 过 非 匹 配 解 码 后,无 法 将

Alice的信号从多用户编码信号中恢复出来,其仍呈

现类噪声特性,这也直观地说明了抗截获通信系统
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表２ 具体的仿真参数

Table２ Specificsimulationparameters

Parameter Value Parameter Value

Bitrate/(Gbits－１) ２．５ Attenuationcoefficient/(dBkm－１) ０．２

Inputopticalpower/dBm ０ Transmissiondistance/km １００

Wavelengthrange/nm １５４９．３~１５５０．８ DispersioncoefficientofSMF/(psnm－１km－１) １６

Wavelengthspace/nm ０．１ DispersioncoefficientofDCF/(psnm－１km－１) －８０

GainofEDFA/dB ２０ Responsivityofreceiver/(AW－１) １

NoiseindexofEDFA/dB ４ Spectraldensityofthermalnoise/(１０－２３ WHz－１) ５

表３ 仿真中各个用户使用的跳频/扩时(WH/TS)码

Table３ WavelengthＧhopping timeＧspreading WH TS codesusedbyeachuserinthesimulation

Username WavelengthＧhopping/timeＧspreading(WH/TS)code

Primaryuser

λ１００００００００００００００００λ２００００００００００００００００λ３００００００００００００００００λ４００００００００００００
００００λ５００００００００００００００００λ６００００００００００００００００λ７００００００００００００００００λ８００００００００
００００００００λ９００００００００００００００００λ１０００００００００００００００００λ１１００００００００００００００００λ１２

００００００００００００００００λ１３００００００００００００００００λ１４００００００００００００００００λ１５００００００００００００００００λ１６

Interferenceuser＃１

λ１０００００００００００００００００λ２０００００００００００００００００λ３０００００００００００００００００λ４０００００００００
００００００００λ５０００００００００００００００００λ６０００００００００００００００００λ７０００００００００００００００００λ８０
λ９０００００００００００００００００λ１００００００００００００００００００λ１１０００００００００００００００００λ１２０００００００００
００００００００λ１３０００００００００００００００００λ１４０００００００００００００００００λ１５０００００００００００００００００λ１６０

Interferenceuser＃２

０００００００λ１０００００００００００００００００λ２０００００００００００００００００λ３０００００００００００００００００λ４００
λ５０００００００００００００００００λ６０００００００００００００００００λ７０００００００００００００００００λ８０００００００００
００００００００λ９０００００００００００００００００λ１００００００００００００００００００λ１１００００００００００００００００λ１２００
λ１３０００００００００００００００００λ１４０００００００００００００００００λ１５０００００００００００００００００λ１６０００００００００

Legitimatereceiver

λ１６００００００００００００００００λ１５００００００００００００００００λ１４０００００００００００００００００λ１３０００００００００００
００００λ１２００００００００００００００００λ１１００００００００００００００００λ１０００００００００００００００００λ９００００００００
００００００００λ８００００００００００００００００λ７００００００００００００００００λ６００００００００００００００００λ５００００
００００００００００００λ４００００００００００００００００λ３００００００００００００００００λ２００００００００００００００００λ１

Eavesdropper

λ１１０００００００００００００００λ１２０００００００００００００００λ１３０００００００００００００００λ１４０００００００００００００００
λ１５０００００００００００００００λ１６０００００００００００００００λ１０００００００００００００００λ２０００００００００００００００
λ３０００００００００００００００λ４０００００００００００００００λ５０００００００００００００００λ６０００００００００００００００
λ７０００００００００００００００λ８０００００００００００００００λ９０００００００００００００００λ１００００００００００００００００

具有很好的安全性,能够很好地抵抗“窃听者利用非

匹配解码器对编码信号进行解码后接收”.

　　另外,还分别得到了不同发送光功率(１．０,０．５,

０．１,０．０５mW)的情况下,合法用户和窃听者的误码

率随接收光功率的变化关系曲线,如图７所示.可

以发现:随着接收光功率的不断增大,合法用户和窃

听者的误码率都会逐渐减小且最终会趋于一个定

值.对于合法用户来说,当发送光功率大于０．０５mW
时,可以通过增大接收光功率使误码率优于１０－９,
从而使抗截获通信系统能够满足数据传输的稳定性

要求.例如,对于发送光功率Ps＝０．１mW的情况,

当接收光功率Pr增加到－２４dBm左右时,合法用

户的误码率就能够达到１０－９.而对于窃听者来说,

其误码率远远大于合法用户的误码率,例如,在发送

光功率Ps＝０．１mW 的情况下,窃听者能够达到的

最小误码率约为０．１,因此,无法正常接收到合法用

户的数据信息.通过对比不同发送光功率的误码率

曲线,可以发现:合法用户和窃听者的误码率都会随

着发送光功率的减小而不断增大,即发送光功率的

降低会导致抗截获通信系统的传输性能发生劣化,
但选择合适的发送光功率可以增大系统的安全性

水平.

４　结　　论

基于光码分多址(OCDMA)编/解码技术,提出

了一种新型的抗截获通信系统的设计方案,并构造
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图６ 抗截获通信系统中信号的波形及眼图

Fig．６ WaveformsandeyediagramsofsignalsinantiＧinterceptioncommunicationsystem

了一种大容量的二维 WH/TS地址码,提出了动态

可重构编解码器的实现方法.利用VPI仿真软件,
对抗截获通信系统的传输性能和安全性能进行了仿

真研 究.研 究 结 果 表 明,合 法 接 收 者 (Bob)
利用匹配的解码器能够将主用户(Alice)信号从多

用户编码信号中恢复出来,而窃听者(Eve)利用非

匹配的解码器无法还原出 Alice的原始光信号,仅
可以获得类噪声信号.基于光编/解码技术的抗截

获通信系统能够实现一种高速率、长距离的安全

传输.
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图７ 误码率随接收光功率的变化关系曲线

Fig．７ RelationshipoftheBERandthe
receivedopticalpower
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