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利用连续变量纠缠交换增强罗兰C台链时间同步的
方案研究
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空军工程大学信息与导航学院,陕西 西安７１００７７

摘要　目前罗兰C台链中所有台站受到原子钟积累误差和无线电信号测量精度限制,并没有实现高精度时间同

步.基于连续变量纠缠交换方式和位于主副台的延迟装置,可以高精度检测纠缠光场正交分量的相位差信息,从
而得到主台和多个副台的同步时差信息.经过理论推导和仿真分析可知,利用所提方案能使多台站同步精度达到

皮秒级别.通过分析台间同步量子信道的安全性可知,任何外界窃听行为都将导致主副台误码率提高.
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１　引　　言

罗兰C系统是一种工作在１００kHz载频的陆

基、低频、中远程无线电导航系统[１],广泛分布于我

国各地的导航台及监测台,是我国重要的基础设施,
作为卫星导航的陆基备份补充系统,具有区域远程

导航定位能力.罗兰C台链需要一个主台和两个

副台进行脉冲Ｇ相位式双曲线定位,因此,当主台与

两个副台的同步精度较高时,就能给用户带来较精

准的定位和授时.但是,罗兰C台链中所有台站并

没有实现高精度的时间同步.目前存在以下问题:
若台链中任何台站出现发播故障,主副台时延值误

差容易增大,导航定位精度受影响;台站本地原子钟

存在频跳现象,必须实时监测调整积累误差[２];传统

无线电导航信号在测量过程中会引入量子噪声,无
法突破信号发射功率以及探测带宽的限制.

２１世纪初加州理工大学学者提出了量子时间

同步的概念[３Ｇ４].量子信息技术的发展可以提高时

间同步精度达到飞秒量级,并且基于量子特性的信

息传输具有保密、安全和高精度等优势,有助于提高
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自由空间中微弱信号的检测性能.利用Z

ukowski

等[５Ｇ６]提出的纠缠交换概念,可在两个毫无关系的量

子系统之间建立远程非局域关联.量子纠缠交换被

用于时钟同步技术[７],基于共享预纠缠的方式可同

步两地的时钟.一种基于量子算法的分布式同步方

案被提出,为了获得n 阶的时间差Δ,需要传输

O(n)的量子信息[７Ｇ８].此后,越来越多的学者利用

量子纠缠光子提出了一系列两地的量子时钟同步方

案[９],有的基于传输带时钟同步理论[１０],还有的基

于纠缠粒子二阶量子相干的时钟同步方法[１１Ｇ１２].随

着量子生成技术的不断发展,连续变量纠缠信号比

纠缠光子对具有更高效的检测与生成效率以及抗干

扰能力.因此,将连续变量纠缠信号作为实现两地

同步的载体,利用正交分量的相关特性能够为高精

度定位和时钟同步测量提供理论指导[１３].
为了实施大范围脉冲Ｇ相位式双曲线定位,可建

立罗兰C台链时间同步,增强罗兰C导航与授时能

力.通过对文献[１４]同步检测方案的改进,本文基

于连续变量纠缠交换方式,利用位于主副台的精密

延迟装置,提出了罗兰C系统主台与２个副台的时

间同步方案,通过控制精密延迟器精度,检测了纠缠

光场正交分量起伏的相位差信息,从而同步罗兰C
台链.不仅如此,量子信号固有的真随机过程和不

可复制的特性为罗兰C系统双曲线定位提供了精

度保障.因此,可将连续变量纠缠交换应用于我国

罗兰C系统台链中,以实现远距离的两个副台与主

台的同步,从而提高用户定位精度,满足保密授时的

发展需求.

２　基于连续变量纠缠交换的台链同步
方案设计

２．１　纠缠交换的基本理论

如图１所示,发送方 Alice和Bob各自持有纠

缠对EPR１和EPR２,EPR１产生纠缠模â,b̂,EPR２

产生纠缠模式ĉ,d̂,EPR１和EPR２不存在关联.如

果将模b̂,ĉ发给Claire,通过探测器D１、D２同时测

量两模的正交分量起伏方差.因模b̂、ĉ的测量,模

â、d̂ 塌缩为条件量子态.对Claire端探测到的正交

分量起伏方差分别作电流加和减操作(＋\－),基于

该结果对本振光LO 进行振幅与相位的调制,再通

过反射率为９８％的分束器将光学模d̂ 平移至d̂′,就

可使模d̂′携带着模b̂,ĉ的测量信息和量子态信息,

最终通过探测器D３、D４联合测量得出模â 与模d̂′
拥有纠缠特性,这一过程被称为纠缠交换[５].

图１ 连续变量量子纠缠交换的实验装置示意图[１６]

Fig．１ Schematicdiagramofexperimentaldevicefor

continuousvariablequantumentanglementswapping １６ 

实验中一般通过两种方法判断纠缠交换[５].一

种是直接测量正交分量的起伏方差.每一个模的正

交振幅和相位分量的量子起伏都是完全无序的,但
它们之间却是量子关联的,只要随机测定了其中一

个子系统的起伏,另一子系统的起伏也就由于测量

过程导致的纠缠塌缩而被相应确定[１５].初始模â

与模d̂ 之间无任何关联,Victor使用Bell态联合探

测模â 与模d̂′的和差光电流起伏方差,若均低于

SNL(shotnoiselimit),则模â 与d̂′处于纠缠.模

â 与d̂′之间纠缠的不可分离判据[１６]为

‹[Δ(Xâ －Xd̂′)]２›＋‹[Δ(Pâ －Pd̂′]２›＜１,
(１)

式中:Xâ 为模â 的正交振幅分量;Xd̂′为模d̂′的正

交振幅分量;Pâ 为模â 的正交相位分量;Pd̂′为模

d̂′的正交相位分量;‹›为取均值操作.

彭堃墀院士领导的小组通过实验测得了模â

与模d̂′的正交振幅与相位的噪声功率谱,其正交振

幅与相位的关联噪声分别为(－１．２３±０．１)dB和

(－１．２±０．１)dB,均低于SNL[１３],成功实现了连续

变量纠缠交换.另一种方式是通过测量量子态的保

真度F 来判断纠缠交换的质量,如果保真度F≥

０．５,则模â、d̂′之间必定存在纠缠[５].

２．２　基于连续变量纠缠交换的多台站同步框图

根据纠缠交换实验的流程装置图,可将其流程
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思路和验证方法应用于罗兰C主台与两副台的时

间同步.通过控制可移动延迟器的延迟精度来精确

调整光路时延,从而将主副台的时钟信息与光程差

联系起来.通过同时探测纠缠信号的正交分量,控
制最小延迟时间精度和信号采样速率,调整正交分

量相位分辨率,就能够实现主台和多台站的高精准

时间同步.基于连续变量纠缠交换实现主台与两副

台同步的方案如图２所示,其中D１~D６均为平衡

零拍探测器.

图２ 基于连续变量量子纠缠交换的三台站同步装置示意图

Fig．２ Schematicdiagramofthreestationsynchronizationdevicesbasedoncontinuousvariable

quantumentanglementswapping

　　主台放置一台环形激光器,二次谐波经过光隔

离器后作用于两台泵浦非简并光学参量放大器

(NOPA１、NOPA２),产生的两对连续变量纠缠光经

过偏振分束器(PBS)后分成四束光(â,b̂ 纠缠、ĉ,d̂

纠缠、â,b̂ 与ĉ,d̂ 没 关 联).调 整 参 数,让 两 个

NOPA均工作在非简并参量反放大状态,即泵浦场

与注入信号场反相位,压缩输出纠缠信号的正交分

量与其输入耦合模的正交分量,使其相互联系[１７].
此时,两个NOPA的输入输出关系可以用信号的正

交分量振幅和相位表示:

Xâ ＝Xâ(０)cosh(r)－Xb̂(０)sinh(r)

Pâ ＝Pâ(０)cosh(r)＋Pb̂(０)sinh(r)

Xb̂ ＝Xb̂(０)cosh(r)－Xâ(０)sinh(r)

Pb̂ ＝Pb̂(０)cosh(r)＋Pâ(０)sinh(r)

ì

î

í

ï
ïï

ï
ïï

, (２)

Xĉ ＝Xĉ(０)cosh(r)－Xd̂(０)sinh(r)

Pĉ ＝Pĉ(０)cosh(r)＋Pd̂(０)sinh(r)

Xd̂ ＝Xd̂(０)cosh(r)－Xĉ(０)sinh(r)

Pd ＝Pd̂(０)cosh(r)＋Pĉ(０)sinh(r)

ì

î

í

ï
ïï

ï
ïï

, (３)

式中:r为压缩度;Xi(０)与Pi(０)(i＝â,b̂,ĉ,d̂)为输

入NOPA的信号场模正交分量;Xi 与Pi 为输出

NOPA的信号场模正交分量.

如图２所示,首先主台的b̂、ĉ两束光在进行联

合Bell态直接探测之前,需经过π/２相移器(PS)调

整相位差,以提高光束b̂ 和ĉ 的耦合效果.当光束

b̂和ĉ通过５０∶５０分束器后,输出场模b̂′(t)和ĉ′(t)
可表示为

b̂′(t)＝
１
２
η１ [ζ１b̂(t)＋ １－ζ２１νb̂(t)]＋i[ζ１ĉ(t)＋ １－ζ２１νĉ(t)]{ }＋ １－η２１νb̂′(t), (４)

ĉ′(t)＝
１
２
η１ [ζ１b̂(t)＋ １－ζ２１νb̂(t)]－i[ζ１ĉ(t)＋ １－ζ２１νĉ(t)]{ }＋ １－η２１νĉ′(t), (５)

０５２７００１Ｇ３
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式中:t为相干时间;η１ 为探测器的探测效率;ζ１ 为

b̂和ĉ的量子传输效率,与主副台间的传输距离、探
测光路的传输效率、信号光和本地光干涉效率及电

子学噪 声 引 起 的 等 效 测 量 噪 声 相 关;νb̂(t),νĉ(t),

νb̂′(t),νĉ′(t)为光束传输中由耗散额外引入的真空噪

声.探测器D１和D２经功率加减法器提取到的和

差光电流ib′
＋与ib′

－
[１８]为

ib′
＋＝
１
２η１ζ１[X̂b̂(t)＋X̂ĉ(t)]＋η１ １－ζ２１X̂νb̂(t)＋η１ １－ζ２１X̂νĉ(t){ }, (６)

ib′
－＝
１
２η１ζ１[Ŷb̂(t)－Ŷĉ(t)]＋η１ １－ζ２１Ŷνb̂(t)－η１ １－ζ２１Ŷνĉ(t){ }, (７)

式中:X̂b̂(t)为模b̂ 的正交振幅分量;X̂ĉ(t)为模ĉ 的

正交振幅分量;X̂νb̂(t)为模νb̂(t)的正交振幅分量;

Ŷb̂(t)为模b̂ 的正交相位分量;Ŷĉ(t)为模ĉ 的正交相

位分量;Ŷνĉ(t)为模νĉ(t)的正交振幅分量.

由测量引起的坍缩使光学模â 和d̂ 具有了一

定联系,主台将探测到的和差光电流结果通过经典

通道传送给副台,副台就可利用ib′
＋ 与ib′

－ 通过振幅

(AM)和相位(PM)调制本振光,使得调制后的光学

模Lo 携带着主台的测量结果.选取最优化调制增

益因子,得到调制的本振光为

L′o＝Lo＋g＋îb′
＋＋ig－îb′

－, (８)

式中:îb′
＋为和光电流;îb′

－为差光电流;g＋,g－为调制

增益因子,g＋＝g－.经过耦合镜耦合后的光束为

f̂(t)＝
１
R
[ζ２d̂(t－τ＋Δt)＋ １－ζ２２X̂νd̂(t－τ＋Δt)

]＋ １－R{[Lo(t)＋g＋îb′
＋ (t)＋ig－îb′

－ (t)]},(９)

ê(t)＝
１
R
[ζ３â(t－τ＋Δt)＋ １－ζ２３X̂νâ(t－τ＋Δt)

]＋ １－R{[Lo(t)＋g＋îb′
＋ (t)＋ig－îb′

－ (t)]},

(１０)

式中:f̂(t)为经过耦合镜耦合后输出的一路光模;

ê(t)为另一路光模;d̂(t－τ＋Δt)为经过主台动态

延迟器后输出的一路光模;â(t－τ＋Δt)为经过副

台动态延迟器后输出的一路光模;τ 为两路信号光

程差;Δt为延迟时间;X̂νd̂(t－τ＋Δt)为模νd̂(t－τ＋Δt)的正

交振幅分量;X̂νâ(t－τ＋Δt)为模νâ(t－τ＋Δt)的正交振幅分

量;ζ２ 和ζ３ 分别为d̂ 和â 的量子传输效率;R 为耦

合镜的反射率与透射率的比.根据真空噪声的不

同,设置R,调整本振光强度,使得模â 和d̂ 经耦合

镜输出的两束光强度相等.主台和副台利用移动速

率同为v 的延迟器A、B,分别对输出模d̂、â 进行延

迟处理.
延迟器A的延迟时间为

ΔtA＝tA２－tA１, (１１)

延迟器B的延迟时间为

ΔtB＝tB２－tB１, (１２)
主副台时钟误差为

Δt＝ΔtA－ΔtB, (１３)
式中:tA１、tA２、tB１、tB２为光束进出时刻.若无时差,
则引入的时延造成的路径差对检测相位差无影响;
若存在时差,光程距离发生变化,通过控制延迟器精

度,检测器就能检测出两路纠缠光束的相位变化

量[１４,１９].相 位 和 光 程 差 关 系 为 Δϕ＝
２πΔS
λ ＝

２πvΔt
λ

,其中,ΔS 为光程距离变化量,λ 为光波长.

具体操作在文献[１４]已给出.

最后,副台１就可利用已完成调制和延迟的f̂

和ê 进行联合测量,f̂ 和ê 经分束器后,输出场

f̂′(t)和ê′(t)为

０５２７００１Ｇ４



光　　　学　　　学　　　报

f̂′(t)＝
１
２
η２[ζ４ê(t－τ＋Δt)＋ １－ζ２４νê(t－τ＋Δt)]＋

i
２
η２[ζ５f̂(t－τ＋Δt)＋ １－ζ２５νf̂(t－τ＋Δt)]＋ １－η２２νf̂′(t－τ＋Δt), (１４)

ê′(t)＝
１
２
η２[ζ４ê(t－τ＋Δt)＋ １－ζ２４νê(t－τ＋Δt)]－

i[ζ５f̂(t－τ＋Δt)＋ １－ζ２５νf̂(t－τ＋Δt)]＋ １－η２２νê′(t－τ＋Δt), (１５)

式中:ê(t－τ＋Δt)为经过耦合镜耦合后输出的一路

光模;f̂(t－τ＋Δt)为输出的另一路光模;ζ４ 和ζ５

分别为ê和f̂ 的量子传输效率;η２ 为探测器D３和

D４ 的 探 测 效 率;νê(t－τ＋Δt),νf̂(t－τ＋Δt),νê′(t－τ＋Δt),

νf̂′(t－τ＋Δt)为真空噪声.探测器输出和差光电流为

îê′
＋＝
１
２η２ζ４X̂â(t－τ＋Δt)＋η２ Rζ５X̂d̂(t)＋{

η２ １－ζ２４X̂νâ(t－τ＋Δt)＋η２ R １－ζ２５X̂νd̂(t)＋

１－R[g＋îb′
＋ (t)＋ig－îb′

－ (t)]}, (１６)

îê′
－＝
１
２η２ζ４Ŷâ(t－τ＋Δt)－η２ Rζ５Ŷd̂(t)＋{

η２ １－ζ２４Ŷνâ(t－τ＋Δt)－η２ R １－ζ２５Ŷνd̂(t)＋

１－Rη１[g＋îb′
＋ (t)＋ig－îb′

－ (t)]},(１７)

式中:X̂â(t－τ＋Δt)为模â(t－τ＋Δt)的正交振幅分量;

Ŷâ(t－τ＋Δt)为模â(t－τ＋Δt)的正交相位分量;X̂d̂(t)

为d̂(t)的正交振幅分量;Ŷd̂(t)为d̂(t)的正交相位

分量;νd̂(t)为d̂(t)的真空噪声.
利用光电流输出关系,这两个电信号的交流部

分即为两组正交分量的光电流涨落:

δîê′
＋＝
１
２
[η２ζ４X̂â(t－τ＋Δt)＋η２ Rζ５X̂d̂(t)＋

η２ １－ζ２４X̂νâ(t－τ＋Δt)＋η２ R １－ζ２５X̂νd̂(t)
],

(１８)

δîê′
－＝
１
２
[η２ζ４Ŷâ(t－τ＋Δt)－η２ Rζ５Ŷd̂(t)＋

η２ １－ζ２４Ŷνâ(t－τ＋Δt)－η２ R １－ζ２５Ŷνd̂(t)
].

(１９)

　　用傅里叶变换对(１８)、(１９)式进行转换可得到

正交分量的和差噪声功率谱.如果相位差满足

Ω(τ－Δt)＝π,傅 里 叶 变 换 F[f (t－τ)]＝

exp[－iΩ(τ－Δt)]F[f(t)],相位因子依赖于边带

频率Ω,可以得到以光电流频率为Ω 的正交振幅和

相位和差噪声功率:

δ２îê′
＋ (Ω)＝

１
２δ

２{η２２ζ２４[X̂â(Ω)＋X̂νâ(Ω)
]－

η２２R[X̂d̂(Ω)＋X̂νd̂(Ω)
]}, (２０)

δ２îê′
＋ (Ω)＝

１
２δ

２{η２２ζ２４[Ŷâ(Ω)＋Ŷνâ(Ω)
]＋

η２２R[Ŷd̂(Ω)＋Ŷνd̂(Ω)
]}, (２１)

式中:δ为噪声功率交流分量;X̂â(Ω)为模â 的振幅

噪声功率;νâ(Ω)为模â 的真空噪声功率;X̂d̂(Ω)为模

d̂ 的振幅噪声功率;νd̂(Ω)为模 d̂ 的真空噪声功率;

Ŷâ(Ω)为模â 的相位噪声功率;Ŷd̂(Ω)为模d̂ 的相位噪

声功率.
将(２０)、(２１)式得出的振幅和相位这两组交流

正交分量起伏方差分别送入两个频谱分析仪,就可

以观察两光束的量子关联度.

２．３　纠缠信号相关特性分析

由于â 和d̂ 两路连续纠缠信号在时间上的量

子涨落具有强相关性,若通过操作延迟时间Δt,使
之与光程差所对应的时间τ满足Ω(τ－Δt)＝π,就
能够让两路纠缠信号的正交分量起伏在时域上表现

为完美相关特性.若进行相关检测,能出现尖锐的

相关峰,如果再接着延时,量子关联噪声将超出

SNL,相关峰消失.副台２的原理相同,同样通过调

整可移动延迟器,观察信号相关特性(两路纠缠信号

经过延迟后探测到的正交振幅起伏分量)来平衡相

位差,最终同步时间.图３~５为光电流正交振幅分

量起伏与不同延迟时间的关系.理想情况下,若延

迟时间为０,则两路纠缠信号完全重合(图３).
可以明显看出,接收端只要能够检测到信号,就

能获取纠缠信息.将其中一路光的数据点进行时延,
相当于改变两路光束的关联时间,其信号的关联特性
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图３ 正交振幅分量与延迟时间Δt关系(Δt＝０)

Fig．３ Relationshipbetweenorthogonalamplitude
componentanddelaytimeΔt Δt＝０ 

图４ 正交振幅分量与延迟时间Δt关系(Δt＝０．２ns)

Fig．４ Relationshipbetweenorthogonalamplitude
componentanddelaytimeΔt Δt＝０敭２ns 

图５ 正交振幅分量与延迟时间Δt关系(Δt＝１０ns)

Fig．５ Relationshipbetweenorthogonalamplitude
componentanddelaytimeΔt Δt＝１０ns 

发生明显改变,纠缠信号的关联特性在Δt＝１０ns时
完全消失.这里,以采样速率为４００MHzs－１为例,
每个通道采集３００００个数据点,所以相关峰宽度

１/f＝２．５ns.通过提高采样速率,或者提高可移动

延迟器的精度,可以识别并检测出相关峰宽度的

１％,将Δt最小误差控制在皮秒级(２５ps),使得２
个副台与主台达到皮秒级别的同步精度.纠缠交换

后产生的新纠缠态的纠缠度会相对降低,为了增加

连续变量纠缠信号的作用距离[７],可以反复运用纠

缠纯化技术,并通过量子中继技术,将功率提高到足

够水平,增大压缩参量,以克服量子信号传输过程中

纠缠纯度降低的缺陷,这也是量子纠缠信号实用化

需解决的主要问题之一.
文献[１４,１９]中讨论了有关压缩度、同步更新时

间、符合光子计数测量、相位偏差灵敏度等对台间同

步精度的影响.但是,在罗兰C导航系统中,必须

保证同步过程的安全性,否则容易造成重要的同步

通信信息丢失,甚至导致系统不能对用户进行同步

跟踪与导航定位.因此,在研究罗兰C系统多台站

同步方案时,在保证同步精度的情况下,同时提高保

密抗干扰能力也是具有现实意义的.

３　安全性分析

要衡量任何量子信号传输方案的安全性,就要

假定窃听者Eve可以制造出符合物理规律的窃听

设备对量子传输信道中的信号进行窃听[２０].因此,
本小结主要讨论了Eve所采用的多种攻击方式,从
信息论的角度分析了主副台间误码率在遭受Eve
窃听前后的变化.设置不同压缩度下的误码率阈

值,若测得误码率远高于理论阈值,则存在窃听行

为,从而验证方案的安全条件.

３．１　连续变量密钥分发流程

利用连续变量纠缠信号进行台站间同步时,其
信号本身也可充当主副台密钥,通过随机切换测量

基可得到相互关联的数据.若Eve对信号进行测

量或者窃听,主副台能够通过观测误码率的变化来

分析信道安全性.因此,在台站同步之前,需要分发

连续变量量子密钥来验证量子信道安全,分发方式

如图６所示.
利用高斯调制的连续变量密钥分发示意图包含

以下几部分.

１)测量散粒噪声:主副台在连续变量量子密钥

分发前,需要对量子信道中的散粒噪声进行评估与

校准,并对参数进行处理.

２)主台测量端:主台放置纠缠源以产生连续变

量纠缠光场,随机切换测量基,对其中一束光的正交

分量进行平衡零拍探测,得到一串长度为s的高斯

分布的密钥数据{A},方差为VA.再将另一束光

âB 通过量子信道发送给副台.

３)副台测量端:副台对接收到的另一束纠缠光

âB 同样进行平衡零拍探测,测量后得到一组方差为
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图６ 连续变量密钥分发流程示意图

Fig．６ Schematicdiagramofkeydistributionprocessof
continuousvariable

VB 的密钥数据{B}.

４)数据筛选[２１]:测量结束后,主台和副台在公

共信道公开比对测量基,剔除掉测量基在不同时间

段的数据,最后留下长度都为n 的高斯随机相关序

列{A′}和{B′}.

５)密钥估算:主台和副台从{A′}和{B′}中随

机选择k 个 二 进 制 比 特,分 别 表 示 为{APE}和
{BPE},通过随机选择密钥数据信息,评估与计算量

子信道的误码率、信道效率、额外噪声等信息参数.
利用这些参数就得到最大安全密钥长度.如果估算

的安全密钥率低于误码率阈值[２２],则存在Eve窃

听,主副台终止通信.

６)后续选择过程:利用数据协调技术[２３]进行

数据后处理.针对主副台双方产生的一组安全密钥

信息,采用纠错技术[２３Ｇ２４]纠正误码,共享正确的密钥

序列.最后利用私密放大协议,去掉可能存在的窃

听比特,最终主副台就能提炼一组安全密钥.

３．２　连续变量密钥误码率分析

根据估算的密钥信息,可以规定 X̂A≥‹X̂A›－

VAN０

２
时代表比特１,X̂A≤‹X̂A›＋

VAN０

２
时代

表比特０,‹X̂A›为正交振幅的均值,N０ 为散粒噪声

极限.因此,可以计算出,比特为１时,误码率为

P１err＝P X̂A ≤ ‹X̂A›－
VAN０

２
é

ë

ê
ê

ù

û

ú
ú
, (２２)

比特为０时,误码率为

P０err＝P X̂A ≥ ‹X̂A›＋
VAN０

２
é

ë

ê
ê

ù

û

ú
ú
, (２３)

式中:P()为概率符号.
我们知道双模压缩态的概率分布函数为高斯分

布:

P[X̂A(t)]＝
１

２πexp(－２r)
exp －

X̂２
A(t)

２exp(－２r)
é

ë
êê

ù

û
úú ,

(２４)

因为 起 伏 方 差 [δ‹X̂A›]２ ＝ ‹[ΔX̂A (t)]２›＝

exp(－２r),所以 X̂A 高斯分布函数可以表示为

P[X̂A(t)]＝
１

２π‹[ΔX̂A(t)]２›
exp －

X̂２
A(t)

２‹[ΔX̂A(t)]２›

é

ë

ê
êê

ù

û

ú
úú
. (２５)

　　计算出误码率为

P０err＝ ∫
＋¥

‹X̂A›＋
VAN０
２

１

２π‹[ΔX̂A(t)]２›
exp －

X̂２
A(t)

２‹[ΔX̂A(t)]２›

é

ë

ê
êê

ù

û

ú
úú
dX̂A(t)

P１err＝ ∫
‹X̂A›－

VAN０
２

－¥

１

２π‹[ΔX̂A(t)]２›
exp －

X̂２
A(t)

２‹[ΔX̂A(t)]２›

é

ë

ê
êê

ù

û

ú
úú
dX̂A(t)

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ïï

. (２６)

　　经过计算可知
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P０err＝P１err＝
１
２Erfc

１
２

VAN０

２‹[ΔX̂A(t)]２›{ },
(２７)

式中:Erfc()为误码率计算符号.

可 以 看 出,误 码 率 只 与 信 噪 比 S
N ＝

VAN０

‹[ΔX̂A(t)]２›
有关,即主副台在一次信息传输中能

获得的信息量与信号方差和压缩系数正相关.图７
仿真了副台误码率随压缩度r和VAN０ 的变化.

图７ 不同压缩度r时误码率随VAN０ 的变化

Fig．７ BiterrorratevarieswithVAN０withdifferent

compressiondegreesr

可以看出,当不存在窃听者时,正交分量信号的

误码率随着信噪比的增大(压缩度越大,信噪比越

大)而减小,通常设置VAN０＝１６,压缩度r＝３时可

得到较低误差率即２．３％.当窃听者存在时,他的任

何窃听活动都会导致误码率提高,从而暴露他的行

为[２５].

３．３　误码率分析

主要针对以下三种Eve攻击方式对误码率进

行分析.
第一种纠缠测量攻击:Eve需要制备一对纠缠

度与主台相同的纠缠光学模,截获主台的全部光并

进行平衡零拍测量,把测量的结果调制到制备的纠

缠光学模上,然后再发送给副台.但是,由于主台要

发送的信号可被调制在正交振幅或者正交相位上,

Eve只能采用猜的办法,即使测到调制分量信息,也
无法确认这一分量代表比特“０”还是“１”,继续５０％
几率进行猜测.最终,Eve在量子信道效率较好情

况下也有２５％的误码率,当主副台在公开信道进行

一次通道密钥估算时,将会发现超过２５％的误码

率,远高于理论值阈值６．３％,从而知晓存在窃听

行为.

第二种分束镜攻击:如图８所示,Eve用分束器

将光束âB 等分为âB１,âB２,Eve将一束光âB１用于

测量正交分量信息,另一束光âB２发送给副台,并利

用经典信道将测量基和测量结果发送给副台.对于

正交压缩光的真随机特性,由于Eve额外引入真空

噪声âN,副台接收到的信号方差将会变化,信噪比

减小,当主副台在公开信道进行通道密钥估算时,会
计算出误码率增大,从而知晓存在窃听行为.

图８ 分束镜攻击框图

Fig．８ Blockdiagramofbeamsplitterattack

第三种方案:考虑特殊情况,Eve用分光镜截

取一部分能量的光进行探测,使得额外引入的真空

噪声等于信道噪声,其余光沿量子信道传到副台.
一方面可以让Eve截取最大信息量的信号,同时减

小副台测量信号信噪比的影响.根据主副台互信息

量的信息效率推导,可以计算出Eve和副台误码率

随着分束镜反射率与透射率之比R 的变化关系,如
图９所示.

图９ 误码率随R 的变化

Fig．９ BiterrorratevarieswithR

从图９可以明显看出,对于副台而言,误码率随

着R 增大而增大,对Eve来说,则相反.与压缩光

相比,在相干光情况下,Eve能获得更多信息.假设

Eve截取总光束的１０％,这样副台测量一次得到的

误码率为１４．６％,大于理论值阈值(２．３％),而Eve
获得的信号的误码率为３７．２％,误码率较大.为解

决可能存在的信息丢失的风险,目前,有研究小组在

一路纠缠光束中插入诱骗态[２６],使得Eve截获的数

据变成随机数据,窃听时量子噪声会引起严重误码,
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使得Eve得不到任何有用的秘密信息,而主副台可

以通过事先建立的信息优势,在大信噪比的情况下,
完成正确的密钥接收.

通过解算普朗克方程,得出双模压缩真空态在

热环境中的解纠缠时间为

T＝
１
γln

１＋
１－exp(－２r)

２N－
é

ë
ê
ê

ù

û
ú
ú
, (２８)

式中:γ 为耦合系数;N－ 为热环境中的平均光子数.
在目前所有研究量子态随时间演化的文献中,γ 都

被当作一个未知常量来对待.纠缠信号能量损耗的

原因在于纠缠光子在传播的过程中与环境中的物质

发生了作用.因此,可以利用纠缠光子能量衰减的

程度来衡量耦合系数γ 的大小,在此基础上定量估

计量子纠缠信号的退相干程度.从文献[２７Ｇ２８]可
以知道,当环境能见度较为理想时,量子信道的误码

率随着传输距离的增加而缓慢增大.当环境状况恶

劣时,误码率随着距离的增加而急剧增大.同时,当
传输距离一定时,能见度越大误码率越低;而当能见

度一定时,随着距离的增加,量子信道保真度逐渐减

小.为保证通信质量,需考虑保真度与传输距离最

优取值.

４　结　　论

提出了利用连续变量纠缠交换方式来实现罗兰

C多台站时间同步的方案.利用纠缠信号正交分量

的真随机和互相关特性可极大程度地提高罗兰C
台站间时钟同步的精度,并能提升罗兰C系统的导

航定位精度.与原有台链同步方案相比,所提方案

具有更高精度的检测能力.通过分析纠缠信号在量

子信道传输的安全特性发现,任何外界窃听行为都

将导致主副台误码率提高,因此检测误码率变化可

以保证量子信号传输途中的绝对安全性.

参 考 文 献

 １ 　CuiGH CaoKJ XuJN etal敭ResearchonomniＧ
directionalHＧfieldantennabasedonloranＧC J 敭
ComputerMeasurement& Control ２０１０ １８ １２  
２８２１Ｇ２８２３ ２８３２敭

　　　崔国恒 曹可劲 许江宁 等敭基于罗兰C的全向磁

天线技术研究 J 敭计算机测量与控制 ２０１０ １８
 １２  ２８２１Ｇ２８２３ ２８３２敭

 ２ 　WangJ YanJ H LiCZ敭Foreignsituationof
enhancedloranandanalysesofthe modernization
reconstruction of domestic loranＧC system J 敭
HydrographicSurveyingandCharting ２００９ ２９ ３  

７９Ｇ８２敭
　　　汪捷 严建华 李川章敭国际eLoran发展现状与我

国罗兰C现代化的技术分析 J 敭海洋测绘 ２００９ 
２９ ３  ７９Ｇ８２敭

 ３ 　GiovannettiV Lloyd S MacCone L敭Quantum
cryptographicranging J 敭Journalof Optics B 
QuantumandSemiclassicalOptics ２００２ ４ ４  
S４１３ＧS４１４敭

 ４ 　HouFY QuanR A TaiZY etal敭Reviewof
progress in quantum synchronization protocols
research J 敭JournalofTimeandFrequency ２０１４ 
３７ ２  ６５Ｇ７３敭

　　　侯飞雁 权润爱 邰朝阳 等敭量子时间同步协议研

究进展回顾 J 敭时间频率学报 ２０１４ ３７ ２  ６５Ｇ
７３敭

 ５ 　WangJ X敭Thegeneralschemeofentanglement
swapping J 敭JournalofWeinanTeachersCollege 
２０１４ ２９ ２３  １７Ｇ２０敭

　　　王菊霞敭实现纠缠交换的基本方案 J 敭渭南师范学

院学报 ２０１４ ２９ ２３  １７Ｇ２０敭
 ６ 　Z

 ukowskiM Zeilinger A Horne M A etal敭
 EventＧreadyＧdetectors Bell experiment via
entanglementswapping J 敭PhysicalReviewLetters 
１９９３ ７１ ２６  ４２８７Ｇ４２９０敭

 ７ 　ZhangY X敭Researchondistributednetworkclock
synchronization technology based on quantum
entanglementexchange D 敭 Xi′an Northwest
University ２０１３敭

　　　张应贤敭基于量子纠缠交换的分布式网络时钟同步

技术研究 D 敭西安 西北大学 ２０１３敭
 ８ 　ChuangIL敭Quantumalgorithmfordistributedclock

synchronization J 敭PhysicalReviewLetters ２０００ 
８５ ９  ２００６Ｇ２００９敭

 ９ 　SongP S MaJ Ma Z etal敭Research and
developmentstatusofquantumnavigationtechnology
 J 敭Laser & OptoelectronicsProgress ２０１８ ５５
 ９  ０９０００３敭

　　　宋培帅 马静 马哲 等敭量子定位导航技术研究与

发展现状 J 敭激光与光电子学进展 ２０１８ ５５ ９  
０９０００３敭

 １０ 　Giovannetti V Lloyd S MacCone L et al敭
ConveyorＧbeltclocksynchronization J 敭Physical
ReviewA ２００４ ７０ ４  ０４３８０８敭

 １１ 　Valencia A Scarcelli G Shih Y敭Distantclock
synchronizationusingentangledphotonpairs J 敭
AppliedPhysicsLetters ２００４ ８５ １３  ２６５５Ｇ２６５７敭

 １２ 　HongC K OuZY MandelL敭Measurementof
subpicosecondtimeintervalsbetweentwophotonsby
interference J 敭PhysicalReviewLetters １９８７ ５９
 １８  ２０４４Ｇ２０４６敭

 １３ 　Wang L敭 Quantum clock synchronization and

０５２７００１Ｇ９



光　　　学　　　学　　　报

quantum coherencecontrol D 敭Xi′an Shaanxi
NormalUniversity ２０１０敭

　　　王蕾敭量子时钟同步与量子相干控制 D 敭西安 陕

西师范大学 ２０１０敭
 １４ 　ChenC WuD W YangCY etal敭Methodfor

improving Roland C interＧstation synchronization
precision using continuousＧvariable entanglement
signals J 敭Laser&OptoelectronicsProgress ２０１９ 
５６ ４  ０４２７０２敭

　　　陈超 吴德伟 杨春燕 等敭利用连续变量纠缠信号

提高罗兰C台间同步精度的方法 J 敭激光与光电子

学进展 ２０１９ ５６ ４  ０４２７０２敭
 １５ 　Peng K C敭 Nonclassicallight fields and their

applicationinquantuminformation J 敭Journalof
ShanxiUniversity NaturalScienceEdition  ２００７ 
３０ ２  １７３Ｇ１８０敭

　　　彭堃墀敭非经典光场及其在量子信息中的应用 J 敭
山西大学学报 自然科学版  ２００７ ３０ ２  １７３Ｇ１８０敭

 １６ 　JiaX J Su X L Pan Q etal敭Experimental
demonstration of unconditional entanglement
swappingforcontinuous variables J 敭Physical
ReviewLetters ２００４ ９３ ２５  ２５０５０３敭

 １７ 　Su X L Pan Q Xie C D敭 Dependences of
entanglementswappingforcontinuousvariableson
physicalparametersofexperimentalsystem J 敭Acta
SinicaQuantumOptica ２００４ １０ ４  １５７Ｇ１６３敭

　　　苏晓龙 潘庆 谢常德敭连续变量纠缠交换对系统物

理参量的依赖关系 J 敭量子光学学报 ２００４ １０
 ４  １５７Ｇ１６３敭

 １８ 　XieC D JiaXJ SuX L etal敭Unconditional
entanglement swapping of continuous variables 
quantum teleportation of entangled state J 敭
Physics ２００５ ３４ ８  ５７３Ｇ５７７敭

　　　谢常德 贾晓军 苏晓龙 等敭连续变量无条件纠缠

交换 纠缠态的量子离物传送 J 敭物理 ２００５ ３４
 ８  ５７３Ｇ５７７敭

 １９ 　ChenC WuD W YangCY etal敭Researchon
enhancingsynchronizationprecisionbetweenRoland
CstationsbasedoncavityelectroＧoptoＧmechanical
system J 敭Acta OpticaSinica ２０１９ ３９ ８  
０８２７００１敭

　　　陈超 吴德伟 杨春燕 等敭基于腔电光力系统增强

罗兰C台间同步精度问题研究 J 敭光学学报 ２０１９ 
３９ ８  ０８２７００１敭

 ２０ 　He G Q YiZ Zhu J etal敭Quantum key
distributionusingtwoＧmodesqueezdstates J 敭Acta
PhysicaSinica ２００７ ５６ １１  ６４２７Ｇ６４３３敭

　　　何广强 易智 朱俊 等敭基于双模压缩态的量子密

钥分发方案 J 敭物理学报 ２００７ ５６ １１  ６４２７Ｇ

６４３３敭
 ２１ 　WangN敭LongＧdistancecontinuousvariablequantum

key distribution with EinsteinＧPodolskyＧRosen
 EPR Ｇentangled state D 敭 Taiyuan Shanxi
University ２０１８敭

　　　王宁敭基于纠缠态的长距离连续变量量子密钥分发

 D 敭太原 山西大学 ２０１８敭
 ２２ 　Jiang D敭 Research on efficient quantum

communicationprotocolsandtheirattackanddefense
strategies D 敭Nanjing NanjingUniversity ２０１７敭

　　　江东敭高效量子通信协议及其攻防策略的研究 D 敭
南京 南京大学 ２０１７敭

 ２３ 　YanJ敭Research on data reconciliation for key
distributioninquantumcryptographycommunication
 D 敭Taiyuan ShanxiUniversity ２０１６敭

　　　阎金敭量子保密通信中密钥分发的数据协调技术研

究 D 敭太原 山西大学 ２０１６敭
 ２４ 　BaiZ L敭Informationreconciliationforcontinuous

variablequantum key distribution D 敭Taiyuan 
ShanxiUniversity ２０１７敭

　　　白增亮敭连续变量量子密钥分发数据协调的研究

 D 敭太原 山西大学 ２０１７敭
 ２５ 　Li Y M Zhang K S Xie C D敭 Quantum

cryptographyofcontinuousvariablewithquadrature
squeezedstatelight J 敭 Acta Sinica Quantum
Optica ２００２ ８ ２  ７１Ｇ７５敭

　　　李永民 张宽收 谢常德敭利用正交压缩态光场实现

连续变量的量子密码术 J 敭量子光学学报 ２００２ ８
 ２  ７１Ｇ７５敭

 ２６ 　YuZ B敭Study oncontinuousvariablequantum
dialogueprotocolsbasedontwoＧmodesqueezedstates
and GHZ states D 敭 Nanchang Nanchang
University ２０１６敭

　　　余镇波敭基于双模压缩态和GHZ态的连续变量量子

对话协议研究 D 敭南昌 南昌大学 ２０１６敭
 ２７ 　RenJ NieM YangG etal敭Influencesofmultiple

factorsofnaturalenvironmentontheperformanceof
free space quantum communication J 敭 Acta
PhotonicaSinica ２０１５ ４４ １２  １２２７００３敭

　　　任杰 聂敏 杨光 等敭自然环境中多因子对自由空

间量子通信性能的影响 J 敭光子学报 ２０１５ ４４
 １２  １２２７００３敭

 ２８ 　GaoK NieM YangG etal敭PerformanceoffreeＧ
spacequantumcommunicationincontextofrainfall
 J 敭Laser & OptoelectronicsProgress ２０１７ ５４
 １  ０１２７０１敭

　　　高锟 聂敏 杨光 等敭降雨背景下自由空间量子通

信的性能研究 J 敭激光与光电子学进展 ２０１７ ５４
 １  ０１２７０１敭

０５２７００１Ｇ１０


