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摘要 量子密钥分配在实际应用中会受到有限探测器死时间的影响,当信号脉冲发送速率过大时,探测器测量失

败的概率增加,安全密钥生成速率降低。对标记配对相干态光源下测量设备无关量子密钥分配的有限探测器死时

间问题进行了分析。研究并仿真了安全密钥生成速率与信号发送速率的关系。考虑探测器死时间时,基于标记配

对相干态光源的测量设备无关量子密钥分配协议的安全密钥生成速率比基于弱相干光源的测量设备无关量子密

钥分配协议的安全密钥生成速率高。分析了有限探测器死时间τ分别为50,100,150
 

ns时安全密钥生成速率的情

况。结果表明,有限探测器死时间越大,安全密钥生成速率的极限值越低。安全密钥生成速率的极限与有限探测

器死时间的关系为8.1×103/τ。
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1 引  言

量子密钥分配(QKD)可用于密钥协商,量子力

学定律保证了密钥的无条件安全特性[1-2]。其中

BB84协议[3]是一种常用的QKD协议,可以以原始

形式使用,也可以通过添加诱骗态来提高性能[4-5]。
近年来量子密钥分配因其独特的特性而成为研究的

热点,取得了一些不错的成果[6-8]。虽然QKD具有

无条件安全的特性,但由于理想单光子源难以实现,
而替代的光源发送的脉冲中存在较多的多光子脉冲

以及测量设备缺陷等问题,因此量子密钥分配系统

易遭受各种攻击。例如:针对光源进行的光子数分

离攻击[9-10]和随机部分相位攻击[11]等,以及针对光

子探测器实施的时移攻击[12]和致盲攻击等[13],其
中针对探测器侧信道的攻击是最多的。2012年,Lo
等[14]提出了三方的量子密钥分配方案,即测量设备

无关的量子密钥分配(MDI-QKD)方案。该方案解

决了探测器侧信道攻击的问题,并将通信距离提高

为原QKD协议的两倍。自 MDI-QKD方案发表以

来,其受到了普遍关注并得到 了 广 泛 研 究[15-18]。

Tamaki等[19]进行了相位编码的 MDI-QKD协议的

研究,Abruzzo等[20]研究了含有量子存储单元的

MDI-QKD协议。文献[21]通过引入矢量涡流光

束,提出了表现不同自由度之间单粒子量子纠缠形

式的改进 MDI-QKD方案。Yu等[22]进行了基于不

同光 源 的 MDI-QKD 协 议 的 统 计 涨 落 的 研 究。

Wang等[23]进行了大气湍 流 条 件 下 轨 道 角 动 量

(OAM)编码的 MDI-QKD协议的研究。近年来研

究者提出了一些四方的 MDI-QKD协议。文献[24]
提出了一种基于四粒子簇态的半量子密钥分配协

议,该协议可以同时实现一个量子方和两个经典方

之间的密钥分配。
在QKD中,通常用弱相干态(WCS)光源[15]或

指示单光子源
 

(HSPS)[25]作为信源。文献[26]研
究了传输信道为非对称信道时基于 HSPS的 MDI-
QKD协议,分析了非对称信道情况下的密钥生成

率。文献[27]在信源采用 HSPS的情况下将量子

存储单元与 MDI-QKD协议相结合,增大了量子密

钥分配的传输距离。相比于 WCS光源和HSPS,标
记配对相干态(HPCS)光源具有更高的单光子比

率,在量子密钥分配中具有更好的性能[28]。
在实现一次一密时,密钥和信息具有同样的长

度才能保证信息的安全性,因此密钥的生成速率是

一个重要的指标。通常情况下增加传输速率就可以

使得密钥生成速率增加,但是实际应用中的单光子

探测器都具有死时间的特性,即在探测器检测完一

个单光子的一段时间中需要恢复到一个状态,在此

期间将不能检测另一个进入的光子。探测器的死时

间用τ表示,在考虑探测器死时间时,探测器的最大

计数率不会超过1/τ。若信号传输速率过大,将会

有一部分信号无法被探测器检测到,从而造成较高

的误码率[29]。Rogers等[30]研究发现窃听者窃取密

钥时,探 测 器 死 时 间 不 能 提 供 更 高 的 安 全 性。

Burenkov等[31]将有限探测器死时间的安全性分析

扩展到诱骗态BB84协议。本文在考虑有限探测器

死时间时,分析了基于 HPCS的 MDI-QKD协议。
本文所开展的研究有利于全面分析 MDI-QKD协议

的密钥生成速率的影响因素,关于安全密钥生成速

率与信号传输速率关系的研究对实际的 MDI-QKD
协议研究具有一定的意义。

本文在考虑有限探测器死时间时,研究并仿真

了基于 HPCS光源的 MDI-QKD协议的安全密钥

生成速 率 与 信 号 传 输 速 率ρ 的 关 系,并 将 基 于

HPCS光源的 MDI-QKD协议与基于 WCS光源的

MDI-
 

QKD协议进行了对比。研究结果显示,在相

同的传输速率下,基于 HPCS光源的 MDI-QKD协

议的安全密钥生成速率比基于 WCS光源的 MDI-
QKD协议的安全密钥生成速率高。进一步研究了

有限探测器死时间τ分别取50,100,150
 

ns时安全

密钥生成速率与传输速率的关系。仿真结果表明:
有限探测器死时间越小,安全密钥生成速率的极限

值越大,而且在相同信号速率下安全密钥生成速率

也越大。

2 基本原理

2.1 HPCS光源及其性质

配对相干态(PCS)[32]能同时产生信号模式(S)
和空闲模式(T),这两种模式的特性完全相同。每

个模式的光子数分布服从sub-Poisson分布,即

Pn(μ)=
1

I0(2μ)
×

μ2n

(n! )2
[1-(1-η

(H)
d )n(1-P

(H)
d )], (1)

式中:Pn(μ)为光脉冲强度为μ时光子数为n的概

率;μ为光脉冲强度;n 为光子数;η
(H)
d 为触发探测

器的探测效率;P(H)
d 为暗计数率;H为a或b,表示

Alice或Bob端的触发探测器;I0(·)为修正的第一

类贝塞尔函数,I0(s)≈1+
s2

4
,考虑量子密钥分配中
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信号光源的情况,则0≤s<1。
在HPCS光源中,Alice(Bob)将PCS光源中的

S模式发送给Charlie,T模式则被Alice(Bob)端的

a(b)探测器探测,可以标记S模式到达第三方的时

间。HPCS光源的光子数分布和PCS光源的光子

数分布一样。当光强相同时,WCS光源和 HPCS
光源的光子数分布如表1所示[33]。

2.2 基于HPCS光源的 MDI-QKD协议

图1为 MDI-QKD协议的模型图,HPCS光源

是信号源。Alice、Bob和 Charlie是通信的三方。

Alice和Bob是信号的发送方,Charlie是信号的接

收方。1H、2H、1V、2V是Charlie端的四个单光子

探测器,BS是分束器,PBS是偏振分束器,IM 是强

度调制器,Pol-M是偏振调制器。
表1 WCS光源和 HPCS光源的光子数分布[33]

Table
 

1 Photon
 

number
 

distributions
 

of
 

WCS
 

and
HPCS

 

photon
 

sources[33]

Source Single
 

photon Multi
 

photon Vacuum
 

event
WCS 0.3033 0.0902 0.6065
HPCS 0.9255 0.0744 4.93×10-6

图1 基于 HPCS光源的 MDI-QKD协议的系统模型

Fig 
 

1 System
 

model
 

of
 

MDI-QKD
 

protocol
 

based
 

on
 

HPCS
 

photon
 

source

  基于HPCS光源的 MDI-QKD协议流程如下。

1)
 

Alice和Bob发送HPCS纠缠光子对,
 

T模

式光子被触发探测器a(b)探测,可标记信号模式的

光子数和到达时间。S模式作为信号模式经过编码

被发送给Charlie。

2)
 

利用Pol-M选取X 基或Z 基对S模式光子

进行编码,然后利用IM将其调制成三种光强:
{μi},i=0,1,2
{νj},j=0,1,2 , (2)

式中:μi 为调制后Alice端的光强;νj 为调制后Bob
端的光强;下标i(j)=0,1,2用来标注光强,与真空

态、诱骗态和信号态相对应,且μ2>μ1>μ0=0,

ν2>ν1>ν0=0。

3)
 

Charlie对接收到的信号进行Bell态测量

(BSM)[26],Charlie接收完所有的信号并完成BSM
后公布测量结果。Alice或Bob根据Charlie公布

的测量结果,把对应于测量成功事件的编码进行比

特翻转,进而筛选出原始密钥。

4)
 

Alice和Bob对原始密钥进行纠错和保密加

强等处理,得到安全密钥。

3 密钥生成率分析

信号发送方Alice和Bob分别发送脉冲强度为

x和y时,估计总增益(Q(W)
x,y)和误码率(E(W)

x,yQ
(W)
x,y)

的计算公式分别为

Q(W)
x,y =∑

呂

n,m=0
Pn(x)Pm(y)Y

(W)
n,m, (3)

E(W)
x,yQ

(W)
x,y =∑

呂

n,m=0
Pn(x)Pm(y)e

(W)
n,mY

(W)
n,m, (4)

式中:Pn(x)为Alice端光脉冲强度为x、光子数为

n时的概率;Pm(y)为Bob端光脉冲强度为y、光子

数为m 时的概率;W 可以是X 或Z,表示编码选用

的是X 基或Z 基;Y(W)
n,m 为Alice端的脉冲光子数为

n,Bob端的脉冲光子数为m 时成功进行BSM的概

率;e(W)n,m 为相应的误码率;Q(W)
x,y 和E(W)

x,yQ
(W)
x,y 可以通

过文献[34]的方法来估计。利用文献[35]估计单光

子增益(Y(W)
1,1)下界和单光子误码率上界(e(W)1,1 )的

方法:

2427001-3
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Y(W)
1,1 ≥Y

(W),L
1,1 =

P1(μ2)P2(v2)(Q
(W)
μ1,v1-Q

~
0,0)-P1(μ1)P2(v1)(Q

(W)
μ2,v2-Q

~'0,0)

P1(μ2)P1(v1)[P1(μ1)P2(v2)-P1(μ2)P2(v1)]
, (5)

式中:Y(W),L
1,1 为单光子增益下界,L表示下界;Q~0,0=

Qμ1,0+Q0,ν1-Q0,0,Q
~'0,0=Qμ2,0+Q0,ν2-Q0,0,其中

Qμ1,0,Qμ2,0,Q0,ν1,Q0,ν2,Q0,0 为 Alice和Bob分别

发送相应的信号脉冲强度时的总增益。

e(W)1,1 ≤e
(W),U
1,1 =

E(W)
μ1,v1Q

(W)
μ1,v1-E

(W)
μ1,0Q

(W)
μ1,0-E

(W)
0,v1Q

(W)
0,v1+E

(W)
0,0Q

(W)
0,0

P1(μ)P1(v)Y
(W)
1,1

,

(6)
式中:e(W),U1,1 为单光子误码率上界,U表示上界。

结合(1)~(6)式,可以计算密钥生成率R:

R ≥P1(μ2)P1(v2)Y
(Z)
1,1[1-H2(e

(X)
1,1)]-

Q(Z)
μ2,v2f(E

(Z)
μ2,v2

)H(E(Z)
μ2,v2

), (7)
式中:H2(·)为二进制香农熵函数;f(·)为纠错

效率函数,根据文献[14],取f=1.16。

4 基于 HPCS光源的有限探测器死
时间的 MDI-QKD协议

在MDI-QKD协议中分析筛选的密钥速率时,一
般不考虑有限探测器死时间τ,此时随着信号速率的

增加,筛选的密钥速率也增加。但在实际的 MDI-
QKD协议中,探测器存在死时间τ,当信号传输速率

过高,超过探测器最大计数率1/τ时,在死时间间隔

中探测器会同时检测到多个光子,这违反了一些安全

假定,会对安全密钥生成速率造成影响。2010年,

Burenkov
 

等[31]在考虑有限探测器死时间时,研究得

到了有限探测(即可以成功筛选密钥)的概率Na 为

Na=
1

1+(k-1)Qμ2,ν2
, (8)

式中:
 

k=ρτ;Qμ2,ν2 为发送端光强是μ2,ν2 时的总

增益。
因此,考虑有限探测器死时间时,密钥生成率为

R ≥NaP1(μ2)P1(v2)Y
(Z)
1,1[1-H2(e

(X)
1,1)]-

Q(Z)
μ2,v2f(E

(Z)
μ2,v2

)H(E(Z)
μ2,v2

), (9)
安全密钥生成速率为Rn=ρR。

X 基下的增益(Q(X)
μi,vj
)和误码率(E(X)

μi,vjQ
(X)
μi,vj
)

的模拟公式为

Q(X)
μi,vj =2y

2
i,j[1+2y2i,j-4yi,jI0(xi,j)+I0(2xi,j)],

(10)

E(X)
μi,vjQ

(X)
μi,vj =

e0Q
(X)
μi,vj -2(e0-ed)y

2
i,j[I0(2xi,j)-1],(11)

式中:e0 为背景噪声产生的误码率;ed 为光子击中

错误探测器的概率;xi,j= ηaμiηbvj/2,其中,ηa
为Alice端的传输效率,ηb 为Bob端的传输效率;

 

yi,j=(1-Pd)exp(μ'ij/4),Pd 为第三方探测器的

暗记数率,平均光子数μ'ij=ηaμi+ηbvj。系统传输

效率η=tηd,其中信道传输效率t=10-αS/10,ηd 为

探测效率,信道损耗α=0.2
 

dB·km-1,S 为传输

距离。本文所用信道为对称信道,因此可得ηa=

ηb=η。

Z 基下的增益(Q(Z)
μi,vj
)和误码率(E(Z)

μi,vjQ
(Z)
μi,vj
)

模拟公式为

Q(Z)
μi,vj =Qcij +Qeij, (12)

E(Z)
μi,vjQ

(Z)
μi,vj =edQcij +(1-ed)Qeij, (13)

式中:
 

Qeij 为光子两侧射出时的探测概率;Qcij 为

光子同侧射出时的探测概率。
 

Qcij =2(1-Pd)2exp(-μ'ij/2)[1-(1-Pd)exp(-ηaμi/2)][1-(1-Pd)exp(-ηbvj/2)], (14)

Qeij =[2Pd(1-Pd)2exp(-μ'ij/2)][I0(2xi,j)-(1-Pd)exp(-μ'ij/2)]。 (15)

5 仿真结果及分析

在考虑有限探测器死时间时,通过数值模拟来

仿真基于 HPCS光源的 MDI-QKD协议的安全密

钥生成速率与信号传输速率即每秒发送的脉冲数的

关系。本文考虑脉冲数为无限的情况,且假设信号

传 输 速 率 较 高,探 究 信 号 传 输 速 率 为 1010 ~
1016

 

bit/s时信号传输速率与安全密钥生成速率的

关系。在传输距离S=100
 

km,有限探测器死时间

τ=100
 

ns时,基于 HPCS光源的 MDI-QKD协议

和基于 WCS光源的 MDI-QKD协议的传输速率与

安全密钥生成速率的关系如图2所示。为了进一步

探究有限探测器死时间对基于 HPCS光源的 MDI-
QKD协议的影响,仿真了有限探测器死时间τ分别

取50,100,150
 

ns,传输距离S=100
 

km时安全密

钥生成速率与传输速率的关系,如图3所示。信号
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图2 传输速率与安全密钥生成速率的关系

Fig 
 

2 Relationship
 

between
 

transmission
 

rate
 

and
secure

 

key
 

generation
 

rate

发送端(Alice和Bob)的探测器效率η
(H)
d 和暗记数

率P(H)
d 分别取:η

(H)
d =0.9,P(H)

d =10-6。其他参数

如表2所示。
表2 主要仿真参数

Table
 

2 Main
 

simulation
 

parameters

Parameter Pd e0 ηd
Value 3.6×10-6 0.5 0.145

  由图2可以看出,当信号传输速率相同且考虑

有限探测器死时间时,基于 HPCS光源的 MDI-
QKD协议的安全密钥生成速率比基于 WCS光源

的 MDI-QKD协议的安全密钥生成速率高。相同探

图3不同探测器死时间下安全密钥生成速率

与传输速率的关系

Fig 
 

3 Relationship
 

between
 

secure
 

key
 

generation
 

rate
 

and
transmission

 

rate
 

under
 

each
 

detector's
 

dead
 

time

测器死时间下基于 HPCS光源的协议和基于 WCS
光源的 协 议 的 安 全 密 钥 生 成 速 率 如 表3所 示。

HPCS光源比 WCS光源具有更高的单光子比率,
从而在 MDI-QKD过程中增益较高以及误码率较

低,因此具有较高的安全密钥生成速率。从安全

密钥生 成 速 率 的 极 限 来 看,基 于 HPCS光 源 的

MDI-QKD协议的安全密钥生成速率的极限值为

8.1×1010
 

bit·s-1,基于 WCS光源的 MDI-QKD协

议的 安 全 密 钥 生 成 速 率 的 极 限 值 为 1.8×
107

 

bit·s-1,显然前者高于后者。
表3 相同探测器死时间时 HPCS光源和 WCS光源在不同信号传输速率下的安全密钥生成速率

Table
 

3 Secure
 

key
 

generation
 

rates
 

of
 

HPCS
 

and
 

WCS
  

sources
 

at
 

different
 

signal
transmission

 

rates
 

but
 

same
 

detector's
 

dead
 

time unit:
 

bit·s-1

Source ρ=1012
 

bit·s-1 ρ=1014
 

bit·s-1 ρ=1015
 

bit·s-1

WCS 1.3×105 7.7×106 1.6×107

HPCS 5.7×108 3.4×1010 7.2×1010

  当传输速率1/τ为107
  

bit·s-1时,安全密钥生

成速率仍随传输速率的增加而正比例增长,这是因

为信号在传输到第三方进行测量的过程中存在损

耗,每秒到达第三方的信号比特数还未超出探测器

的最大计数率。当到达第三方探测器的信号速率大

于1/τ时,探测器死时间对光子的检测产生影响,安
全密钥生成速率降低,不再随传输速率的增加而线

性增长。同 时 可 以 看 出,当 基 于 HPCS 光 源 的

MDI-QKD协议的安全密钥生成速率曲线和基于

WCS光源的 MDI-QKD协议的安全密钥生成速率

曲线发生扭曲时,信号传输速率相同。这是因为在

同一个系统模型中,若传输损耗相同,则信号到达第

三方的实际传输速率也相同。
由图3可以看出,在传输速率超过1013

  

bit·s-1

以后,当传输速率相同时,探测器死时间越小,安全

密钥生成速率越大,如表4所示。这是因为探测死

时间越小,则探测器的最大计数率就越大,故单位时

间内就可以成功探测更多的光子信号。当有限探测

器死时间τ=50
 

ns时,安全密钥生成速率的极限值

为1.62×1011
  

bit·s-1;当有限探测器死时间τ=
100

 

ns时,安全密钥生成速率的极限值为8.1×
1010

  

bit·s-1;当有限探测器死时间τ=150
 

ns时,安
全密钥生成速率的极限值为5.8×1010

  

bit·s-1。可

以看出,随着探测器死时间的增大,安全密钥生成速

率的极限值减小。传输距离S=100
 

km时,通过仿

真结果可知,基于 HPCS光源的 MDI-QKD协议的

安全密钥生成速率与有限探测器死时间τ的关系接

近8.1×103/τ。
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表4 不同探测器死时间和信号传输速率下

HPCS光源的安全密钥生成速率

Table
 

4 Secure
 

key
 

generation
 

rates
 

of
 

HPCS
 

sources
 

under
 

different
 

detector's
 

dead
 

time
 

and
 

signal
 

transmission
 

rates unit:
 

bit·s-1

Detector's
dead

 

time ρ=1014
 

bit·s-1 ρ=1015
 

bit·s-1

τ=50
 

ns 4.2×1010 12.8×1010

τ=100
 

ns 3.4×1010 7.2×1010

τ=150
 

ns 2.8×1010 5.0×1010

6 结  论

在考虑 有 限 探 测 器 死 时 间 时,分 析 了 基 于

HPCS光源的 MDI-QKD协议的安全密钥生成速率

与传输速率的关系。由仿真结果可知,当传输距离

S=100
 

km 且 有 限 探 测 器 死 时 间 相 同 时,基 于

HPCS光源的 MDI-QKD协议与基于 WCS光源的

MDI-QKD协议相比,在传输速率相同的情况下,前
者的安全密钥生成速率高于后者的安全密钥生成速

率,并且前者的安全密钥生成速率的极限比后者的

安全密钥生成速率的极限大。当有限探测器死时间

τ分别取50,100,150
 

ns时,仿真了基于 HPCS光

源的 MDI-QKD协议的安全密钥生成速率。从仿真

结果可知,有限探测器死时间越小,安全密钥生成速

率的极限越大。
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