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不同天气条件对自由空间量子通信系统性能的影响

刘涛１,２∗,朱聪１,孙春阳１,房新新１,王平平１
１华北电力大学电子与通信工程系,河北 保定０７１００３;

２北京邮电大学信息光子学与光通信研究院,北京１００８７６

摘要　研究了三种常见天气降雨、降雪和雾霾对采用不同波长信号的自由空间量子通信系统的安全密钥率的影

响.利用建立的基于连续变量高斯调制的量子密钥分发传输模型,分析了在个体攻击和集体攻击情况下Bob分别

采用零差检测和外差检测时,不同天气条件和不同信号光波长对安全密钥率的影响.随后仿真得到了不同天气情

况和等级、不同波长量子信号、不同攻击类型和不同检测方式条件下安全密钥率随传输距离的变化关系,并对结果

进行了分析.研究结果可以为实际的自由空间量子通信系统的设计提供一定的参考.
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１　引　　言

量子通信是应用量子特性进行信息传输的一种

通信方式,是将量子论和信息论相结合的一个新的

研究领域.目前,量子通信技术向着远程乃至全球

化量子通信网方向发展,在此方面自由空间量子通

信系统极具优势,其具有传输损耗小、灵活性强、能

够单次传输上千千米的距离等优点[１],是实现全球

化量子通信网的一种重要方式[２].
在自由空间量子通信中,光量子在自由空间中

传播,因此不可避免地会受到降雨、降雪和雾霾等常

见的自然环境因素的影响,造成通信系统性能下降

甚至中断[３].聂敏等[４]研究了PM２．５指数等对自由

空间量子信道的影响,分析了PM２．５污染程度与信
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道容量、信 道 平 均 保 真 度、信 道 误 码 率 的 关 系.

Vasylyev等[５Ｇ６]建立了近似椭圆光束的量子光模

型,在雨或雾天气下,研究了量子光信号通过湍流大

气链路时的传输变化.但都未考虑不同天气条件对

量子通信系统的重要参数———安全密钥率的影响.

Wang等[７]研究了大气散射、湍流等对自由空间量

子通信系统的安全密钥率的影响,但未考虑降雨等

具体天气条件.此外,上述研究仅使用了单一波长

进行传输,而实际中不同的信号光波长所受的天气

条件的影响是不同的[８Ｇ９],因此有必要分析不同天气

条件对采用不同波长的自由空间量子通信系统性能

的影响,但目前此方面的研究报道较少.Gariano
等[１０]分析了采用不同泵浦功率时３种不同波长的量

子信号经过３０km海上信道传输后的安全密钥率,得
到在泵浦功率分别衰减１０％和５０％的情况下,使用

１５５０nm波长可得到最高的安全密钥率,但是对于泵

浦功率衰减９０％的情况,只有使用４μm波长时才能

生成安全密钥率.除天气条件和信号光波长之外,系
统受到的攻击类型和Bob端的检测方式等也都会对

自由空间量子通信系统的性能产生影响[１１Ｇ１２].
基于上述分析,本文研究了三种常见天气降雨、

降雪和雾霾对采用不同波长信号的自由空间量子通

信系统的安全密钥率的影响,首先建立基于连续变

量高斯调制的量子密钥分发传输模型,给出了此模

型在个体攻击和集体攻击情况下Bob分别采用零

差检测和外差检测时的安全密钥率公式,随后分析

了降雪强度、降雨强度和雾霾粒子浓度对此模型中

量子信号的影响,仿真得到了不同天气条件、不同波

长量子信号、不同攻击类型和不同检测方式条件下

的安全密钥率随传输距离的变化关系.

２　不同天气条件对安全密钥率的影响

２．１　自由空间量子信道模型

为了研究不同天气条件对自由空间量子通信系

统的安全密钥率的影响,首先建立了自由空间量子

信道模型,如图１所示.该模型采用连续变量高斯

调制的量子密钥分发协议进行量子密钥分发,Alice
准备一对具有方差V 的双模压缩纠缠态,将其中的

模式A 留在本地进行零差检测测量,其中xA 和pA

为双模压缩纠缠态的正交分量,并将另一模式B０

通过大气信道发送给Bob,假设大气信道特性为透

过率为 T,额外噪声为ε,则信道输入额外噪声

χline＝１/T－１＋ε,模式B０ 经过大气信道传输之后

变为模式B１.
在Bob端,一个量子效率为η、电子噪声为νel

的实际检测器等效为一个方差为ν的双模压缩纠缠

态,其中的一个模式F０通过分束器耦合进Bob并影

响Bob最终量子信号测量值的精度,得到双模压缩

纠缠态的正交分量测量值xB 和pB,如图１所示.
当Bob采用不同的检测方式时,双模压缩纠缠态的

等效方差v 的值不同.当采用零差检测时vhom＝

ηχhom/(１－η)＝１＋νel/(１－η),而采用外差检测时

vhet＝(ηχhet－１)/(１－η)＝１＋２νel/(１－η),其中

χhom和χhet分别为实际零差检测器和外差检测器引入

的总噪声.通信完成后,双方进行经典数据处理,通
过密钥协商和保密增强等过程得到最终的量子密钥.

图１ 自由空间量子信道模型

Fig．１ Freespacequantumchannelmodel

　　假定Alice和Bob采用反向协调方式,在个体

攻击和集体攻击情况下系统的安全密钥率计算如

下.

１)个体攻击条件下的安全密钥率为

Katm＝(１－P)(βIAB－IBE), (１)
式中:P 为到达角起伏导致的中断概率;β为反向协

调效率;IAB和IBE分别为 Alice和Bob及Bob和

Eve之间的互信息量.
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当Bob采用零差检测方式时,Alice和Bob之

间的互信息量[１３]为

Ihom
AB ＝

１
２log２

V＋χtot

１＋χtot

æ

è
ç

ö

ø
÷ , (２)

式中:χtot＝χline＋χh/T,表示总额外噪声;χline表示

信道输入额外噪声;χh 表示检测器等效额外噪声.

Bob和Eve之间的互信息量为

Ihom
BE ＝

T２(V＋χtot)(１/V＋χline)
１＋Tχhom(１/V＋χline)

, (３)

当Bob采用外差检测方式时,Alice和Bob之间的

互信息量为

Ihet
AB＝log２

V＋χtot

１＋χtot

æ

è
ç

ö

ø
÷ , (４)

Bob和Eve之间的互信息量为

Ihet
BE＝log２

T(V＋χtot)(V＋xE)
VxE＋１＋χhet(V＋xE)
é

ë
êê

ù

û
úú , (５)

式中:xE＝
T(２－ε)２

(２－２T＋Tε＋ε)２
＋１[１４].

２)集体攻击条件下的安全密钥率为

Katm＝(１－P)(βIAB－χBE), (６)
式中:IAB与个体攻击条件下Bob分别采用零差和

外差两种检测方式的表达式相同,即(２)式和(４)式;
χBE为Eve能从Bob获取的信息量的上限[１５Ｇ１６].对

于高斯态,χBE可简化为

χBE＝∑
２

i＝１
G λi－１

２
æ

è
ç

ö

ø
÷－∑

５

i′＝３
G λi′ －１

２
æ

è
ç

ö

ø
÷ , (７)

式中:G(x)＝(x＋１)log２(x＋１)－xlog２x;λi、λi′

为量子系统的协方差矩阵的第i、i′个辛本征值.当

i′＝５时,λ５＝１.当i＝１,２时,有

λ２１,２＝
１
２
(A± A２－４B), (８)

式中:A＝V２(１－２T)＋２T＋T２ (V＋χline)２;B＝
T２(Vχline＋１)２.

当i′＝３,４时,有

λ２３,４＝
１
２
(C± C２－４D), (９)

式 中: 采 用 零 差 检 测 时 Chom ＝

Aχhom＋V B＋T(V＋χline)
T(V＋χtot)

,Dhom＝ B
V＋ Bχhom

T(V＋χtot)
;

采用外差检测时Chet＝
１

[T(V＋χtot)]２
{Aχ２

het＋B＋

１＋２χhet[V B ＋T(V＋χline)]＋２T(V２－１)},

Dhet＝ V＋ Bχhet

T(V＋χtot)
é

ë

ê
ê

ù

û

ú
ú

２

.

从(１)~(９)式可以看出,安全密钥率分别受信

道透射率T、中断概率P 和信道额外噪声ε 影响,
其中信道透射率T 与大气衰减系数有关,而衰减系

数又与信号光波长有关,且受到不同天气条件影响.
因此,自由空间量子通信系统在不同天气条件下采

用不同信号光波长时的安全密钥率是不同的.下面

对一些常见的天气条件对大气衰减系数的影响进行

分析,在分析过程中,信号光波长采用都处于大气窗

口的８１０nm、１５５０nm和３８００nm.

２．２　降雪强度对大气衰减系数的影响

在降雪天气条件下,能见度与降雪类型和强度

有关,随着降雪强度的增加,能见度均降低,但不同

的降雪类型下能见度降低的程度不同.根据中国秦

皇岛山海关地区(北方地区)和南京地区(南方地区)
的实际降雪测量情况可知[１７],能见度和降雪强度的

关系与干雪类型下的变化曲线比较一致,为

Vv＝
１．４０７６ecgΓ(f＋d＋h＋m＋１)Λ(b－f－d－h)

１

２aSΓ(b＋m＋１)
,

(１０)
式中:Vv 为能见度;m 为形状因子;参数a＝π/４,

b＝２,c＝π/６,d＝３,e＝０．０１７,f＝－１,g＝１０７,h＝
０．２;S 为降雪强度;Γ()为完全 Gamma分布;Λ
与降雪强度S 有关,Λ１＝２５．５S－０．４８.

由(１０)式可以看出,降雪强度的增加会造成能

见度的降低,进而影响大气衰减系数.不同波长λ
下大气衰减系数α与能见度的关系[１８]为

α(λ)＝
３．９１
Vv

æ

è
ç

ö

ø
÷
０．５５
λ

æ

è
ç

ö

ø
÷

q
, (１１)

式中:参数q与能见度有关,其取值为

q＝

１．６,Vv＞５０km
１．３,６km＜Vv＜５０km
０．１６Vv＋０．３４,１km＜Vv＜６km
Vv－０．５,０．５km＜Vv＜１km
０,Vv＜０．５km

ì

î

í

ï
ï
ïï

ï
ï
ïï

.

(１２)

　　根据上述分析,仿真得到了三种波长对应的大

气衰减系数与降雪强度的关系曲线,如图２所示.
由图２可知,采用不同波长时衰减系数均随降雪强

度的增大而增大,并最终趋于一致.但降雪强度相

同时,一般波长越长对应的衰减系数越小.

２．３　降雨强度对大气衰减系数的影响

降水粒子对大气衰减系数和能见度也存在不同

程度的影响,南京地区的降雨观测记录表明Gamma
谱分布能够基本拟合大部分情况的降水,因此本文

选用Gamma分布函数来表示实际的降雨谱分布,
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图２ 不同波长的衰减系数与降雪强度的关系

Fig．２ Relationshipbetweenattenuationcoefficientat
differentwavelengthsandsnowfallintensity

此时降雨强度与能见度Vv 的关系[１９]为

Vv＝
１３．７６×Γ(m＋５)
R２Λ２

２Γ(m＋３)
, (１３)

式中:R 为降雨强度;Λ２＝４．１R－０．２１为尺度参数.
利用(１１)式和(１３)式仿真得到不同波长情况下

大气衰减系数与降雨强度的关系,如图３所示.与

降雪类似,不同波长下衰减系数也均随降雨强度的

增大而增大,并最终趋于一致,且降雨强度相同时,
一般波长越长对应的衰减系数越小.

图３ 不同波长的衰减系数与降雨强度的关系

Fig．３ Relationshipbetweenattenuationcoefficientat
differentwavelengthsandrainfallintensity

２．４　雾霾粒子浓度对大气衰减系数的影响

近年来,雾霾天气频繁出现,因此其对自由空间

量子通信系统性能的影响不容忽视.雾霾由悬浮在

大气中的PM２．５微粒、粉尘、气溶胶等粒子在一定湿

度和温度下混合而成.假设雾霾粒子成分相同,且
颗粒物形状为规则球体,此时可将雾霾作为整体对

待,得到能见度Vv 与雾霾粒子浓度(质量浓度)N
的关系[２０],可表示为

Vv＝
１５．２９

∑
j
πD２

p,jQext,j

æ

è
çç

ö

ø
÷÷
１
N
, (１４)

式中:Dp,j为雾霾粒子的直径;Qext,j表示消光率;j
代表j粒径段.利用(１１)式和(１４)式,仿真得到不

同波长情况下大气衰减系数与雾霾粒子浓度的关

系,如图４所示.

图４ 不同波长的衰减系数与雾霾粒子浓度的关系

Fig．４ Relationshipbetweenattenuationcoefficientat
differentwavelengthsandhazeparticleconcentration

由图４可知,与降雪和降雨天气条件相比,虽然

不同波长下大气衰减系数也随雾霾粒子浓度的增大

而增大,且一般情况下波长越长受到的衰减越小,但
三种波长对应的衰减系数之间的间隔与降雪和降雨

天气条件相比却小了很多.此外,当雾霾粒子浓度

达到一定程度后(N＞０．０１５×１０１０μg/m３),不同波

长信号的衰减程度基本一致,即此时波长变化不再

影响衰减系数.

３　仿真结果与分析

在本文的研究过程中,采用都处于大气窗口的

８１０,１５５０,３８００nm信号光波长,仿真分析常见天气

条件晴天、降雪、降雨和雾霾对自由空间量子通信系

统在个体攻击和集体攻击情况下Bob分别采用零

差检测和外差检测时的安全密钥率的影响.在仿真

过程中,相关参数设置为VA＝１８．９,ε＝０．０１,νel＝
０．０１,η＝０．６,β＝０．９.

３．１　降雪对安全密钥率的影响

在下面的仿真过程中,S 采用三种降雪强度,分
别为０．３,０．７,１．１mm/h,对应天气等级为小雪、中
雪和大雪,此时仿真得到不同波长信号的安全密钥

率与传输距离的关系,结果如图５所示,其中简称

“hom”表示零差检测,“het”表示外差检测.
由图５可以看出:１)传输相同距离时,随着降雪

强度的增加安全密钥率越来越恶化.２)在得到相同

的安全密钥率条件下,采用长波长信号比短波长信

号可以传输更远的距离,但随着降雪强度的增加,长

０２２７００１Ｇ４
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图５ 降雪条件下安全密钥率与传输距离的关系.(a)晴朗;(b)小雪;(c)中雪;(d)大雪

Fig．５ Relationshipbetweensecuritykeyrateandtransmissiondistanceunderdifferentsnowfallconditions敭

 a Clearday  b lightsnow  c moderatesnow  d heavysnow
波长信号传输距离的优势越来越不明显.当达到大

雪等级时,三种波长对应的安全密钥率曲线出现了

重合,即波长的变化不再对安全密钥率有影响,如图

５(d)所示.３)在个体攻击条件下,Bob端采用外差

检测比采用零差检测时,信号可以传输更远的距离,
但随着降雪强度的增加,二者之间的差距越来越小.

４)在集体攻击条件下,当传输距离较短时,采用

８１０nm和１５５０nm波长时零差检测可以得到与外

差检测几乎相同的安全密钥率,但采用３８００nm波

长时外差检测的安全密钥率却比零差检测的好;当
传输较远距离时,对三种波长信号进行零差检测所

得安全密钥率均比采用外差检测得到的结果要好.
由上述分析可知,要想获得较好的安全密钥率

或传输较长的距离,实际中推荐采用较长波长的量

子信号;在面对不同的攻击类型时,并不是采用外差

检测均可获得较好的安全密钥率.这些结论可以为

实际的自由空间量子通信系统的设计提供一定的技

术参考.

３．２　降雨对安全密钥率的影响

在下面的仿真过程中,小雨、中雨和大雨三种等

级降雨强度R 分别取２．５,７．５,１５mm/h,此时仿真

得到不同波长信号的安全密钥率与传输距离之间的

关系,如图６所示.

与降雪情况类似,由图６可知,在降雨天气条件

下长波长量子信号与短波长量子信号相比,在传输

相同距离时可以获得更好的安全密钥率,在获得相

同安全密钥率时可以传输更远距离,但随着降雨强

度的增加长波长量子信号的优势将越来越不明显.
此外,不同攻击类型和Bob采用不同检测方式对三

种不同波长信号的安全密钥率的影响也与降雪天气

情况类似,在此不再重复.但需要注意的是,在集体

攻击情况下,当外差检测比零差检测可以获得更好

的安全密钥率时,对应的传输距离在降雨天气条件

下要比降雪天气条件下大很多.例如,对比图５(b)
和图６(b)可以看出,当采用３８００nm 长波长信号

时,在小雪天气条件下,传输距离在０．７１km以内时

外差检测比零差检测可以获得更好的安全密钥率;
但在 小 雨 天 气 条 件 下,这 一 传 输 距 离 却 增 加 至

２３．７km.

３．３　雾霾对安全密钥率的影响

按照雾霾浓度的不同,将雾霾天气分为轻度雾

霾(２km＜Vv＜３km),中度雾霾(＜１km＜Vv＜
２km),重度雾霾(Vv＜１km)三个等级.在下面的

仿真 过 程 中,这 三 种 等 级 Vv 分 别 取 ０．５,１．５,

２．５km,此时仿真得到不同波长信号的安全密钥率

与传输距离之间的关系,如图７所示.

０２２７００１Ｇ５
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图６ 降雨条件下安全密钥率与传输距离的关系．(a)晴朗;(b)小雨;(c)中雨;(d)大雨

Fig．６ Relationshipbetweensecuritykeyrateandtransmissiondistanceunderdifferentrainfallconditions敭

 a Clearday  b lightrain  c moderaterain  d heavyrain

图７ 雾霾条件下安全密钥率与传输距离的关系.(a)晴朗;(b)轻度雾霾;(c)中度雾霾;(d)重度雾霾

Fig．７ Relationshipbetweensecuritykeyrateandtransmissiondistanceunderdifferenthazeconditions敭

 a Clearday  b slighthaze  c moderatehaze  d heavyhaze
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　　由图７可知,雾霾对不同攻击类型下采用不同

波长信号和不同检测方式时的安全密钥率的影响规

律与降雪天气条件下非常类似,且当达到重度雾霾

天气时,如图７(d)所示,波长对安全密钥率基本不

再产生影响.
通过综合对比降雪、降雨和雾霾三种天气条件

可以看出,降雨对自由空间量子通信系统安全密钥

率的影响最小,降雪和雾霾的影响都较大.例如,对
于大雪、大雨和重度雾霾天气,由图５(d)、６(d)和

７(d)可以 看 出,在 集 体 攻 击 下 采 用 零 差 检 测 和

３８００nm波长时,大雨天气下信号能传输约４．３km,
而在重度雾霾和大雪天气下却只能分别传输约

０．２８km和０．２６km.

４　结　　论

本文研究了自由空间量子通信中降雪、降雨、雾
霾天气条件下不同波长量子信号对安全密钥率的影

响,利用连续变量高斯调制的量子密钥分发模型,仿
真得到了不同天气条件、不同波长量子信号、不同攻

击类型和不同检测方式条件下的安全密钥率随传输

距离的变化关系.结果表明,对于上述三种天气条

件,长波长量子信号与短波长量子信号相比在传输

相同距离时可以获得更好的安全密钥率,在得到相

同安全密钥率时可以传输更远的距离,但随着天气

条件的恶化长波长量子信号的距离优势越来越不明

显.此外,在个体攻击条件下,采用外差检测比采用

零差检测时信号可以传输更远的距离.但是,在集

体攻击条件下,随着传输距离的增加,利用零差检测

和外差检测获得的安全密钥率性能优劣出现交替:
当传输距离较短时,采用８１０nm和１５５０nm波长时

外差检测得到的安全密钥率与零差检测的结果几乎

相同,而采用３８００nm波长时外差检测的安全密钥

率却比零差检测的好;当传输距离较长时,对三种波

长信号进行零差检测得到的安全密钥率均比采用外

差检测所得结果要好.综合对比降雪、降雨和雾霾

三种天气条件,可以得到降雨对自由空间量子通信

系统安全密钥率的影响最小,降雪和雾霾的影响都

较大.本文的研究成果可以为实际的自由空间量子

通信系统的设计提供一定的参考.
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