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摘要 量子噪声随机加密(QNRC)是一种结合了量子力学原理和经典流密码思想的信息抗截获通信方法。为了对

相位调制(PSK)QNRC系统的特性进行仿真验证,利用VPI仿真软件搭建了一套基于商用组件的仿真系统。基于

任意波形发生器生成密文电信号及密钥电信号,并在接收端利用相位调制器及差分相移键控(DPSK)接收机从多

进制密文信号中恢复二进制信号,最终实现了密文进制数为256,数据传输速率为2.5
 

Gbit/s,传输距离为500
 

km
的无误码传输。与强度调制(ISK)方案相比,PSK方案避免了解调时收、发双方功率必须匹配的问题。进制数的增

加不会劣化PSK方案的传输性能,有助于提高系统安全性,PSK方案具有潜在的安全性优势。
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Abstract Quantum-noise
 

randomized
 

cipher
 

 QNRC 
 

is
 

an
 

information
 

anti-interception
 

communication
 

method
 

that
 

combines
 

the
 

principles
 

of
 

quantum
 

mechanics
 

with
 

classical
 

stream
 

cipher 
 

In
 

this
 

study 
 

the
 

characteristics
 

of
 

a
 

phase-shift
 

keying
 

 PSK 
 

QNRC
 

system
 

are
 

simulated
 

and
 

verified
 

through
 

a
 

simulation
 

system
 

based
 

on
 

commercial
 

components
 

using
 

VPI
 

simulation
 

software 
 

In
 

particular 
 

the
 

ciphertext
 

electrical
 

signals
 

and
 

the
 

key
 

electrical
 

signals
 

are
 

generated
 

based
 

on
 

an
 

arbitrary
 

waveform
 

generator 
 

At
 

the
 

receiving
 

end 
 

the
 

binary
 

signal
 

is
 

recovered
 

from
 

the
 

multilevel
 

ciphertext
 

signal
 

using
 

a
 

phase
 

modulator
 

and
 

a
 

differential
 

phase-shift
 

keying
 

 DPSK 
 

receiver 
 

Finally 
 

error-free
 

communication
 

is
 

achieved
 

at
 

a
 

data
 

transmission
 

rate
 

and
 

transmission
 

distance
 

of
 

2 5
 

Gbit s
 

and
 

500
 

km 
 

respectively 
 

in
 

which
 

the
 

mechanism
 

of
 

the
 

ciphertext
 

is
 

256 
 

This
 

PSK
 

scheme
 

overcomes
 

the
 

problem
 

of
 

the
 

intensity-shift
 

keying
 

 ISK 
 

scheme 
 

in
 

which
 

the
 

powers
 

of
 

the
 

transmitter
 

and
 

receiver
 

must
 

be
 

matched
 

during
 

demodulation 
 

The
 

increase
 

of
 

mechanisms
 

does
 

not
 

degrade
 

the
 

transmission
 

performance
 

of
 

the
 

PSK
 

scheme
 

and
 

will
 

help
 

improve
 

system
 

security 
 

Thus 
 

the
 

PSK
 

scheme
 

has
 

potential
 

security
 

advantages 
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1 引  言

由于越来越多的机密和个人数据通过光纤网络

传输,光纤通信的安全变得尤为重要[1-2]。量子密钥

分发(QKD)能够为通信双方提供无条件安全的密

钥[3],其结合“一次一密”可实现理想的量子保密通

信。然而,低QKD速率无法满足高速光纤通信系

统进行“一次一密”的数据加密要求[4]。量子噪声随

机加密(QNRC)是一种可替代量子保密通信的抗截

获通信技术,可用于现有的光纤通信系统中,并且能

够实现高速、长距离的光纤安全通信[5]。Y-00协

议[6]是QNRC的基本协议,其基于密钥流将明文信

息变换为多进制密文信号。当传输光功率达到介观

尺度时,量子噪声特性令光子的位置不确定度大于
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多进制密文星座图中相邻符号的欧氏距离,只有拥

有密钥的合法接收用户才能从多进制密文信息中提

取二进制信息,而不知道密钥信息的窃听者需要区

分被噪声掩盖的多进制密文信号。
迄今 为 止,已 被 报 导 的 使 用 Y-00 协 议 的

QNRC有相位调制(PSK)[7-8]、强度调制(ISK)[9-10]、
偏振调制[11]及正交振幅调制(QAM)[12-13]。上述方

案的关键都在于设计Y-00收发机的复杂电路和芯

片,均为非通用部件。针对此问题,文献[14]基于标

准的商用器件,使用任意波形发生器(AWG)生成密

文电信号和接收端密钥电信号,将作为一种快速的

光比较器的平衡光电探测器用于从多进制密文信号

中恢复二进制信号,从而搭建了一套ISK-QNRC实

验系统。
而对于PSK-QNRC系统,文献[15]对其进行

了理论安全性评估,但并没有进行仿真验证。因此,
本文搭建一套PSK-QNRC仿真验证系统,采用差

分相移键控(DPSK)解调方式对其特性进行仿真验

证与研究。与ISK-QNRC类似,实验结构完全采用

标准的商用器件。具体地,使用 AWG生成密文电

信号和接收端密钥电信号,并利用相位调制器和

DPSK接收机从多进制密文信号中恢复出二进制信

号。基于该实验结构,在VPI仿真平台上对系统进

行仿真,实现了传输速率为2.5
 

Gbit/s,传输距离为

500
 

km的无误码传输。最后,对系统的安全性和可

靠性进行评估,并与ISK方案进行对比,发现PSK
方案更具有优势。

2 实验方案与原理

2.1 Y-00协议加密原理

在Y-00协议中,明文为二进制数据x,密钥为

Mb 进制的u,生成的2Mb 进制密文m 为

m=f(x,u)=u+[xPol(u)]·Mb,(1)
式中:当密钥u 为奇数时,Pol(u)=1,当u 为偶数

时,Pol(u)=0。密文m 用来调制相干态激光的相

位,并通过光衰减器将信号光功率衰减至介观态水

平,得到相应的量子态为

|φ(m)>=|αexpiθ
(m)>=|αexp

im π
Mb>,

 

m=0,1,…,2Mb-1, (2)
式中:α为量子态幅度。图1为|φ(m)>的信号矢量

图,其中θ(m)为信号的相位,同一直径上两星座点

距离最远,且密钥相同,明文比特相反。而相邻 m
承载不同的明文x 比特。合法用户利用已知的密

钥可以将多进制的量子态解调至二进制,即只需区

分|φ(m)>和|φ(m+Mb)>。而窃听者不知道密钥,
仍需区分多进制信息,由于量子噪声的真随机性,当
量子噪声大于相邻量子态间隔时,窃听者获得的信

息就会存在混淆。

图1 PSK-QNRC加密编码信号矢量图

Fig.
 

1 PSK-QNRC
 

encrypted
 

coded
 

signal
 

vector
 

image

2.2 实验装置

图2为所提PSK-QNRC方案的仿真系统结构

图,图 3 为 Y-00 协 议 总 体 方 案。假 设 发 送 方

(Alice)和合法接收方(Bob)通过扩展共享的种子密

钥来生成相同的运行密钥流,种子密钥可通过量子

密钥分发得到,是绝对安全的[3]。明文数据流为伪

随机二进制序列(PRBS)。根据Y-00协议,二进制

明文比特流与 Mb 进制的运行密钥流离线生成 M
(=2Mb)进制的密文符号流。

密文符号通过AWG生成对应的多进制信号,
作为发送端的调制信号,并通过相位调制器将其调

制至连续波(CW)激光器产生的光载波的相位上。

CW激光器的中心频率为193.1
 

THz,AWG的符

号速率为2.5
 

Gsymbol/s,则相应的数据通信速率

为2.5
 

Gbit/s。为了让相邻量子态被量子噪声掩

盖,利用可调光衰减器(VOA1)将相位调制器输出

的信号功率衰减至介观态功率水平PS0,并采用光

功率计(OPM)对功率进行监测。为适应长距离光

纤传 输,在 进 入 传 输 信 道 之 前,通 过 光 放 大 器

(EDFA1)将介观信号提升到经典信号电平。
传输信道基本模块为50

 

km 长的标准单模

光纤(SSMF)、相 应50
 

km 长 的 色 散 补 偿 光 纤

(DCF)及用来补偿光纤损耗的中继功率放大器

(EDFA)。循环(loop)模块用来控制传输基本模

块的个数,若loop的次数为0,代表进行背靠背

(B2B)传 输;若loop的 次 数 为 5,则 代 表 进 行

500
 

km的光纤传输。
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图2 PSK-QNRC方案的实验结构

Fig.
 

2 Experimental
 

structure
 

of
 

PSK-QNRC
 

scheme

图3 Y-00加密协议总体方案

Fig.
 

3 Overall
 

schematic
 

of
 

Y-00
 

encryption
 

protocol

  接收端在进行解调之前利用光衰减器(VOA2)
对接收光功率进行控制。随后传输的Y-00加密信

号进入相位调制器进行解调,其调制信号同样是来

自AWG的运行密钥信号,其与密文信号相匹配且

二者的符号速率相同。事实上,运行密钥信号与接

收到的加密光信号在时间上必须是同步的,但在仿

真中,已经自动进行了同步,故不再进行过多讨论。
在ISK-QNRC方案[14]中发送端与接收端功率必须

匹配,才能使密文信号与运行密钥调制的光信号平

衡相减,而每次改变接收光功率时都得重新进行功

率匹配。
与ISK-QNRC方案相比,所提方案避免了收、

发双方解调时功率必须匹配的问题。经过相位调制

器后,收、发双方共享密钥,故m-u=0
 

or
 

Mb,则

解调后信号携带的相位信息为θm =(m-u)π/

Mb=0
 

or
 

π。随后,信号进入DPSK接收机,接收机

的内部结构如图4所示。马赫-曾德尔延迟干涉仪

(MZI)有两个作用,一是将信号分为两路,并将其中

一路延迟一个比特周期;另外一个作用是将相位信

息转换为幅度信息。信号通过干涉仪后,分别进入

光电检测器(PD),从而光信号转换为了电信号。之

后,两路电信号通过减法器相减,并通过滤波器进行

滤波。至此,经过DPSK接收机后,多进制密文信

号恢复成二进制信号。示波器(OSCP)可用来观察

眼图,误码仪用来测试系统误码率(BER)。

3 实验结果与讨论

对系统的传输性能和安全性能进行研究。假设

图4 DPSK接收机内部结构图

Fig.
 

4 Internal
 

structure
 

diagram
 

of
 

DPSK
 

receiver
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窃听者进行直接测量攻击,即窃听者采用与合法接

收方相同的实验装置,只是没有共享的密钥,背靠背

地在接收端进行直接测量。通过观察窃听者的眼

图,根据眼图的混淆情况来判断系统的安全性;根据

合法用户的眼图好坏及测试误码率的大小来衡量传

输性能。

3.1 测试眼图

基于VPI仿真软件搭建的PSK-QNRC实验系

统,分别得到了在B2B传输实验中使用匹配密钥与

非匹配密钥的测试眼图,如图5所示,数据传输速率

为 R =2.5
 

Gbit/s,介 观 相 干 态 功 率 为 PS0=
-40

 

dBm,EDFA1 的放大倍数为G0=30
 

dB。图5
第一行为使用非匹配的密钥所测量得到的眼图,其
可以视为强大的窃听者所能测量得到的结果,即能

获得完全的量子态,窃听距离为0
 

km。可以发现,
随着进制数的增加,眼图变差。当 M=256时眼图

完全没有张开,这直观表明了此时QNRC系统的安

全性,这是因为QNRC的安全性特别依赖于量子噪

声掩盖的量子态数目 Nshot
δ 。PSK-QNRC系统中量

子噪声掩盖的量子态数目为

Nshot
δ =

Δφ
δφ

=
Mb

π|α|
, (3)

式中:Δφ 为量子相位噪声,即介观状态下相位的不

确定度;δφ 为相邻量子态的相位差。量子态幅度

|α|可表示为

|α|=
PS0

hνR
, (4)

式中:h 为普朗克常数;ν为激光器的中心频率。根

据(3)、(4)式,计算出当进制数M=8时量子噪声掩

盖的量子态数目为 Nshot
δ ≈0.072,而当 M=256时

掩盖的量子态数目为 Nshot
δ ≈2.3044。可见进制数

越高,量子噪声掩盖的量子态数目 Nshot
δ 越多,系统

越安全。事实上,由于系统中还存在着其他噪声,比
如放大器的自发辐射(ASE)噪声,则实际噪声掩盖

的量子态数目要更多。文献[15]根据理论分析,得
出在ASE噪声的作用下,量子噪声掩盖的量子态数

目Nshot
δ 不必达到1就能保证数据传输的安全。因

此,当进制数M=256时,达到了数据传输的安全性

要求,眼图完全没有张开;当进制数 M=8时,未达

到数据传输的安全性要求,眼图虽然存在混淆,但仍

有可能被窃听者窃取到信息,这与理论分析结果相

符合。图5第二行分别为 B2B情况下 M =8及

M=256时,合法用户利用已知密钥解调得到的二

进制信号,可以看到,二者眼图都很清晰,表明收、发
双方有较好的通信。

图5 不同进制数下B2B测试的眼图。(a)
 

M=8;
 

(b)
 

M=256
Fig.

 

5 Eye
 

diagrams
 

measured
 

by
 

B2B
 

under
 

different
 

mechanisms 
 

 a 
 

M=8 
 

 b 
 

M=256
 

  图6为传输500
 

km后合法用户的测试眼图,
参数的设置均与B2B传输一致。可以发现,传输

500
 

km的眼图与B2B测试眼图相比,稍劣化,但仍

很清晰,表明所提方案可实现高速、长距离的光纤安

全传输。而对比图6(a)、(b),二者均很清晰,不存

在明显的劣化,可合理推断进制数的增加在提高

PSK-QNRC系 统 安 全 性 的 同 时,不 会 劣 化 传 输

性能。
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图6 不同进制数下500
 

km光纤传输测试眼图。(a)
 

M=8;(b)
 

M=256
Fig.

 

6 Eye
 

diagrams
 

measured
 

after
 

500-km
 

fiber
 

transmission
 

under
 

different
 

mechanisms 
 

 a 
 

M=8 
 

 b 
 

M=256

3.2 测试误码率曲线

文献[15]指出在PSK-QNRC系统中发送端使

用内部光放大器(EDFA1)是必需的。对此,分别在

使用EDFA1 与不使用EDFA1 情况下,研究介观功

率对传输误码率的影响,如图7所示。其为B2B传

输,密文进制数为 M=256,光放大器EDFA1 的放

大倍数为G0=30
 

dB。可以发现,随着介观功率的

增加,误码率逐渐下降至10-9 以下,当误码率低于

10-9 时,系统为无误码传输。两条曲线的对比结果

表明,误码率同样为10-9,使用EDFA1 可使介观功

率PS0 降低约21.8
 

dB。而根据(4)式可知,介观功

率越低,量子态幅度|α|越小,从而量子相位噪声

Δφ=1/|α|越强,其可掩盖的量子态数目Nshot
δ 也就

越多,系统也就越安全。同时,光放大器引入了放大

自发辐射噪声,给窃听者的窃听带来更多的不确

定性。
故在收、发双方同样达到无误码传输的情况下,

发送端采用光放大器有利于提高系统的安全性,这
也表明在PSK-QNRC系统中发送端使用内部光放

大器EDFA1 是必需的。

图7 BER随PS0 的变化

Fig.
 

7 BER
 

versus
 

PS0

图8研究了B2B情况下误码率随进制数的变

化关系,其中Precv 为接收光功率。数据传输速率为

R =2.5
 

Gbit/s,介 观 相 干 态 功 率 为 PS0 =
-40

 

dBm,光放大器EDFA1 的放大倍数为G0=
30

 

dB。由图8可看出,与ISK方案不同,PSK方案

中密文符号的进制数对系统的传输性能影响不大,
这与图6结果一致。这是因为PSK方案中合法用

户可以利用已知的密钥消除进制数的影响,同时进

制数不会对量子相位噪声Δφ 产生影响,所以误码

率与进制数是无关的。而ISK方案中误码率与进

制数会有一定的相关性,进制数的增加将劣化系统

的传输性能[14]。
因此,得出结论:由于进制数的增加可以提高系

统的安全性,且不会劣化PSK-QNRC系统的传输

性能,因此PSK方案较ISK方案更具有潜在的安全

性优势。

图8 BER随 M 的变化

Fig.
 

8 BER
 

versus
 

M

图9研究在B2B、300
 

km及500
 

km光放大链

路的传输情况下合法用户的误码率随接收光功率

Precv 的变化关系。数据传输速率为R=2.5
 

Gbit/s,

介观 相 干 态 功 率 为 PS0=-40
 

dBm,光 放 大 器

EDFA1 的放大倍数为G0=30
 

dB,进制数M=256。
根据(3)、(4)式计算得到量子噪声掩盖的量子态数
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目为 Nshot
δ ≈2.3044,达到了系统安全性要求。由

图9可看出,随着接收光功率Precv 的不断增大,误
码率逐渐减小。同时,无论是B2B还是长距离传

输,都可以实现无误码传输,B2B与300
 

km传输的

功率代价为7.33
 

dB,300
 

km与500
 

km传输的功

率代价为2.52
 

dB。

图9 BER随Precv 的变化

Fig.
 

9 BER
 

versus
 

Precv

4 结  论

基于任意波形发生器生成密文电信号和接收端

密钥电信号,并利用相位调制器及DPSK接收机从

多进制密文信号中恢复二进制信号,最终实现了密

文进制数为256,数据传输速率为2.5
 

Gbit/s,传输

距离为500
 

km的无误码传输。该实现结构采用标

准的商用器件,不依靠高速复杂的数模转换器芯片。
与ISK方案相比,所提方案避免了收、发双方解调

时功率必须匹配的问题。同时对系统的安全性和可

靠性进行评估,结果发现,发送端采用光放大器有利

于提高系统的安全性能。与ISK方案不同,进制数

的增加对PSK-QNRC系统的传输性能影响不大,
同时有助于提高系统安全性。因此,随着安全性要

求的不断提高,PSK方案具有更好的应用价值。
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