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摘要　针对正交频分复用无源光网络(OFDMＧPON)中静态密钥产生的风险,提出一种以信道相位信息作为动态

密钥的物理层混沌加密方案.通信双方在相干时间内估计上下行信道相位,得到混沌密钥初值;利用一维混沌系

统生成的混沌密钥流对下行数据进行异或(XOR)加密和解密.该方案所得到的动态密钥随着时间的改变而不断

更新,因此物理层的安全性能得到提升.实验结果表明,速率为３．６２５Gb/s的１６QAM的光OFDM信号经长度为

２５km标准单模光纤(SSMF)传输后,通信双方的密钥具有良好的一致性,密钥空间达到１０１５,系统传输的安全性

得到有效增强,可成功阻止非法用户对传输数据的窃听.
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１　引　　言

随着社会的发展,各类网络应用对带宽的需求

越来越大.目前,无源光网络(PON)已成为下一代

光接入系统的宽带解决方案[１].正交频分复用无源

光网络(OFDMＧPON)技术具有抗光纤色散强、频谱

利用率高、成本低及资源分配灵活等优势,因而受到

广泛关注[２Ｇ３].然而,PON系统通常采用广播架构,
将下行数据广播到所有光网络单元(ONU)中,这使

得下行数据更容易被非法用户窃听[４].以往的加密

研究都集中在介质访问控制(MAC)层,但 MAC层

只加密数据帧,没有保护控制帧和报头,一旦 MAC
层的管理信息被窃取,下行数据就容易被窃听[５].
因此,如果能对数据进行物理层加密,可以更有效地

防止非法用户的恶意攻击[６].
现阶段OFDMＧPON的物理层加密分为光域加

密[７Ｇ８]和电域加密[９].光域加密系统的主要问题是

参数空间维数受物理器件限制[１０].电域加密系统

利用数字信号处理(DSP),具有灵活性高和性能稳

定等优点[１１].常见的基于DSP的加密方法包括时

域或频域扰乱[１２]、分数阶傅里叶变换[１３]、星座图符

号置乱[１４]、DNA(deoxyribonucleicacid)编码[１５]及

导频替换[１６]等.这些方法都使用了混沌序列[１７],
该序列由于具有高初值敏感性和遍历性等特点,密
钥空间巨大.虽然电域加密系统具有不错的效果,
但使用的都是静态密钥,这在一定程度上降低了系

统的安全性.针对静态密钥存在的安全性问题,研
究者们提出了一种利用上行数据加密下行数据的动

态加密方案[１８],但该方案的上行密钥数据是明文传

输,这在一定程度上也降低了密钥与系统的安全性.
因此,本文提出一种基于信道相位信息的密钥

生成与物理层混沌加密方案.在相干时间内,通信

双方通过估计信道相位得到各自密钥,并将其用于

下行数据的加密和解密.在密钥生成过程中,需要

在获得信道相位值后进行密钥的协调,保证所生成

的密钥一致.不同 ONU 具有不同的信道传输函

数,因此窃听者很难获取合法 ONU的下行信道数

据,提高了密钥的安全性.同时,信道的时变性保证

了合法密钥能不定期地进行更新,实现了密钥的动

态生成.所获得的密钥经过一维混沌系统后与下行

数据进行异或运算得到加密数据,有效提高了系统

的安全传输性能.实验结果表明,所提方案有效提

高了密钥的安全性能,实现了物理层的高强度数据

加密.

２　动态密钥生成与数据加密

２．１　密钥生成原理

基于信道特征的密钥生成方案包括信道探测、
归一化处理、等概量化、纠错编码与校验等过程.光

线路终端(OLT)和ONU端密钥生成过程如图１所

示.从图１(a)可以看出,OLT接收ONU发来的合

法信号,在不考虑噪声,也没有信道统计信息的情况

下,采用最小二乘(LS)法先进行信道估计,表达式为

H ＝X－１Y, (１)
式中:H 表示信道的冲击响应;X 表示发送的频域

信号;Y 表示接收的频域信号.

图１ 动态密钥生成框图.(a)OLT密钥生成;(b)ONU端密钥生成

Fig．１ Blockdiagramofdynamickeygeneration敭 a KeygenerationofOLT  b keygenerationofONU

　　由(１)式得到一个关于OFDM符号的有效数据

子载波的信道响应H＝{H１,H２,,Hi,,HN},
其中

Hi＝ Hi ejθi, (２)

式中:Hi 表示第i个有效数据子载波的信道响应;

θi 表示第i个有效数据子载波的信道相位.
根据OFDM 系统实际的传输效果,选择(２)式

中信道特性较好的k 个数据子载波的信道相位
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{θ１,θ２,,θk}并进行量化,得到二进制量化值

{q１,q２,,qk},将所得到的量化值依次连接,令加

密密钥 K 为q１q２q３q４qjqk.为了使 ONU得

到一致的密钥,需对密钥 K 纠错编码,最后将编码

后的校验矩阵 M 发送给 ONU,从而完成 OLT的

密钥生成.
在OLT进行信道估计的相干时间内,ONU进

行下行信道估计.如图１(b)所示,ONU完成信道

估计和相位计算后,根据实际的上下行信道响应将

所得到的相位值进行修正.选择与上行信道相同的

用于密钥生成的数据子载波对下行信道的相应子载

波信道相位值进行和 OLT同样的量化与连接操

作,进而得到密钥K~.将K~ 按OLT的排列方式生

成待校验的信息矩阵,并与接收到的校验矩阵M 进

行组合,进而对K~ 的相关错误位进行纠错,生成与

OLT一致的密钥K.

２．２　数据加密

基于生成的动态密钥,采用一维Logistic混沌映

射来生成密钥流以加密数据[１９].一维混沌映射为

xn＋１＝μxn(１－xn),xn ∈ (０,１),μ∈ [１,４],
(３)

式中:μ 表示分岔参数;xn 表示混沌初值x０ 经过

n 次迭代后的混沌值.
当３．５６９９４５＜μ≤４．００００００时,整个系统进入

混沌状态.混沌状态下,初值x０ 存在极微小的变

化(约１×１０－１５),经过迭代后的xn 也完全不同,所
以本文密钥空间达到了１０１５.为了获得均匀分布的

数字混沌序列,对xn 进行二进制处理,过程为

bn ＝
０, xn ≤０．５
１, xn ＞０．５{ , (４)

式中:bn 表示混沌值xn 的量化二进制值.
令μ＝３．９５,迭代次数在１０００次以上,初始值

使用密钥K.假设 K 的长度为L,对qj 进行十进

制运算得到q′j,则此时混沌序列的初值x０ 为

x０＝(q′j＋１)/(２L ＋１). (５)

　　通过(３)~(５)式的迭代处理,得到最终二进制

混沌密钥流Ks.最后,数据的加密过程为

Den＝KsD, (６)
式中:表示异或运算;D 表示原始下行数据流;

Den表示经密钥流加密后的下行数据流.
发送端将得到的加密数据Den作为系统实际的

下行发送数据,并将该数据加载到相应的OFDM子

载波上,经过光纤系统传输后,接收端通过反向操

作,将接收到的二进制数据与密钥流 Ks 进行异或

运算,从而得到解密后的下行数据.

３　实验系统与结果分析

３．１　OFDM 实验系统

为验证所提加密算法的安全性能,搭建了一个

用于密钥生成及混沌加密的 OFDMＧPON系统,实
验结构如图２所示.本文采用的是全双工强度调

制/直接检测(IM/DD)OFDMＧPON传输系统.整

个系统分为两个部分,一是用于密钥生成,二是用于

下行数据加密.

图２ IM/DDOFDMＧPON加密系统实验图

Fig．２ ExperimentalsetupofIM DDOFDMＧPONencryptionsystem
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　　在密钥生成阶段,OLT和 ONU１分别向对方

发送OFDM信号以估计信道,其中每个 OFDM 符

号由６４个子载波组成,数据子载波为５６个,其余为

虚拟子载波,用作保护间隔.在进行快速傅里叶逆

变换(IFFT)之前,需要对 OFDM 信号进行共轭运

算,最终有效数据子载波为２８个.实验系统每隔

５min进行一次信道估计以更新密钥.
在发送端,将 MATLAB生成的数据文件加载

到任意波形发生器(AWG)上,以２×１０９sample/s
采样速率产生模拟信号,并在波长为１５５０nm时直

接驱动电吸收调制激光器(EML).随后,电OFDM
信号被调制成速率为３．６２５Gb/s的光 OFDM 信

号,利用环形器(OC)将信号送入长度为２５km 的

标准单模光纤(SSMF)进行传输.
在接收端,光OFDM信号通过一个环形器和可

变光衰减器(VOA)后,使用１２GHz带宽的光电转

换器件(PIN)将光信号转换成电信号,接着将信号

送入采样率为２×１０１０sample/s的实时示波器进行

采样,并将结果保存以用于后续数据处理.
在接收端的离线处理中,OLT利用接收的数据

文件进行子载波信道估计与相位计算,使用格雷码

将信道特性较好的有效数据子载波信道的相位值进

行量化并保存在本地以作为加密密钥K.接着,用
(６,３)线性分组码对K 进行纠错编码,生成校验矩

阵M.ONU１选择与上行信道相同的用于密钥生

成的子载波的信道进行相位计算,接着对相位值进

行修正,通过前期对上下行信道的测量来确定修正

值.然后,使用格雷码对修正后的相位值进行量化,
得到密钥K~.最后,OLT将校验矩阵M 重新发送给

ONU１.ONU１使用接收到的矩阵 M 对本地密钥

K~ 进行纠错并将结果保存以作为合法 ONU１的密

钥K.
在数据加密阶段,首先在OLT由MATLAB生

成伪随机二进制序列(PRBSＧ１５)以作为原始数据

流;接着将原始数据流与得到的密钥流 Ks 进行异

或运算(XOR),生成待传输的加密数据Den;串并转

换(S/P)后将数据调制成１６QAM 格式,经共轭运

算后将数据加载到５６个数据子载波上,经过６４点

IFFT后为每个OFDM 符号添加１６点的循环前缀

(CP)和训练序列(TS);最后将加密的 OFDM 信号

加载到AWG上并以２×１０９sample/s采样速率驱

动发送波长为１５５０nm 的EML,将调制后的光信

号传入环形器和长度为２５km的单模光纤.在接

收端,OFDM信号通过耦合器被分为两路,一路是合

法的ONU１,另一路是非法的ONU２.光OFDM信

号通过环形器和衰减器后被１２GHz带宽的PIN转

换成电信号.最后,用采样速率为２×１０１０sample/s
的实时示波器对接收到的电信号进行采样保存并进

行离线处理.

３．２　实验结果与分析

为了验证光纤信道的可用性,测量了不同时间

下的子载波信道相位.为了曲线的清晰与美观,同
时不失一般性,取每隔５个子载波的子载波,研究其

相位随时间的变化趋势,结果如图３所示.第１号

和第３２号子载波是空子载波,不用于信道估计,同
时为保证选取的子载波间隔均匀,故从第７号子载

波开始.实验所得的其他子载波的信道相位变化

趋势同图３的５个子载波基本一致.从图３可以

看出:由于光纤信道比较稳定,正常情况下相位的

变化比较平稳;但OFDM信号的第３１号子载波频

率高,而高频受噪声影响较大,估计出的信道不准

确,所以其信道变化大且不规律.因此将第３１、

３２号子载波作为虚拟子载波.上述结果表明,在
生成密钥时,选择特性较好的子载波信道同时控

制好量化精度,则利用所得到的量化相位值能分辨

出相位的变化,这也为利用信道相位实现动态密钥

提供了可能.

图３ 不同时间下的信道相位

Fig．３ Channelphasesunderdifferenttime

图４显示了两个不同 ONU 的子载波信道相

位,为不失一般性,取每隔１０个子载波的子载波,研
究其相位随时间的变化趋势,其余子载波信道变化

趋势与图４基本一致.从图４可以看出,不同时间

下的不同ONU得到的信道相位值不同.每隔一段

时间进行相位测量和估计,由于信道噪声是随机

变化的,因此某些时刻的相位可能呈现明显变化.
图４中前２０号子载波在２４min内的变化趋势一

致,之后相位变化趋势出现不同,其他子载波信道

１００６００４Ｇ４
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的变化趋势也存在差异.因此,不同信道的相位

不同,从而保证了不同ONU具有不同的密钥,并且

非法 ONU 很难通过 信 道 的 有 效 信 息 得 到 合 法

ONU的密钥.当密钥不同时,混沌系统所生成的

密钥流也将不同且不可预测,这有效保证了加密系

统的安全性.

图４ 不同ONU的信道相位

Fig．４ ChannelphasesofdifferentONUs

　　为了更好地利用上下行信道,需要对上下行信

道进行测量,所使用的基于上下行信道的相位值如

图５所示.从图５(a)可以看出,整个系统的上下行

信道在一些子载波上存在相似性.将下行子载波信

道的相位值加上修正值,从而缩小上下行信道相位

间的差异,其中相位修正值通过对已知的上下行信

道相位求平均得到.

　　图５(b)为未经修正的用于密钥生成的上下行

信道相位值,其变化趋势与图５(a)得到的上下行信

道的趋势相似,这表明下行信道的相位能用修正值

进行修正.图５(c)为经过修正的上下行信道相位

值,此时下行信道的大多数子载波信道的相位值接

近上行信道的相位值,选择重合度较高的子载波相

位值,进行归一化处理以生成密钥.

　　最后,基于图２分析信号经２５km光纤传输后的

误码性能.图６为原始的 OFDM 信号、加密后的

OFDM信号及非法ONU信号通过实验系统传输后,
不同接收光功率下的误码率(BER)曲线和星座图.

图５ 上行与下行信道相位.(a)多组上下行信道相位;(b)修正前;(c)修正后

Fig．５ Uplinkchannelanddownlinkchannelphases敭 a MultiＧgroupuplinkchannelanddownlinkchannelphases 

 b beforecorrection  c aftercorrection

　　由图６可知,随着接收光功率的增加,整个系统

的误码率都在逐渐减小.与原始的 OFDM 信号相

比,混沌加密仅对二进制数据流进行了加密,原则上

只要收发两端的加密和解密的密钥保持一致,加密

与未加密的系统的误码率在性能上就没有区别.实

际上,由于收发两端在对相位信息进行估计和量化

过程中有可能产生误差,因此加密系统的误码率会

略微高于未加密系统.经２５km光纤传输后,可以
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图６ BER性能

Fig．６ BERperformance

看到加密后系统的误码率与未加密系统的误码率非

常接近,加密后信号的星座图也进一步表明本方案

在增强系统安全性的同时并不会降低系统的传输性

能.就非法 ONU而言,每个接收光功率下的误码

率几乎都为０．５,说明非法ONU在没有密钥的前提

下无法获取正确的传输数据.因此,本实验验证了

信道提取的密钥可以被用于 OFDM 信号的物理层

加密,经混沌系统加密后,传输系统具有很高的安

全性.

４　结　　论

针对密钥的静态问题,提出了基于信道相位信

息的动态密钥生成方案,并将该方案用于 OFDMＧ
PON物理层的混沌加密.为了研究光纤信道信息

的可用性,测试了光纤信道随时间的变化和不同信

道的信道响应.实验结果表明:光纤信道随时间变

化且变化存在一定波动,当量化达到一定精度时,可
以捕捉到信道随时间的变化趋势;不同信道的信道

响应也存在差异.该方案可以在合法的通信双方间

生成一致的密钥,并且该密钥可以利用两者间的信

道进行不定期更新,真正实现了密钥的动态生成和

保护.因此,所提方案有效地增强了系统传输的安

全性,可成功阻止非法用户对传输数据的窃听,具有

实用价值.
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