
第３９卷　第９期 光　学　学　报 Vol．３９,No．９
２０１９年９月 ActaOpticaSinica September,２０１９

一种基于OpenFlow光接入网的轻量级安全身份
认证加密机制

汤永利１,刘涛１,李一鸣２,叶青１,秦攀科１∗
１河南理工大学计算机科学与技术学院,河南 焦作４５４０００;

２上海大学通信与信息工程学院,上海２００４４４

摘要　为满足互联网多业务背景下各方对于安全性的更高要求,平衡因引入安全机制造成的高代价问题,通过分

析软件定义光接入网(SDOAN)所面临的通信安全挑战,提出了一种基于加密生成地址(CGA)算法与哈希生成地

址(HGA)算法相结合的轻量级安全身份认证加密机制(CHＧCNA).该机制遵循OpenFlow协议的信息交互方式,

通过引入无第三方参与的CGA算法和 HGA算法,以此分别完成通信节点之间的首次认证绑定和非首次认证绑

定.在认证绑定过程中可有效防止攻击者伪造、篡改认证交互消息,从而建立起面向接入网的端到端可信连接.

采用OMNeT＋＋网络仿真软件对提出的CHＧCNA机制进行了测试,实验结果表明,该机制在保证通信节点之间

安全性交互的同时,降低了平均计算开销和因恶意攻击引起的阻塞率,符合轻量级的定义要求.
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Abstract　Weproposealightweightsecureidentityauthenticationencryption CHＧCNA mechanismbasedonthe
cryptographicallygeneratedaddress CGA algorithmandthehashgeneratedaddress HGA algorithmtosatisfy
thestrictsecurityrequirementsofallthepartiesintheinternetmultiＧservicingcontextwhilereducingthecostthatis
typicallyassociatedwiththeintroductionofsecuritymechanisms敭Inparticular theproposedmechanismanalyzes
thecommunicationsecuritychallengesfacedbythesoftwareＧdefinedopticalaccessnetworks SDOAN 敭TheCHＧ
CNAmechanismfollowstheinformationinteractionmethodoftheOpenFlowprotocol andthefirstandnonＧfirst
authenticationbindingsareachievedamongthecommunicationnodesusingtheCGAandHGAalgorithmswithout
anythirdＧpartyparticipation敭Duringtheauthenticationbindingprocess theattackerispreventedfromforgingor
tamperingwiththeauthenticationinteractionmessages establishinganendＧtoＧendtrustedconnectionintheaccess
network敭TheproposedCHＧCNAmechanismistestedusingtheOMNeT＋＋ networksimulationsoftware敭The
experimentalresultsdemonstratethattheproposedmechanismcanreducetheaveragecomputationaloverheadand
blockingratebecauseofmaliciousattacksandensuresecureinteractionamongthecommunicationnodes which
conformstothedefinitionoflightweight敭
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１　引　　言

随着网络用户数量的急剧增长,互联网业务朝

着流量、种类等多维度方向迅猛发展.无论是运营

商还是用户都迫切需要一种可编程的、动态的、统一

的集中式控制架构,来解决因设备地理分散和数量

庞大而导致的运维成本增加的问题,以及因不同用

户的数据流量缺乏动态控制和智能调度而导致的网

络资源利用率低下和用户需求难以保证的问题.在

此情形下,OpenFlow 协议支持的软件定义网络

(SDN)作为一种有前景的集中式控制体系架构应运

而生[１Ｇ２],并在光接入网领域得到了广泛的应用和发

展,达到了较好的预期和成效,但与传统网络的发展

轨迹类似,其发展仍旧避不开安全保障问题.若安

全问题能得到很好的解决,将会有力地推动接入网

等各项通信技术的快速发展[３].
在软件定义光网络中,一个控制器控制多个光

线路终端(OLT),每个 OLT又同时连接多个光网

络单元(ONU),整体的架构采用树形结构方式,因
此安全问题容易以更加复杂和多样化的形式出现在

架构的各个层次[４].同时接入网中的信息交互可能

发生在任意两个通信节点之间,并且不断有新的

ONU的加入和删除,通信节点之间带有不确定性,
不适合预先建立安全关联的方式.加之目前各方在

接入网方面一味地追求效率,如何权衡安全机制与

系统代价之间的关系就成为了各方目前面临并亟待

解决的问题.在层次复杂、形式多样的网络安全防

护中,将身份认证作为第一道防线,不但能够避免恶

意节点入侵窃取网络资源,而且可以对每个合法使

用网络资源的用户进行身份识别,是软件定义光接

入网(SDOAN)通 信 安 全 和 管 理 安 全 的 重 要 保

证[５].因此,研究一种安全与高效兼顾的认证机制

在控制器、OLT、ONU之间建立安全防护就显得十

分必要[６].
众多的学者对通信节点间的安全身份认证技术

进行了研究,并涌现了大量的研究成果:He等[７]提

出了一种不需要验证公钥(publickey)的安全认证

机制;Potthast等[８]提出了一种基于 Web认证架构

的双因素身份认证方案;He等[９]提出了一种分布

式的认证协议和密钥建立方案,可提供应用级端至

端的安全性;周彦伟等[１０]提出了一种改进的无证书

两方认证密钥协商协议;高天寒等[１１]设计了一种节

点证书与身份相结合的签名方案;蒋华等[１２]提出了

一种基于publickey密码体制的８０２．１x双向认证

改进方案,并实现了对敏感域的加密.与此同时,

OpenDayLight、OPNFV 等开源组织、开放网络基

金会(ONF),以及中国电信标准化协会等标准化组

织,也都陆续开展了SDN安全方面的研究工作,但
至今仍没有明确的SDN安全方面的行业标准被正

式发布[１３].对上述研究分析后,本文提出了一种基

于OpenFlow光接入网的轻量级安全身份认证加密

机制(CHＧCNA),通过对通信节点的身份认证来保

证身份的合法性,并实现两者的安全通信,可提供完

整性保护、机密性保护和可认证保护这三种安全性

业务.

２　基于OpenFlow协议的信息交互风
险分析

２．１　SDN中的OpenFlow通信协议

控制层与设备层之间的 OpenFlow协议是在

SDN中最早被提出并且最具普遍适用性的协议,它
凭借灵活的配置和规范的设定,早已成为SDN的标

准通信协议[１４].基于 OpenFlow光接入网的系统

架构如图１所示,SDN控制器作为架构的核心,通
过 OpenFlow 协 议 对 PON (Passive Optical
Network)接入网中的资源进行统一控制.设备之

间的 交 互 和 每 个 扩 展 功 能 的 实 现 都 需 遵 循

OpenFlow 协 议,OLT 和 ONU 都 需 要 具 有

OpenFlow代理软件才能与控制器进行交互[１５].

２．２　基于OpenFlow的安全连接通信实例及风险分析

在交换机和控制器进行连接时,该连接可以由控

制器发起,也可以由交换机发起.两者通过协商选取

双方都支持的协议版本作为通信协议,成功建立

OpenFlow连接.紧接着双方建立SSL/TLS(Secure
SocketsLayer/TransportLayerSecurity)[１６]安全连接

对消息进行加密和认证,基本过程如图２所示.
由图２可知,采用SSL/TLS协议的认证过程

包含了通信双方之间的多次信息确认与交互,步骤

十分繁琐.同时考虑到SSL/TLS协议本身的脆弱

性,将其设置为可选项,即允许控制通道不采取任何

安全措施进行通信,使得软件定义光网络极易遭到

来自OpenFlow通道上的各项攻击[１７].

１)窃听攻击:当控制平面进行OpenFlow协议

交互时,攻击者可能截获这些协议信息,破解出消息

的内容,作为发动安全攻击的第一步.

２)阻塞攻击:软件定义光接入网中非法网元会

生成大量的光连接请求,触发 OpenFlow协议发起

光连接的控制和交互信息,进而导致光网络负载剧
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图１ 基于OpenFlow光接入网的系统架构

Fig．１ SystemarchitecturebasedonOpenFlowopticalaccessnetwork

图２ OpenFlow交换机Ｇ控制器SSL/TLS通信实例

Fig．２ OpenFlowswitchＧcontrollercommunicationinstance
basedonSSL TLSprotocol

增而阻塞率劣化.

３)消息篡改:网络攻击者利用截获到的协议消

息进行伪造,破坏业务连接的建立,导致正常的光连

接失败.

４)重放攻击:网络攻击者将截获到的协议消息

进行复制,多次反复传送该消息,破坏正常的协议交

互过程.

５)通信量分析:网络攻击者在一定的技术条件

下有可能根据消息交互的流量,获取到协议交互的

模式,包括光通信节点的标识以及协议消息的交互

过程.
综上所述,基于 OpenFlow的光接入网面临着

众多的安全威胁,而身份认证技术作为安全交互的

第一道防线将为软件定义光接入网提供重要的安全

保证.

３　安全身份认证加密机制

目前对于结点的身份认证方法可以根据有无第

三方的参与进行分类:有第三方参与的认证机制在

认证过程中需要认证服务器提供支持,其在保证安

全性的同时不免存在复杂、耗时等缺点;无第三方参

与的认证机制在认证过程中仅靠算法或机制本身提

供认证服务,不需要认证服务器的支持,具有算法简

单、效率高等优势,但要求通信双方具备较强的认证

计算能力[１８].针对现有软件定义光接入网中安全

通信机制存在的问题,提出了一种轻量级安全身份

认证加密机制.该机制摒弃了第三方的参与,利用

攻击预防和入侵检测的原理[１９],对固定参数进行数

字签名保护,并分别采用加密生成地址(CGA)[２０]和
改进的哈希生成地址(HGA)[２１]两种生成地址算法

完成通信节点间的首次和非首次认证绑定.

３．１　OpenFlow协议扩展

OpenFlow协议支持controllerＧtoＧswitch(控制

器与 网 络 设 备 间 的 交 互)、symmetric(同 步)、

asynchronous(异步)这３种消息类型[２２].不同的

消息类型所对应的报文信息是不同的,但总体格式

却是一致的(由于实际需求某些内容会有所改变).
本研究因引入安全机制,需要对OpenFlow协议进行

扩展,以FlowＧmod消息为例,扩展形式如图３所示.
对于OpenFlow协议的扩展主要源于功能的需

求和 改 进,所 以 扩 展 的 内 容 主 要 包 括 指 令 集 和

OpenFlow端口这两个部分.当用户进行数据请求

时,会触发用户身份认证的指令,进而根据指令集中
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图３ 以FlowＧmod消息为例的OpenFlow协议扩展

Fig．３ OpenFlowprotocolextensionusingFlowＧmodmessagesasexample

的相应动作集和状态集进行一系列的后续操作.
有了上面的指令和动作后,还需要设置用于处

理OpenFlow网络协议的网络接口,这些接口是设

备之间信息交互的关键,将其设置为三种类型:物理

端口、逻辑端口和保留端口.物理端口为硬件接口,
逻辑端口为其他协议或模块的设置接口,保留端口

是根据转发动作定义的接口,也是对协议再扩展的

预留.

３．２　CGA参数的设置及生成

CGA的生成过程需要三个输入值:６４位子网

前缀、地址所有者的publickey,以及三位整数的无

符号安全参数Sec.生成新CGA的成本很大程度

上取决于哈希值生成时用到的publickey的秘钥长

度,而秘钥长度的大小决定了算法的安全强度以及

哈希值生成时间的长短,也就间接地决定了整个方

案的效率.目前,大多数研究将 RSA算 法 作 为

CGA算法中publickey这一参数的默认生成算法,
将两者进行绑定称为RSAＧCGA算法.RSA算法

的特点之一是数学原理简单,在工程应用中比较

易于实现,但其单位安全强度相对较低,破译或求

解难度仅为 亚 指 数 级.尽 管 ECC(EllipticCurve
Cryptography)算法的数学理论相对复杂,但其单

位安全强度相对较高,破译或求解难度基本上为

指数级,也就意味着ECC算法的单位安全强度要

高于RSA算法,即要达到同样的安全强度,ECC
算法所需的密钥长度远低于RSA算法,这就有效

地解决了为提高安全强度必须增加密钥长度所带

来的效率问题.因此,利用优势更加明显的ECC
算法替换 RSA算法,将两者进行绑定称为 ECCＧ
CGA算法.将设置好的相关参数信息与修饰符

值、publickey,以及扩展域等重新组合,便能够得

到CGA完整的数据结构,如图４所示.

图４ CGA的完整数据结构

Fig．４ CompletedatastructureofCGA

　　生成CGA和相关的参数设置应按照如下步骤

进行,其地址生成流程如图５所示.

１)设置CGA数据结构.生成一个１２８位的随

机数,并将其放入修正字段 modifier中,将public
key设 置 为 地 址 所 有 者 的 publickey,将subnet
prefix设置为８个０的八位字节,同时将collision
count设置为零.

２)将参数字符串连接组成新的字符串 CGA
parameters,进 行 DER(Distinguished Encoding
Rules)编码,执行哈希运算,并截取哈希值最左边的

１１２位将其作为hash１.

３)截取hash１最左边的１６位与用户标识部分

的前三位(即Sec位)相乘,若结果为０(或Sec为

０),接着执行下面的步骤.否则,将修正字段值加１
并返回步骤２).

４)将编码的CGAparameters数据项中的８个

８位字节的subnetprefix设置为给定的子网前缀,
并将collisioncount设为０.

５)对新编码的CGAparameters数据值重新执行

哈希算法.取哈希值的最左边６４位,将其作为hash２.

６)通过将hash２中的“u”和“g”位都设置为０,
并将地址最左边的三位设置为Sec位值,形成CGA
的接口标识符.

７)通过结合给定的６４位子网前缀与计算得到

的６４位接口标识符,便得到了一个新的CGA地址.

８)执行重复地址检测.当检测到地址冲突时,
将当前数据结构中的collisioncount加１,并返回步

骤５).如若连续３次都发生地址冲突,则停止流程

并报告错误.
当通信对端接收到发来的消息时,首先需要通
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过消息中所包含的CGA数据结构以及参数信息对

源地址的合法性进行验证,验证的整体流程如图６

所示,具体的验证步骤因与CGA生成步骤有很多

相似之处,在此不再赘述.

图５ CGA的生成流程

Fig．５ GenerationprocessofCGA

图６ CGA的验证流程

Fig．６ VerificationprocessofCGA

０９０６００２Ｇ５
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３．３　认证机制交互流程

３．３．１　通信节点间首次认证绑定

首次认证绑定是指在过去的时间t内,光交换

节点与控制器之间无通信,且相互之间未存储任何

关于对方的信息.首次认证绑定流程如图７所示.

Step１:光交换节点收到用户请求时,将通过

图７ 首次认证绑定流程

Fig．７ Processoffirstauthenticationbinding

CGA算法得到一个与publickey绑定的新地址,将
其与随机数、时间戳、用控制器publickey加密的部

分参数 信 息 Ecp(P１),以 及status状 态 位 通 过

packetＧin消息参数的形式一并传输给控制器.同

时根据(１)式取相关参数P２的前１２８位生成数据加

密用的密钥,记为KPK
[２０],其表达式如下

KPK＝First(１２８,P２). (１)

　　Step２:控制器在接收到packetＧin消息后,发
起攻击检测,如果检测出相应的安全攻击,则取消该

连接请求并记录.若检测通过,控制器首先用自身

的私钥解密获得消息中载有的CGA数据结构和相

关参数信息P１,以此来验证消息中的源地址是否合

法.若合法,将参数信息 P１重新用对方的public
key进行加密,将其与控制器计算出的路由信息作

为参数一起封装在 modifyＧstate消息中传递.同时

选择与Step１中相同的参数信息P２利用(１)式生成

密钥KPK,以备后续的数据加密使用.

Step３:光交换节点接收到 modifyＧstate消息

后,同样先进行攻击检测.若检测通过,则用自身私

钥进行解密,如果与Step１中发出的P１相同,则控

制器身份得以验证.同时对相关固定值对象进行数

字签名,用publickey加密P１后封装在reply消息

中发往控制器.

Step４:控 制 器 接 收 到reply消 息 后,通 过

publickey验证收到的参数信息P１.若一致,控制

器确认光交换节点的身份,并与之建立认证绑定

关系.随后发送确认消息给光交换节点,完成首

次认证绑定.

３．３．２　通信节点间非首次认证绑定

当光交换节点的位置发生变化或者是认证绑定

的有效期结束时,需要重新进行认证绑定.此时,在
首次认证绑定过程中保存下来的共享密钥就起到了

关键性的作用,其依然能够作为向对方证明自身身

份的信息.考虑到CGA算法在地址生成和验证过

程中计算开销大的问题,对HGA算法进行替换,算
法描述如图８所示.

１)光交换节点首先需要判断与控制器协商的

KPK是否存在,若存在,则判定为非首次认证绑定.
随后该节点使用改进的 HGA算法生成新的地址,
并通过非首次认证绑定的方式对控制器进行报文的

传送.

２)控制器收到报文后,根据status的值进行判

断,０表示首次建立认证绑定关系,１表示非首次建

立认证绑定关系.当status值为１的时候,控制器

通过publickey来解密信息,然后根据获取的参数,
采用HGA算法重新计算出地址,并与报文中的地

０９０６００２Ｇ６
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图８ HGA算法描述

Fig．８ DescriptionofHGAalgorithm

址进行比较,如果两者相同,则验证通过,并返回确

认信息,否则验证失败,丢弃报文.

３．４　机制的安全性分析及度量设计

对提出的安全机制,主要从完整性保护、内部攻

击防护、重放攻击防护、伪造消息防护、重定向防护,
以及拒绝服务防护这６个方面进行安全性分析.

１)完整性保护:通过数字签名技术对消息中固

定对象的摘要进行验证,以此检测是否存在来自外部

或内部的消息篡改攻击,进而保护信令消息的完整

性.

２)内部攻击防护:采用反馈比较的方法,防止

非法节点对重要可变对象或参数进行恶意篡改,保
证实际操作与请求业务的一致性.

３)重放攻击防护:为数据包消息引入序列号并

添加时间戳,防范节点对信令消息的重放攻击,即使

企图延后重放,接收者也可根据时间戳的大小来判

断该数据包是否过时.

４)伪造消息防护:通过对信令消息进行数字签

名以确保其准确性,防止接收者对错误数据做进一

步的处理.

５)重定向防护:数据包到达后首先要进行身份

认证,不合法的数据包将被直接丢弃.数据包即使

被攻击者重定向,非法的接收者也会因没有相应的

密钥解密而使数据得到保护.

６)拒绝服务防护:当非法用户发送大量绑定申

请数据包时,由于首先需要进行身份认证,身份不合

法的请求将被直接丢弃.即使个别攻击者通过了身

份认证,也会因没有提前协商好的密钥无法操作而

被丢弃,从而达到对拒绝服务攻击的双重防范.

由以上６个方面的安全性分析可知,该机制在

安全性上是可靠的.为了对该机制有一个综合的评

判,笔者受相关研究思想[２３]的启发设计了一个通用

的度量模型.该模型假设整个网络有n 个通信节

点,其构成的集合为{N１,N２,N３,􀆺,Nn},No 为源

节点(originnode),Nd 为 目 的 节 点(destination
node),并且所有节点均符合通信交互过程中所要求

的完整性、保密性和可用性等.该模型采用安全满

足度、阻塞率满足度和时延满足度为机制度量因素,
不同使用者可根据自身实际应用需求进行度量因素

的增加、删除与更改,进而得到一个更贴切的度量标

准.节点No 和 Nd 之间的安全连接(SC)表示为

RSC(No,Nd),节点 No 和 Nd 之间满足度量因素

的安全连接度量值表示为DSC(No,Nd),度量值的

计算如下所示

DSC(No,Nd,VS,VB,VD)＝

w１􀅰∑
d

o

１
VS

＋w２􀅰∑
d

o

１
VB

＋w３􀅰∑
d

o

１
VD
,(２)

式中:∑
d

o
为遍历源节点到目的节点的所有节点;VS

为安全满足度;VB 为阻塞率满足度(因阻塞率为

PB,所以VB＝１－PB);VD 为时延满足度;w１、w２

和w３ 分别为以上三个度量因素所对应的权重,并
且满足限制条件w１＋w２＋w３＝１.

４　综合分析与实验仿真

４．１　综合分析

此安全身份认证加密机制主要用于完成通信节

点之间的首次认证绑定和非首次认证绑定过程,因
此 选 取 CAM (ChildＧproof Authentication for

０９０６００２Ｇ７
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MIPv６)、RR(Return Routability)、CGAＧRR 和

EBU(EarlyBindingUpdate)４个相关的现有方案[２４],
从通信效率、平均时延和防地址伪造等方面进行理论

上的综合对比分析,对比结果如表１所示.
表１ 与相关方案的理论对比结果

Table１ Resultsofcomparisonwithrelatedschemesintheory

Scheme Communicationefficiency AntiＧaddressforgery Averagedelay Averagecost

CAM Higher No Medium Smaller

RR Medium No Small Medium

CGAＧRR Low Yes Large Large

EBU Medium Yes Small Medium

CHＧCNA High Yes Small Small

　　由表１中的对比结果可知,已有的其他方案都

存在安全性、效率和开销等不能兼顾的问题.CAM
方案虽然采用了非对称加密算法对报文进行保护,
但未对地址的可达性进行验证,不能防止地址伪造.
同时,由于每次认证都要使用非对称加密算法,导致

平均开销较大.RR方案虽然对地址可达性进行了

验证,但未采用加密算法对密钥的生成进行保护,存
在管理密钥被窃听者计算出的风险.CGAＧRR方

案在首次绑定中与CHＧCNA方案具有同样的开销

和时延,但在非首次绑定时,平均时延和开销就会因

为多次使用非对称加密算法而远大于CHＧCNA方

案.EBU方案通过预先绑定避免了身份认证带来

的较大时延,但平均开销仍然较大.CHＧCNA机制

除了具有上述对比方案的优势外,还遵循了原有的

OpenFlow协议的信息交互方式,无需额外的信令

开销,符合轻量级的定义.

４．２　实验仿真

为了进行实验评估,使用Java语言对CGA算

法进行了实现,并对原有的结合算法RSA[２５]和使用

的替换算法ECC进行了比较.通过设置相关参数,
计算首次认证绑定过程中CGA算法的哈希值生成

时间,并对每组安全级别测试２０次后取平均值,对
比结果如图９所示.同时,通过 OMNeT＋＋网络

仿真软件搭建了典型的软件定义光网络应用场

景[２６],从阻塞率和平均认证绑定时间两个方面,对

CHＧCNA认证绑定机制、SSL/TLS认证机制和返

回路由可达(RRP)认证机制[２７]在不同约束条件下

进行了对比.该实验场景包含一个OpenFlow控制

器和１２个OpenFlow交换机节点,并且每个节点下

挂载１０个用户终端,构成了一个三层的树形网络拓

扑结构.上下行链路速率均设置为１０GB/s,控制

器到OpenFlow交换机的距离设置为５０km,OLT
到ONU的距离设置为２０km,对比结果如图１０、图

图９ 不同安全强度下的哈希值生成时间比较

Fig．９ Comparisonofhashgenerationtimeunder
differentsecuritystrengths

１１所示.
由图９可知,随着安全强度的增加,RSA 和

ECC的密钥长度都增加了,但RSA密钥长度呈指

数增加,而ECC密钥长度呈线性增加.此外,当安

全强度相同时,如１０２４位长度的RSA密钥安全强

度等同于１６３位长度的ECC密钥安全强度(R１０２４
＝E１６３),即ECC算法具有较短的密钥长度,且用

于生成CGA的哈希值时间要远短于RSA算法.

图１０ 不同攻击次数下的阻塞率比较

Fig．１０ Comparisonofblockingratesunderdifferent
attacktimes
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在阻塞率方面,由图１０的对比结果可知,随着

攻击次数的增加,阻塞率均增大了,但CHＧCNA机

制要明显优于其他两个方案,且更优于RRP认证机

制.这是因为RRP认证机制仅通过哈希运算实现

的是单向身份认证,更容易受到攻击的威胁,导致信

令处理的混乱和资源的非法占用,从而造成连接的

建立失败,进而引起较高的阻塞率.

图１１ 不同认证绑定次数下的平均耗时

Fig．１１ Averagetimespentunderdifferentauthentication
bindingtimes

在平均耗时方面,图１１的对比结果显示CHＧ
CNA机制只有在首次认证绑定时用时较多,是因为

其采用的是非对称加密算法且涉及密钥协商,发生

的消息交互较多.随着认证绑定次数的增加,非首

次认证绑定占据的比例也就越大,同时,非首次认证

绑定过程采用的是对称加密算法和改进的 HGA算

法,无需过多的消息交互,简化了认证绑定过程.因

此,CHＧCNA机制的平均耗时会随着交互次数的增

加而逐渐降低,直至接近单次非首次认证绑定的时

间,从而达到提高通信效率、减少平均开销的目的.

５　结　　论

针对OpenFlow光接入网通信过程中高安全性

和低开销难以兼顾的问题,提出了一种轻量级安全

身份认证加密机制.在通信双方无共享密钥的情况

下,采用非对称加密算法ECC算法和CGA算法,协
商公共密钥完成首次认证绑定.采用对称加密算法

和 HGA算法,以较为简化的过程完成非首次认证

绑定.仿真结果表明:与近年来主流的SSL/TLS
认证加密机制相比,该机制认证绑定时长降低了

５３．５％,阻 塞 率 降 低 了２０．３％;该 机 制 中 采 用 的

ECCＧCGA算法与常规的 RSAＧCGA算法相比,在
哈希值生成时间上降低了７２．３％.随着软件定义技

术在光接入网方面的广泛应用,以后工作中需要持

续深入研究的重点将是设备间的安全通信问题以及

因引入安全机制所导致的高代价问题.
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