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基于调频的相位调制潜像防伪方法
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摘要　针对线状光栅仅适用于调幅图像的属性,研究了基于调频图像为载体的相位调制潜像防伪技术.采用相位

调制法将潜像隐藏在误差扩散加网图像上,将图像互信息值作为隐藏效果的评价指标;基于光栅提取原理,设计一

种不规则光栅;基于不规则光栅的设计理念,探究其在调幅图像上的适用范围.实验结果表明:不规则光栅能清晰

地提取调频图像中的潜像,还可用于调幅图像的不同阶调.该研究实现了相位调制光栅防伪技术对调频加网方式

和调幅全阶调潜像的提取,依赖原稿生成的不规则光栅具有抗复制性,使该防伪方法具有天然的防伪性能.
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１　引　　言

近年来,光学在信息安全和图像加密领域取得

一系列研究进展,并运用彩虹全息[１Ｇ２]、叠栅条纹[３]

和光可变器件[４]等技术以防止对机密文档和认证信

息的非法复制.现代光学信息隐藏通常借助密钥,
对宿主图像进行光学变换或处理,以便在空域内嵌

入载体图像来完成信息的隐藏,其中基于相位调制

潜像法的光栅防伪技术[５]因其便捷性而具有较大优

势[６].在信息隐藏阶段,防伪信息直接在加网过程

中嵌入;在信息提取阶段,需用光栅片覆盖在宿主图

像上进行旋转识别,而现有技术的光栅片主要为线

性光栅.为提高潜像提取性能,郭凌华等[７]提出了

一种不同于传统线性光栅的网点式光栅即呈规则排

列的网点形式光栅,实验表明该光栅在单色调幅图

像的防伪上占有一定优势,所提取的隐藏信息边界

性更为凸显,但该光栅无法应用于调频(FM)图像;
易军凯等[８]引入曲线光栅,其增加了隐藏信息的识
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别成本,并提高了信息安全性,但曲线光栅存在一定

的角度,在光栅点偏移的过程中,容易造成隐藏信息

的丢失.在上述研究中虽提出了不同的光栅类型,
但这些光栅仅能提取出调幅图像中的潜像,因此在

现有研究成果中多以调幅加网图像作为研究对

象[９Ｇ１０].
文献[１１]在光栅防伪技术的应用中研究调频加

网,文中将对模式加网的阈值矩阵进行改进,使其网

点排列具有一定的规律性,然后对潜像网点的排列

方式和网点位置进行调整,从而实现隐藏防伪信息

的目的.但该研究在嵌入潜像前必须对阈值矩阵加

网算法进行改进才能实现最终的防伪目的,无法直

接利用相位调制法一步完成潜像隐藏,这在一定程

度上增加了技术难点与工艺步骤.基于上述问题,
本文对其进一步研究,实现相位调制法能够一步完

成潜像嵌入的目的,并基于数字光栅设计理念,设计

一种能够提取出调频图像中潜像的光栅.

２　调频图像的潜像嵌入

２．１　误差扩散加网方法

调频加网采用点离散态网点技术,所有半色调

微型网点具有非常小且相同的尺寸,单位面积内网

点的数目随着图像阶调的变化而改变,按照实现方

法可将其分为误差扩散加网和模式抖动加网[１２].
模式抖动加网后的半色调图像会存在一些比较明显

的噪声,影响图像质量;误差扩散加网后的半色调图

像也会有噪声出现,但其噪声强度远小于其他加网

方法所产生的噪声,从而达到较好的加网效果,因此

基于误差扩散加网方式,对其调频图像进行潜像防

伪的研究.
误差扩散是将数字图像的像素值与阈值进行比

较并得到二值输出,然后将像素点输入输出灰度差

以一定方式扩散到未经处理的相邻像素上,其原理

如图１所示.

图１ 误差扩散加网原理

Fig．１ Principleoferrordiffusionscreening

图１中,f(i,j)为输入图像像素点的像素值,

e(i,j)为量化误差值,b(i,j)为输出像素值,Q(􀅰)

为阈值函数.H 为误差扩散滤波器,h(i０,j０)为误

差扩散滤波器在(i０,j０)位置的误差扩散系数以

Floyd 等 提 出 的 滤 波 器 最 具 代 表 性,FloydＧ
Steinberg标准误差滤波器可表示为

h(i０,j０)＝
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　　误差扩散算法所对应的数学模型为

u(i,j)＝f(i,j)＋∑
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h(i０,j０)×e(i,j)

b(i,j)＝Q[u(i,j)]＝
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(２)
式中:(i,j)为像素坐标;u(i,j)为二值图像按误差

扩散系数调过的像素值;T 为阈值.像素灰度值与

所取阈值的差值分别扩散到相邻的像素点上,使周

围的像素点分担所引起的误差,得到的半色调图像

拥有丰富的色调效果,输出图像的视觉效果得到改

善.假设被加网后图像的灰度值范围为０~GMAX,

GMAX为最大灰度值,将灰度值归一化,则灰度值范围

可转换为０~１,其中０表示为黑,１表示为白,取灰度

中间值０．５作为阈值T.加网时,将宿主图像某一像

素点的灰度值G 与阈值T 比较,若G≥T,则二值像

素设置为白,反之将二值像素设置为黑.采用误差扩

散法对宿主图像进行加网,加网效果如图２所示.

图２ 调频加网图像

Fig．２ FMscreeningimage

２．２　潜像嵌入方案

相位调制法是将宿主图像按照预先规定的加网

参数进行加网处理,通过改变半色调图像中部分网

点之间的相位关系或者对局部网点进行位移处理而

嵌入潜像,而潜像的嵌入方法主要通过位移潜像区

域的网点实现.如图３(a)所示,以网点E 为例,假
设网点E 为潜像区域的网点,将E 点移动至两相邻
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网点的中间位置A、A１ 点时,发现网点位移量较小,
不易引起人眼的视觉感知,说明其隐藏效果图最佳.
基于此原理,在调频图像中隐藏防伪信息时,采用相

位调制潜像法中的最小位置变换法,选中防伪信息

区域网点,按照位移路径将网点进行定量移动,从而

完成潜像的嵌入.图３(b)为嵌有潜像“T”的调频图

像,潜像区域用点状线框作标示,图３(c)为潜像区

域放大图.

图３ 调频潜像.(a)网点位移图;(b)防伪图像;(c)潜像区域放大图

Fig．３ FMlatentimages敭 a Diagramofdotdisplacement  b antiＧcounterfeitingimage  c enlargedlatentimage

２．３　潜像的隐藏效果

采用结构相似度与互信息算法评价潜像的隐蔽

性.结构相似度(SSIM)是综合考虑图像结构信息与

人眼视觉相关联的一种图像质量评价方法,常用于

评价图像防伪效果,其公式为

SSIM(x,y)＝[l(x,y)]α􀅰[c(x,y)]β􀅰[s(x,y)]γ,
(３)

式中:l(x,y)为亮度比较函数;c(x,y)为对比度比较

函数;s(x,y)为结构比较函数;α、β、γ为加权系数.
互信息是计算语言学模型分析的一种常用方

法,其可以度量两个对象之间的相关性[１３Ｇ１５].假设

两个随机变量为 X 和Y,x 为X 集合中的离散信

息,y 为Y 集合中的离散信息,联合概率分布函数

为p(x,y),边缘概率分布函数为p(x)和p(y),互
信息为联合分布和分布乘积之间的相对熵.互信息

越大,对象之间的相关性越强,因此可以采用互信息

进行隐藏效果的评价,其定义式为

I(X;Y)＝∑
x∈X
∑
y∈Y

p(x,y)lb
p(x,y)

p(x)p(y)
. (４)

　　两幅图像之间的互信息基于它们的边缘和联合

条件熵[１６Ｇ１８],对于两幅离散的数字图像 X 和Y,令
其边缘概率分布函数分别为PX(x)和PY(y),联合

概率分布函数为PXY(x,y),PXY(x,y)可以用灰度

值的归一化联合直方图计算得到

PXY(x,y)＝
H(x,y)

∑
x,y

H(x,y)
, (５)

式中:H 为n 维联合直方图,n 为生成它的图像数.
直方图的横轴为图像灰度值,纵轴为像素个数.对

于两幅图像的联合直方图,可以用二维矩阵表示为

H０＝
h(０,０) h(０,１) 􀆺 h(０,n－１)

h(１,０) h(１,１) 􀆺 h(１,n－１)
⋮ ⋮ ⋮

h(m－１,０)h(m－１,１) 􀆺 h(m－１,n－１)
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式中:h(x,y)为矩阵 H０ 的元素,x∈[０,m－１],

y∈[０,n－１],其值为图像X 中具有灰度值x 和图

像Y 中具有灰度值y 的相关点的个数.边缘概率

分布可以分别通过对行、列累加联合直方图得到

PX(x)＝∑
x
PXY(x,y)

PY(y)＝∑
y
PXY(x,y)

ì
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. (７)

　　图像互信息的计算公式为

MI(X,Y)＝∑
x,y

PXY(x,y)lb
PXY(x,y)

PX(x)􀅰PY(y)
.

(８)

　　根据图像互信息的算法原理,SSIM与 MI 值越

大,表示潜像嵌入前后的图像越相似,潜像隐蔽性越

好;反之,潜像隐蔽性越差.根据算法求得嵌有潜像

的防伪图像与宿主图像的 SSIM 及 MI 值分别为

０．９９１７、０．９９６５,该数值接近于１,说明潜像网点几乎

完全融入背景网点中.调频网点在网格单元内随机

分布,在进行局部网点调制后不会出现破坏网点周

期性的问题,因此网点的无序性使得潜像几乎察觉

不到,说明潜像的隐藏效果较佳.

３　不规则光栅设计

相位调制潜像的防伪方法主要分为隐藏信息的
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嵌入和提取两个部分.在防伪信息提取阶段,将识

别光栅覆盖在防伪图像上,基于光学透射原理,通过

纹理对比效应从而提取出防伪母版上的隐藏信息.
在实际应用中,常用具有周期性的线状光栅

提取潜像,如图４所示,但将线状光栅覆盖在含有

潜像的调频图像时,潜像信息得不到显现.这是

由于调频网点分布不规则,不具有规律性,其属性

与线状光栅的参数不匹配,因此线状光栅不适用

于调频图像.
为实现调频图像中的潜像提取的目的,本研究

基于文献[７]提出的网点式光栅与调频网点属性,设
计出一种不规则光栅.首先运用Photoshop软件新

建一个图层,将背景色设置为透明;然后选取预定的

潜像嵌入区域,并用误差扩散加网算法对其进行半

色调处理;最后选取全部网点,将其粘贴到透明背景

的图层上,即可获得不规则光栅.如图５所示,不规

则光栅不同于现有技术中的线状光栅,其呈现了光

栅的不规则性.该光栅属性与调频图像中的加网参

数相对应,与潜像类型或大小无关,是针对宿主图像

而设计生成的特定光栅.

图４ 线状光栅提取FM潜像.(a)提取潜像;(b)提取区域放大图

Fig．４ FMlatentimagesextractedbylineargrating敭 a Extractedlatentimage  b enlargedextractionarea

图５ 光栅类型.(a)线状光栅;(b)不规则光栅

Fig．５ Gratingtype敭 a Lineargrating  b irregulargrating

　　运用不规则光栅提取调频图像中的潜像时,因
其不具有周期性,光栅叠加角度难以控制在有效范

围内,故应以特定角度将其覆盖在潜像区域.根据

Wang等[１９]的研究可知,光栅覆盖时的微小夹角变

化会影响叠栅条纹的成型大小,这将直接影响潜像

的显现完整度,即叠栅条纹的周期与潜像的提取度

成正相关,即

K ＝
k

２(１－cosa)
＝tk, (９)

式中:K 为叠栅条纹的周期;k为光栅的周期;a 为

光栅与防伪图像的叠加角度差;t为叠栅条纹的放

大倍率.而t与夹角a 的大小有关,夹角越小,放
大倍率越大,叠栅条纹的周期也越大,形成的条纹

就越明显.因此,在叠加特定光栅时,尽量确保夹

角a为０°,以保障潜像显现的完整性.实验步骤

如图６所示.对连续调图像进行误差扩散加网,
运用相位调制法嵌入潜像,并设计不规则光栅提

取潜像.

４　光栅提取实验

４．１　提取效果

将第３节设计的不规则光栅覆盖在调频图像上

进行潜像提取,效果如图７所示.使光栅的不透光

区域与非潜像区域网点重合,并将非潜像区域网点

全部遮盖住,只漏出大写字母“T”内的网点;使光栅

透光区域完全透光,显露出潜像区域内的网点,即显

０８０５００１Ｇ４
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图６ 实验流程图

Fig．６ Flowchartofexperiment

图７ 不规则光栅提取FM潜像.(a)提取潜像;(b)提取区域放大图

Fig．７ FMlatentimagesextractedbyirregulargrating敭 a Extractedlatentimage  b enlargedextractionarea

现出防伪文字“T”,从而完整地提取出潜像“T”.这

说明不规则光栅可以有效提取出调频图像中的潜

像,并且能够避免无关信息的带入,对非潜像区域的

图像呈现效果影响性较小.
不规则光栅上的网点与潜像网点具有一一对应

性,是该潜像的专属光栅.光栅片上的网点图像一

旦发生变化,就无法提取潜像图案,最终导致防伪失

效.因此,不规则光栅自身具有防复制性,相较于现

有技术,不仅能够保证原图像的防伪性能,而且还能

保证光栅片的防伪性能.

４．２　适用范围

调幅加网技术又叫点聚集态网点技术,使用该

技术可将连续调图像变为由规则网点组成的网目调

图像.调幅网点的空间位置固定,且网点间距不变,
可通过改变网点大小再现阶调层次变化.基于调幅

图像的光栅防伪研究,当网点面积率大于６０％时,
各网点间的间距较小甚至发生连接,此时与之匹配

的线性光栅的透光率较小甚至为零,将光栅叠加到

半色调图像上,光栅几乎会将图像网点全部遮盖,从
而达不到提取目的.为了实现提取潜像的目的,通
常只将防伪潜像隐藏在亮调或中亮调的图像中,而

不选择暗调图像,这便局限了潜像的嵌入范围.
基于第３节的不规则光栅设计理念,在调幅图

像的中亮调和暗调区域分别嵌入潜像,并分别制作

与之相匹配的不规则光栅,将其覆盖在图像上提取

潜像,以验证光栅的适用范围.图８和图９表明,不
规则光栅可以提取调幅图像中亮调和暗调区域的潜

像,由此可以推断出不规则光栅适用于调幅图像的

全阶调,扩展了光栅防伪的适用性.
在不规则光栅的设计中,该光栅能够随着网目

调图像的变化而发生变化,由于防伪母版与其余颜

色通道合成后叠加于防伪图像上,所以伪造者很难

获取防伪母版在加网时的完整参数,从而难以在光

栅上制作出与之对应的图像形成识别光栅,大大增

强了防伪性能.

５　结　　论

本研究将相位调制潜像法运用在误差扩散加网

图像上,得到隐蔽性较佳的潜像;基于光栅提取潜像

原理及调频图像特点,设计了一种不规则光栅;将该

光栅覆盖在含有潜像的调频图像上,潜像得以清晰

再现.实验结果表明,该光栅不仅能够提取出调频

图像中的潜像,还能使调幅图像的中亮调和暗调区 域潜像显现.不规则光栅的设计将该技术的适用性
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图８ 中亮调区域潜像提取效果图.(a)潜像;(b)提取区域放大图

Fig．８ ExtractioneffectoflatentimageinmidＧbrighttonearea敭 a Latentimage  b enlargedextractionarea

图９ 暗调区域潜像提取效果图.(a)潜像;(b)提取区域放大图

Fig．９ Extractioneffectoflatentimageindarktonearea敭 a Latentimage  b enlargedextractionarea

从调幅图像扩展到调频图像,并将调幅加网的局部

阶调扩展到全阶调,打破了光栅防伪技术的适用局

限性.本研究提出的不规则光栅在抗防伪攻击方面

具有明显的技术进步,其自身具有防复制性,相较于

现有技术,不仅能够保证原图像的防伪性能,还能保

证光栅片的防伪性能,具有双重防伪效果.
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