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摘要　强电磁脉冲普遍存在于高能激光、X光装置和未来战场等环境中,这种恶劣的环境会对电子学设备,尤其是

承载特定任务而无法增加屏蔽手段的光学成像设备造成严重威胁.选用数码相机和分立的电荷耦合器件(CCD)

摄像系统作为典型的效应物,开展了光学成像设备在不同强电磁脉冲环境下的效应实验研究.通过实验观察到了

成像设备功能异常、成像质量下降甚至端口部件烧毁等效应.对实验中观察到的效应及其发生的电磁场环境数据

进行总结分析,提出了应用于特定环境阈值下设备的失效概率,即概率阈值的概念来衡量设备在恶劣环境下的生

存状态的观点,并给出了CCD成像系统的概率阈值曲线,最后对此类型实验的开展和效应数据处理方法进行了探

讨.本研究结果能为成像设备在强电磁环境下的状态评估及防护技术研究提供数据支撑和参考依据.
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Abstract　IntensiveelectromagneticpulsesarecommoninhighＧpowerlaserandXＧrayequipmentandinvarious
environments suchasfuturebattlefields敭Thiskindofharshenvironmentalfactorcanaffectelectronicequipment 
especiallyopticalＧimagingdevicesthatcannotbeshieldedwellwhileperformingspecificimagingtasks敭Herein we
chooseadigitalcameraanddiscretechargecoupleddevice CCD camerasystemastypicaldevicesusedfortesting敭
WeinvestigatetheeffectsonopticalＧimagingdevicewhenthedeviceissubjectedtoanintensiveelectromagnetic
environment敭Weobservesucheffectsasequipment malfunctions declineinimagingquality and module
destruction敭Herein theobservedeffectsandrelevantelectromagneticenvironmentdataaresummarizedand
analyzed敭WepromotetheideaofusingfailureＧprobabilitythresholdsundercertainenvironmentalconditionsto
measuretheequipmentviability敭WeprovidetheprobabilitythresholdcurvefortheCCDimagingsystem敭Finally 
wediscusstheexperimentalmethodtoinvestigatetheelectromagneticeffects敭Thisworkcanprovidesupporting
dataand referable experiencefor others evaluation and protection ofequipmentsubjected tointensive
electromagneticenvironment敭
Keywords　imagingsystems intensiveelectromagneticpulses opticalＧimaging experimentofeffects probability
threshold
OCIScodes　１１０敭２９６０ １４０敭３５３８ ０６０敭４２６１ ３４０敭７４８０

　　收稿日期:２０１９Ｇ０１Ｇ３０;修回日期:２０１９Ｇ０２Ｇ２８;录用日期:２０１９Ｇ０３Ｇ１５

　∗EＧmail:mengcui＠mail．tsinghua．edu．cn

１　引　　言

随着成像技术的发展,光学成像设备广泛应用

于工业生产、复杂物理实验、国防军事等领域.可靠

性高、光学性能稳定的成像器件能实现精确的光学

信息获取,在物理信号获取、战场态势监测、武器精
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确导航等方面具有重要价值.但是随着核反应、高
能脉冲技术的发展,在存在高压电源线、磁控管、高
能激光等装置的相关工业产品环境、物理实验环境

及未 来 战 场 环 境 中,都 存 在 着 包 括 核 电 磁 脉 冲

(NEMP)、高功率微波(HPM)、超宽带微波(UWB)
及其他类型的瞬态强电磁环境.不同于稳态的时谐

电磁场,瞬态强电磁脉冲的持续时间短,频谱成分复

杂,瞬态场强极高.瞬态强电磁脉冲能通过天线、电
源线、信号线和机箱孔缝等耦合到系统内部,对电子

元器件、线路甚至整个系统造成一定损坏,如电路开

关跳闸或触发器翻转、磁存贮器消磁、微处理器代码

改变、电子元器件击穿等损坏,或瞬时干扰.而目前

市面上的计算机、成像设备通常只通过了常规的电

磁兼容性(EMC)标准测试,在瞬态强电磁辐射威胁

的环境下,其稳定性、数据准确度及功能可靠性会面

临巨大威胁.因此,研究成像设备在复杂电磁环境

下的抗扰度与综合效应评估,是工程应用领域的迫

切需求.
据笔者了解到的国内相关研究,西北核技术研

究所、解放军各科研院所等单位均开展过电子计算

机、单片机等设备的电磁场辐照实验[１Ｇ２],并总结了

相应的强电磁辐照效应.然而,由于大范围、均匀

的强电磁场环境产生的实验条件极为苛刻,部分

效应物功能结构复杂、成本高昂等原因,辐照实验

表现出了效应的随机性大、可重复性低、阈值提取

置信度较低等情况.因此,上述单位就如何进行

设备辐照实验设置,以及如何在效应多样情况下

利用小样本数据对全系统的可靠性进行评估展开

了相关研究[３Ｇ５].
国外很早就针对电子设备在强电磁环境下的效

应及评估进行了研究.据公开的学术资料及国防报

告显示,瑞典国防部[６Ｇ７]、美国空军和海军武器实验

室[８]等机构早在２０世纪六七十年便开始建造大型

的装备强电磁脉冲环境的模拟实验平台,并开展了

飞机、舰船等装备的大量整机效应实验;美国马里兰

大学[９Ｇ１０]、新墨西哥州大学[１１]等单位一直致力于研

究随机耦合模、电磁拓扑等理论在电磁脉冲辐照效

应计算和评估中的应用.但更多的测试方法、评估

理论与技术细节尚未见有相关报道.
本文利用高功率微波及核电磁脉冲模拟装置实

验系统,针对不同集成度的成像系统,进行了不同类

型强电磁辐射的辐照效应实验,研究成像系统在强

电磁环境下的损伤规律,为成像器件在复杂电磁场

环境下的防护提供参考和依据.

２　辐照实验及效应物设置

２．１　实验效应物

本次实验关注的效应物是CCD光学成像设备.
光学成像设备根据应用场合、工作环境以及成像清

晰度、速度、像素阵列大小等具体要求进行选择,不
同的CCD设备在结构复杂度、集成程度上存在着巨

大差异.但从原理组成上来看,其核心可以划分成四

大模块:光学成像传感器、电子驱动及读出电路、数字

传输及采集、数据及图像处理终端,如图１所示.

图１ CCD成像设备典型功能模块示意图

Fig．１ TypicalfunctionmoduleofCCDimagingequipment

包含了大量半导体器件和传输线的电子电路模

块在复杂的电磁脉冲环境下面临着信号干扰、丢失,
甚至结构损毁等风险[７,１２Ｇ１３].为了对这些风险进行

科学评估,需要对成像器件在强电磁环境下开展效

应实验研究,获取并总结其效应类型、效应发生阈值

规律、易损方位及易损模块等信息.为了在观察设

备总体效应的同时区分成像设备较为敏感和薄弱的

环节,本研究采用全面集成的小型数码相机,以及由

CCD摄像机、数据传输线、数字采集卡、计算机终端

组成的分析系统作为两类效应物进行实验.
本次实验采用的效应物如下:SonyDSCＧW８３０

数码相 机;分 立 CCD 摄 像 系 统,包 括 台 湾 敏 通

MTVＧ１８８１EX高 解 析 度 高 灵 敏 度 CCD 摄 像 机

(７９５pixel×５９６pixel)、ChosealQ７２２AV数据传

输线(１．５m);Citytech数据采集卡;ThinkPadS３Ｇ
S４４０计算机终端.

２．２　强电磁环境实验设置

本次实验采用了X波段、C波段的窄带高功率

微 波 源,超 宽 带 高 功 率 微 波 源 及 核 电 磁 脉 冲

(NEMP)双指数脉冲源作为激励装置.窄带及超宽

带高功率微波脉冲实验布置如图２(a)所示,高功率
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微波的功率和重复频率等参数可以通过控制台进行

调节并进行波形监测,当控制台发出触发指令后,脉
冲信号产生电路触发,并将高频电信号馈入横电磁

波(TEM)喇叭天线并向实验场域辐射电磁能量.
被测设备放置于距喇叭天线３~５m的中轴线上,
符合远场要求,且由于测试场所为微波暗室和开阔

地带,故而可以忽略微波的折反射.测试区域的场

强和功率密度直接通过天线远场模型公式计算得

到.NEMP双指数脉冲实验布置如图２(b)所示,使

用GTEM小室(gigahertztransverseelectromagnetic
cell)作为电磁场发生装置,当NEMP双指数高压源

馈入GTEM小室时,小室的内极板与外壁之间形成

较为均匀的场分布,其空间波形及场强数据采用本

实验室自主研制的DＧdot进行测量获取.实验所用

的强电磁环境发生装置参数在表１中详细给出.上

述实验开展均在符合资质的电磁兼容实验室中进

行,故可以忽略其他电源传导、近场空间辐射等干扰

因素的影响.

图２ 高功率微波及双指数NEMP实验设置示意图.(a)高功率微波实验设置图;
(b)全系统暴露的双指数NEMP实验设置图;(c)CCD摄像设备单独暴露的双指数NEMP实验设置图

Fig．２ExperimentalsetupsofhighＧpowermicrowaveanddoubleＧexponentialNEMP敭 a ExperimentalsetupofhighＧpower
microwave  b experimentalsetupofdoubleＧexponentialNEMPunderexposureofwholesystem  c experimental
　　　　　　　　　setupofdoubleＧexponentialNEMPunderisolatedexposureofCCDcamera

表１ 强电磁场实验装置参数

Table１ Testequipmentparametersofintensiveelectromagneticfield

Parameter Fieldstrength/(kVm－１)
Repetition

frequency/Hz
Frequency
feature/GHz

Output
equipment

Xband ６Ｇ１０ １０Ｇ５００ Centerfrequency:９．４ Hornantenna

Cband ２．６Ｇ４０ １Ｇ５００ Centerfrequency:５．４９ Hornantenna

Ultrawideband ８０Ｇ１８０ １Ｇ１００ Bandwidth:０．１Ｇ０．５ TEMhornantenna

DoubleＧexponentialpulse ０．４Ｇ１０ １ Bandwidth:０．３ GTEMcell

　　由于电磁脉冲辐射场耦合效应影响的因素较

多,且效应较为复杂,故而本次实验设置了多组对照

变量进行实验:１)全系统暴露和CCD成像设备单独

暴露在辐射场下的对比实验;２)便携式CCD数码相
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机和分布式CCD监视器的对比实验;３)不同波段、
带宽、功率、重复频率、入射方向等电磁场参数的对

比实验.
由于复杂系统电磁脉冲辐照效应的本征不确定

性,对于同样的实验设置及电磁环境,在设备各个敏

感点耦合的电磁能量和对应出现的效应都会出现一

定的离散和随机性,因此认为设备效应的阈值不应

该是一个确定的值,而应该是服从一定模型分布的

概率阈值.为了验证该观点并获得概率阈值的分

布,进行了一系列效率阈值实验,实验流程如图３所

示.设计了预实验,用以确定阈值的大致范围,出现

效应后降低场强进行多次重复实验,以确定该场强

下的失效概率.

图３ 效应概率阈值实验开展流程图

Fig．３ FlowchartofeffectprobabilityＧthresholdtest

３　强电磁环境实验效应分类及程度判定

３．１　效应描述

实验中观察到的效应可以分为损毁效应和干扰

效应 两 种.其 中:损 毁 效 应 仅 在 峰 值 场 强 达 到

２００kV/m的超宽带微波测试中的数字采集卡上观

察到;干扰效应则在所有实验组中均可观察到,主要

表现为图像数据扰动、数据记录软件中断运行及计

算机终端保护性断电关机三种类型.不同实验组的

具体效应如下.

１)X波段HPM
分立CCD监控系统出现的效应为:录像中断,

图像信息部分丢失;出现数据端口的电流浪涌警告;
图像出横向异常亮带.数码相机出现的效应为录像

状态停止;系统死机,重启后正常;录像文件部分

损坏.

２)C波段HPM
分立CCD监控系统出现的效应为:录像中断,

图像信息部分丢失;计算机终端内存读写失常,操作

卡顿,重启后恢复;计算机终端黑屏,重启计算机后

恢复,图像信息丢失;图像出现横向异常亮带.数码

相机出现的效应为:关机并回收镜头;死机,镜头未

收回,重新通电后才可重启;录像文件部分损坏.

３)超宽带HPM
分立CCD监控系统出现的效应为:录像中断,

图像信息部分丢失;计算机终端黑屏,重启计算机后

恢复,图像信息丢失;图像出现横向异常亮带;数据

采集(DAQ)卡烧毁.数码相机出现的效应为:自动

跳出录像状态,系统操作正常,录像存储正常;死机,
镜头未收回,重新通电后才可重启;录像文件损坏.

４)双指数脉冲

分立CCD监控系统出现的效应为:录像中断,
图像信息部分丢失;图像出现横向异常亮带.数码

相机出现的效应为:录像颜色失真,持续时间数秒至

数十秒,重启后正常;图像采集异常,声音录入正常;
重启后恢复.

观察上述效应类型及发生概率在不同对照组中

的差异时发现,效应发生概率整体上会随高功率微

波的脉宽、重复频率和脉冲个数的增加而增大,但是

控制单个变量增加时未观测到效应发生概率出现理

想的单调变化,笔者认为这是变量可调范围过窄造

成的,具体原因还有待进一步研究.在摄像设备单

独暴露和全系统暴露的对照实验组中,未观察到失

效概率及图像畸变程度出现明显差异.可以推测,
电源与数据连接线对双指数脉冲 NEMP效应的影

响不大.从上述效应现象的总结可以看出,CCD成

像系统受到的干扰效应主要有CCD成像器件本身

的信号失真和计算机终端的逻辑运算功能失常,从
而导致正常的图像采集功能及采集到的信号可信度

受到影响.而毁伤作用主要发生在暴露于强场下的

长导线相连的电源、数据端口,例如本系列实验中的

数据采集卡,即使被放置在金属屏蔽箱中,依旧观察

到了电路元器件被击穿的毁伤案例.
首先关注设备出现异常工作状态的情况,以C

波段高功率微波重复频率５０Hz的实验数据为例,
对所有测试结果进行失效概率与场强关系的统计,
即得到图４所示的传统失效概率曲线.

　　然而,由于强电磁脉冲对CCD系统构成的干扰
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效应较为多样,不同效应对应不同的概率阈值分布,
故而要对整体系统的辐射抗扰度做出合理的评估,
就需要对不同的效应进行失效等级划分,根据失效

严重程度对现象进行数值化,得到干扰效果与场强

等关键电磁脉冲场因素的定性关系.下面列出了分

离式成像系统在实验中的受扰描述、等级划分及失

效因子,其中失效因子主要根据数据损失程度、系统

受扰后所需的恢复成本而定.

１)效应分级 A:图像采集自停止,已存数据未

丢失;内存读写壅塞,系统卡顿,一段时间后自动恢

复;失效因子定义为０．２.

２)效应分级B:图像采集自停止,已存数据未

丢失;显示屏出现异常,注销并清空内存数据后恢复

正常;失效因子定义为０．４.

３)效应分级C:图像采集自停止,已存数据部

分损坏;系统严重卡顿,需强制重启后才能恢复正

常;失效因子定义为０．５.

４)效应分级D:计算机死机,重启后正常工作;
图像数据存储失败或者全部丢失;失效因子定义为

０．８.

５)效应分级E:计算机死机,电源开关失效,需
重新通电后才能重启;数据采集卡或者电源、数据端

口电路损毁;图像数据存储失败或全部丢失;失效因

子定义为１.
失效因子的判定具有一定的主观性,具体数值

的选择需要与效应物承担的具体任务容错率有关,
本研究定义的数值仅是为了体现复杂系统存在概率

失效这一物理特性.应用该失效因子的加权,可以

得到如图４所示的等级加权失效概率与场强的关系

曲线.

图４ 两种失效概率的对比

Fig．４ ComparisonoftwokindsoffailureＧprobability

　　由上述数据可以看出,由于干扰效应存在一定

的随机性,失效概率虽然呈现出随场强增加而增大

的趋势,但是当考虑到受扰程度的严重性时,设备的

失效概率和失效因子的加权平均系数还是与入射电

磁脉冲的场强呈较好的正相关性.实验表明:计算

机终端的概率失效阈值较低,仅为４kV/m左右就

可能存在受扰的风险;且即使暂时没有观察到明确

的永久性损伤,但当入射场强超过１２kV/m时,图
像监控终端基本就没有正常工作的可能性了,因此

对计算机处理终端进行电磁环境隔离、金属屏蔽、线
缆及孔缝滤波是十分必要的.

３．２　信号干扰水平数值化

除了在图像监测终端的计算机逻辑功能模块上

即时显现出干扰现象外,电磁脉冲也可能会同时对

CCD传感器本身的像素点感光、光电荷耦合输运、
电荷信号读出、电压信号放大等成像过程中的模拟

电路存在威胁和干扰.本系列实验将整个系统辐照

数据与CCD成像模块单独辐照数据进行对比,将采

集到的图像数据进行灰度值的统计分析,对CCD成

像器件本身的干扰效应进行描述及评估.
在本系列实验中,CCD成像设备的镜头由镜头

盖覆盖,故而静息状态下CCD采集到的图像为暗场

图像.在此条件下进行电磁脉冲环境的测试,实验

中观察到CCD相机捕捉到的视频图像会在电磁脉

冲入射时出现位置随机的横向带状亮斑.图５(a)
为强电磁场入射瞬间受扰图像的单帧图像,可以看

到受扰图像下方出现了明显的横向亮纹.取单列像

素元灰度作图即可以得到图５(b)所示的单列亮度

曲线图.由图５可以看到亮度畸变呈现尖峰衰减脉

冲的形状,该形状类似于系统某部件经历了瞬态电

磁能量耦合,然后又呈指数衰减释放的物理情景,但
其具体的效应机理还需要根据该设备的电路原理进

行分析、实验才能确定,本研究暂不涉及.

　　为了更直观地描述电磁脉冲入射对图像像素数

据的影响,本研究将二维帧数据进行维度压缩,以便

加入时间维度进行观察,同时采用灰度值对暗场图

像像素元数据畸变进行量化,实现视频图像数据的

时域数值化处理.
用GXＧYＧt表示第t帧画面中横纵坐标为(X,Y)

的像素元灰度值.考虑到脉冲入射后图像亮度畸变

在横向上的一致性较高,将每一帧图像进行横向维

度压缩,即把二维像素阵列中的横向像素元灰度加

和得到行灰度值G(X)
YＧt ＝∑

５００

X＝１
GXＧYＧt.

当电磁脉冲入射后,个别行出现横向亮斑,就会

反映在该帧数据中相应点的灰度值上,将视频文件

０６１１００２Ｇ５
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图５ 电磁脉冲入射瞬间的(a)单帧图像示意图和(b)单列像素相对灰度值曲线

Fig．５  a SchematicofsingleＧframeimageand b relativegrayscalevaluecurveofsingleＧrowpixelsatincidentofEMP

逐帧的数据进行提取,并沿x 轴方向进行排列,即
可以得到CCD图像采集装置拍摄图像时域上的亮

度畸变情况.

　　图６为CCD成 像 设 备 单 独 放 置 于 场 强 为

６０００V/m双指数脉冲 GTEM 小室内出现的亮度

畸变单帧画面,以及经过处理后的时域灰度畸变图.
由图６可以看到脉冲入射引起的亮度畸变在随机的

行数中出现.

图６ (a)单帧亮度畸变与(b)一次维度压缩示意图

Fig．６ Diagramsof a singleＧframeluminancedistortionand b oneＧrankdimensioncompression

　　上述处理方法可以进一步压缩帧数据的维度,
将每一帧数据进一步压缩到仅用一个灰度范围表

示,即G(XY)
t ＝[(G(X)

YＧt )min,(G
(X)
YＧt )max].这样能得到

如图７所示对视频图像随时间变化的直观表现,可
以看出每个脉冲对像素元灰度畸变的影响一般都局

限在一帧图像内,且亮度畸变涨落较大.

３．３　阈值概率成因及实验方案讨论

一般情况下,讨论敏感对象的失效问题,会致力

于通过实验和理论分析提取其失效阈值,这对于能

量集中、敏感对象结构简单、物理模型清晰的测试是

准确且便捷的,例如分立晶体管的功率注入实验,
能快速准确地获得以特定数值为中心呈高斯分布

的阈值实验结果.然而,诸如本系列实验针对的

情景,更多情况下关注的敏感对象是功能和结构

繁多的复杂系统,其能量传递、功能权重、管脚电

平存在多样性和不确定性.同时,电磁脉冲辐照

这一实验场景本身具有较大的不确定性,这两类

图７ 二次维度压缩后的时域灰度图

Fig．７ Grayscaleplotintimedomainafter
twoＧrankdimensioncompression

不确定因素共同决定了敏感对象的受扰、受损效

应的阈值离散化,相同条件下是否出现失效成为

概率事件.
本研究所进行的实验均根据辐照源的特性尽可

能选取了较高的重复实验次数和较小的功率输入间

０６１１００２Ｇ６
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隔,获得了较为精细的概率阈值曲线.但由于超高

功率脉冲源稳定性和重复效率等原因,实验的时间

成本较高,要获得具有更高统计准确性的数据难度

较大,但对于和强电磁环境中成像装置的评估方法

和科学实验理论都具有较高的参考价值.

４　结　　论

通过上述系列实验结果及概率阈值成因讨论可

以看出,CCD光学成像系统在高功率的电磁环境下

会出现诸多受扰甚至损毁效应.具体的效应与电磁

场的场强呈较强的相关关系.本实验中采用的成像

系统在３kV/m以下的电磁脉冲场下没有出现明显

的信号受扰情况;当场强达到５kV/m以上即可稳

定地观察到较为明显的亮度畸变,同时计算机终端

开始出现程序自动停止等轻微受扰现象;当场强达

到１０kV/m以上时,计算机终端出现较频繁的受扰

现象,并严重影响图像采集系统的正常工作;当场强

达到８０kV/m以上时,会对数字采集卡及其他硬件

设备造成严重的毁伤风险.
宏观上看,对于分立的成像系统来说,孔缝较

多、电子元件丰富度较高的计算机终端较易受到干

扰而发生失效,需要根据需求采取整体屏蔽、孔缝及

接口滤波等硬件加固手段;此外,因为发现大量重启

即可恢复的软损伤案例,也可以尝试在系统和软件

上设置分区存储、定时清理存取内存数据、分区重新

通电等手段来增强计算机的抗扰度.处于较为封闭

金属空间内的CCD成像器件及驱动电路的稳健性

较强,除了亮度畸变,未观察到更严重的受扰或毁伤

案例.值得关注的是,由于与较长的数据传输线相

连,数字采集卡在频带较低、场强较高情况下的可靠

性较差,在实际工程设计时需要进行特殊设计和加

固考虑.
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