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基于轨道角动量的循环差分相移量子密钥分发
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摘要　提出了一种基于标记配对相干态(HPCS)和轨道角动量的循环差分相移量子密钥分发(RRDPSＧQKD)方案,

以光子轨道角动量作为信息载体,使用多种不同拓扑荷的轨道角动量的叠加态进行RRDPSＧQKD的信息编码,显
著提高了密钥生成率.使用 HPCS作为量子光源,有效减小了空脉冲和多光子脉冲的比例,提高了密钥生成率.

分析了光源在湍流大气信道中的传输特性,考虑了信道衰减和大气湍流对系统性能的影响.
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１　引　　言

量子密钥分发(QKD)[１Ｇ３]能够为分隔两地的用

户提供无条件安全的密钥,但是该安全性的前提是

以完美的单光子源作为光源,而在现实世界中,完美

的单光子源很难实现.Wang等[４Ｇ５]提出了实用的

诱骗态方法,促进了 QKD的实用化发展.用标记

配对相干态(HPCS)[６Ｇ９]等性能更优的量子光源代

替弱相干态,可以减小空脉冲和多光子脉冲的比例,
有效地提高密钥生成率,提升QKD的性能.

Sasaki等[１０Ｇ１１]提出的循环差分相移量子密钥分

发(RRDPSＧQKD)可以不需要通过监控传输过程中

的密钥错误率来进行密钥放大,这不仅减少了实际

QKD过程中的操作步骤,而且可以容忍很高的密钥

错误率,理论上可达５０％.Zhang等[１２]将标签技术

和诱骗态方法应用到RRDPSＧQKD协议中,推导得

到更为严格的相位错误率上限.Mao等[１３]提出了

基于不可信光源的即插即用RRDPSＧQKD方案,可
以对信道产生的双折射效应进行自我补偿,使得系

统具有较好的稳定性,也降低了对光源的安全性要

求.但是上述方案都是采用一串由L 个脉冲组成

的脉冲序列编码信息,理论上平均每个脉冲只能生

成１/Lbit的密钥.
目前,QKD主要使用偏振、相位对量子态进行

编码,而利用轨道角动量(OAM)的高维性、正交性、
旋转对称性特点对量子态进行轨道角动量编码可以

０２２７００１Ｇ１



光　　　学　　　学　　　报

获得更好的性能.Mirhosseini等[１４]利用弱相干态

作为量子光源验证了轨道角动量编码的高维QKD
实验.

本文提出了一种基于 HPCS和轨道角动量的

RRDPSＧQKD方案,采用光子轨道角动量作为信息

载体,实现RRDPSＧQKD协议.使用L 种不同拓扑

荷的轨道角动量的叠加态进行RRDPSＧQKD的信

息编码,理论上一个脉冲就能产生１bit的密钥,显
著提高了密钥生成率.本方案还采用 HPCS作为

量子光源,减小空脉冲和多光子脉冲的比例,有效提

高了密钥生成率.此外,分析了在湍流大气信道中

的传输特性,分别考虑了信道衰减和大气湍流对系

统性能的影响.
本文方案具有如下优势:１)使用L 种不同拓扑

荷的轨道角动量的叠加态进行RRDPSＧQKD的信

息编码,理论上一个脉冲就能产生１bit的密钥,显
著提高了密钥生成率;２)不需要通过监控传输过程

中的密钥错误率来进行密钥放大,这不仅减少了实

际QKD过程中的操作步骤,而且可以容忍很高的

密钥错误率,理论上可达５０％;３)由于光子的轨道

角动量具有旋转对称性,使用光子轨道角动量作为

编码方式时不需要实时校准轨道角动量的参考系,降
低了系统的复杂度,提升了系统性能;４)使用 HPCS
作为量子光源,减小了空脉冲和多光子脉冲的比例,
增大了密钥生成率;５)使用三种强度的诱骗态即可有

效地估计密钥生成率,提高了方案的可行性.

２　方案描述

目前研究者常使用强度极弱的弱相干态脉冲作

为量子光源,脉冲中包含n 个光子的概率服从泊松

分布.但是弱相干态光源存在两个缺点,一是存在

大量的空脉冲,计数率小,另一缺陷是存在多光子脉

冲,可能受到窃听者的光子数分离攻击[１],这给

QKD系统带来了严重的安全问题.多光子脉冲问

题可以通过诱骗态技术[４Ｇ５]来解决,而针对空脉冲比

例高的缺点可以使用改进的光源来减小空脉冲比

例,提升QKD的性能.
使用HPCS[６Ｇ９]代替弱相干态可以提升QKD的

性能.其中配对相干态是一个两模式关联的相干

态,可以表示为Fock态:

|ϕ›＝
１

I０(２μ )∑n
μn

n! n›１ n›２, (１)

式中:μ 为脉冲的平均强度;I０(x)为第一类修正贝

塞尔函数;n 为光子数;n›１ n›２为两模式关联的

相干态.配对相干态光源由 Agarwal[６]首先提出.
将光子标记技术[１５]应用于配对相干态光源中,即把

配对相干态光源所产生的一个光子送入单光子探测

器中,用于标记另一个模式的状态,仅当单光子探测

器有响应时才把另一个模式用于编码信息.此时,
另一个可用于编码信息的模式中包含n 个光子的

概率为[９]

Pn(μ)＝
１

Ppost(μ)
[１－(１－dA)(１－ηA)n]μ２n

(n!)２
,

(２)
式中:ηA 和dA 分别为通信一方 Alice的单光子探

测器的探测效率和暗计数率;Ppost(μ)为后选择概

率,Ppost(μ)＝I０(２μ)－(１－dA)I０(２μ １－ηA).
与弱相干态光源相比,HPCS光源的空脉冲比例更

低,理论上能够提供更高的密钥生成率.
图１所示为提出的基于轨道角动量和 HPCS的

RRDPSＧQKD协议示意图,协议的具体过程如下.

１)Alice首先利用随机数发生器(RNG)产生一

串长L 的二进制０Ｇ１随机数S１,S２,,SL.依据该

串随机数,生成一个由L 个轨道角动量模式(l１›,

l２›,,lL›)的叠加态 L›＝
１
L∑

L

k＝１

(－１)Sk lk›构

成的全息图,其中k 表示第k 个轨道角动量模式.
相邻轨道角动量模式的拓扑荷相差恒定为Δl,即
Δl＝lk＋１－lk.Alice使用经过衰减的激光束作为

产生配对相干态(PCS)的抽运光,再将配对相干态

光源所产生的一对光子中的一个送入单光子探测器

中,仅当单光子探测器有响应时才把另一个光子作

为HPCS,用于编码信息.Alice通过调节衰减器产

生不同强度的抽运光,从而可以产生 HPCS的不同

强度的诱骗态脉冲和信号态脉冲.随后,Alice将

HPCS脉冲照射到加载有全息图的空间光调制器

(SLM),脉冲转变为由L 个轨道角动量模式叠加的

脉冲信号.最后,Alice通过自由空间量子信道将携

带特殊轨道角动量叠加模式的 HPCS脉冲信号发

送给通信的另一方Bob.

２)Bob接收Alice发送的脉冲信号,并执行测

量.Bob利用一个分束比为５０∶５０的分束器(BS)
将接收到的脉冲信号分成两个脉冲信号.两个脉冲

信号分别从 MachＧZehnder干涉仪的上臂和下臂通

过,两臂的长度相同,但上臂比下臂多一个SLM.

Bob利用随机数生成器产生一个随机数τ∈{－L＋
１,,－２,－１,１,２,,L－１},并将拓扑荷为τΔl的

轨道角动量模式的相位全息图加载到SLM上.

０２２７００１Ｇ２
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３)Bob利用另一个５０∶５０的BS将两个脉冲信

号合并,信号从BS的两个输出端输出后,分别进入

一个基于坐标变换方法的轨道角动量分离器[１６Ｇ１８].
该轨道角动量分离器由光学元件 R１、R２和透镜组

成,可 实 现 由 直 角 坐 标 (x,y)到 对 数 极 坐 标

(－aln(x２＋y２/b),aarctan(y/x))的坐标变换,
其中,a 和b 为控制变换效果的参数.光学元件

R１、R２将轨道角动量光束的螺旋相位转变为具有

横向相位梯度的光束,再利用透镜将横向相位梯

度不同的光束聚焦在不同的横向位置上,从而可

以将不同轨道角动量模式的光束映射到不同的横

向位置予以区分.在轨道角动量分离器的输出端

有由L 个单光子探测器组成的探测器阵列.探测

器Di
０(i＝１,２,,L,其中i表示第i个探测器)分

别用于探测轨道角动量模式 l１›,l２›,,lL›;探
测器 Di

１分别用于探测轨道角动量模式|－l１›,

|－l２›,,|－lL›.Bob依据产生响应的探测器的

编号获得１bit的密钥,即当探测器Di
０ 响应时,Bob

得到密钥SB＝０;当探测器Di
１ 响应时,Bob得到密

钥SB＝１.

４)Bob公布产生响应的探测器编号i和由随

机数τ计算得到的参数j＝i－τ.Alice依据Bob公

布的数据(i,j),通过模２加计算SA＝SiSj 提取

安全密钥SA,其中Si和Sj分别为Alice利用随机数

计数器产生的第i个随机数和第j个随机数.

５)Alice和Bob重复以上步骤,积累产生足够

的筛选密钥,当Alice和Bob确定信道安全后,经过

差错更正和秘密放大提取出安全密钥.

图１ 基于轨道角动量的RRDPSＧQKD协议示意图

Fig．１ SchematicofRRDPSＧQKDprotocolbasedonorbitalangularmomentum

３　安全密钥率分析

光子的轨道角动量模式可以表示为

l›＝R(r)exp(ilθ), (３)
式中:R(r)为振幅;r和θ分别为径向和角度坐标;l
为轨道角动量的拓扑荷,取值为任意整数.Alice利

用RNG产生一串长为L 的二进制０Ｇ１随机数S１,

S２,,SL,依据该串随机数,生成一个由L 个轨道

角动量模式(l１›,l２›,,lL›)叠加而成的模式

L›,即

L›＝
１
L∑

L

k＝１

(－１)Sk lk›＝　　　　　　　　　

１
LR(r)∑

L

k＝１
exp[i(lkθ＋πSk)]＝

１
LR(r)∑

L

k＝１
exp{i[l１＋(k－１)Δl]θ＋πSk}. (４)

　　Bob接收Alice发送的信号 L›后,利用两臂长

度相同的 MachＧZehnder干涉仪对其进行测量.首

先利用一个５０∶５０的BS将接收到的信号分成两个

脉冲信号,分别从 MachＧZehnder干涉仪的上臂和

下臂通过,经过上臂的信号受到加载有拓扑荷τΔl
的轨道角动量模式的相位全息图的SLM的调制,即

L›u＝
１

L ２
R(r)∑

L

ku＝１
exp{i{[l１＋

(ku－１＋τ)Δl]θ＋πSku}}, (５)
式中:下标u表示上臂.经过下臂的脉冲信号为

L›d＝
１

L ２
R(r)∑

L

kd＝１
exp{i{[l１＋

(kd－１)Δl]θ＋πSkd
}}, (６)

式中:下标d表示下臂.Bob利用另一个５０∶５０的BS
合并两个脉冲信号,得到从BS右端输出的信号为

１
２
(L›d＋ L›u)＝

１
２LR(r)∑

L

kd＝１

[exp(iπSkd
)＋

exp(iπSkd－τ
)]exp{i[l１＋(kd－１)Δl]θ}. (７)

０２２７００１Ｇ３
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　　由于经历了奇数次反射,从BS下端输出的信号为

１
２
(l－›d－ l－›u)＝

１
２LR(r)∑

L

kd＝１

[exp(iπSkd
)－

exp(iπSkd－τ
)]exp{－i[l１＋(kd－１)Δl]θ}. (８)

当第kd 个和第kd－τ个随机数相同即Skd＝Skd－τ

时,信号从BS右端输出,其结果为

１
LR(r)∑

L

kd＝１
exp{i[l１＋(kd－１)Δl]θ}. (９)

当第kd 个和第kd－τ个随机数不同时,信号从BS
下端输出,其结果为

１
LR(r)∑

L

kd＝１
exp{－i[l１＋(kd－１)Δl]θ}.(１０)

随后信号被送入轨道角动量分离器,在轨道角动量分

离器的输出端有L 个单光子探测器组成探测器阵列.
基于轨道角动量的RRDPSＧQKD协议的密钥

率公式[１４]为

R＝Qμ[１－fH(Eμ)－HPA], (１１)
式中:Qμ 为脉冲信号的密钥生成率;Eμ 为脉冲信号

的密钥错误率;HPA为秘密放大导致的密钥损失比

例;H(x)＝－xlog２(x)－(１－x)log２(１－x)为二

进制香农熵;f 为错误更正效率.RRDPSＧQKD不

需要监控比特错误来估计窃听的信息量,因此秘密

放大消耗的信息量为

QμHPA＝∑
nth

n＝０
YnPn(μ)H(enth

ph)＋

∑
¥

n＝nth＋１
YnPn(μ)H(１/２), (１２)

式中:参数nth＜(L－１)/２;Yn 为包含n 个光子的脉

冲的生成率;enth
ph 为包含nth个光子的脉冲的相位错

误率[１４],其表达式为

enth
ph ＝

nth
L－１

. (１３)

　　在本文方案中,采用诱骗态方法来估计生成率

Yn 和错误率enYn.考虑轨道角动量具有对称性,
不需要校准参考系,但是光子轨道角动量态易受大

气湍流和信道衰减的影响.信道衰减的影响为

exp(－αZ),而大气湍流会导致轨道角动量的串扰.
接收光子携带的轨道角动量模式与发送光子携带的

轨道角动量模式相同的概率为

η０＝
１
π∫

１

０
ρdρ∫

２π

０
exp－３．４４

D
r０ρ
sinθ

２
æ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úú

５
３

{ }dθ,
(１４)

式中:D 为接收孔径(直径);α 为大气吸收、散射等

引起的衰减因子;r０＝０．１８５３[λ２/(C２
nZ)]３/５为表征

大气湍流的Fried参数;C２
n 为折射率结构参数,表

征大气湍流强度;Z 为传输距离;λ 为波长.因此,

Bob接收到轨道角动量光子发生模式串扰的概率为

１－η０.当使用无穷种强度诱骗态进行估计时,生成

率Yn 和错误率enYn 为

Yn ＝１－(１－Pd)(１－ηtηB)n, (１５)

enYn ＝e０Pd＋(１－η０)(１－Pd)[１－(１－ηtηB)n],
(１６)

式中:Pd 为探测器的暗计数率;ηt为信道传输效率;

ηB 为Bob探测器的效率;e０ 为探测器暗计数导致的

错误率.为了获得密钥生成率,需要计算密钥生成

率Qμ 和错误率Eμ,其计算公式分别为

Qμ ＝∑
¥

n＝０
YnPn(μ)＝１－

１－Pd

Ppost(μ)
I０(２μ １－ηtηB)＋

(１－Pd)(１－dA)
Ppost(μ)

I０[２μ (１－ηtηB)(１－ηA)],

(１７)

EμQμ ＝∑
¥

n＝０
enYnPn(μ)＝

e０Pd＋(１－η０)(１－Pd)－
(１－η０)(１－Pd)

Ppost(μ)
{I０(２μ １－ηtηB)－　　

(１－dA)I０[２μ (１－ηtηB)(１－ηA)]}. (１８)

因此错误率Eμ 为

Eμ ＝
EμQμ

Qμ

. (１９)

　　使用无穷种强度诱骗态是不实际的,因而提出

了使用三种强度的诱骗态的方案,即强度为μ 的信

号态和νp,p＝１,２,３的诱骗态,其中诱骗态强度满

足ν１≥ν２≥ν３≥０和ν１＋ν２＋ν３＜μ.Alice和Bob
可以得到增益和量子错误率分别为

Qμ ＝∑
¥

n＝０
YnPn(μ)

EμQμ ＝∑
¥

n＝０
enYnPn(μ)

Qνi ＝∑
¥

n＝０
YnPn(νi)

EνiQνi ＝∑
¥

n＝０
enYnPn(νi)

ì

î

í

ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ïï

. (２０)

Alice和Bob可以利用(２０)式估计暗计数生成率的

下界YL
０、单光子脉冲生成率的下界YL

１、包含两个光

子的脉冲生成率的下界YL
２、单光子脉冲错误率的上

界eU
１ 以及包含两个光子的脉冲错误率的上界eU

２.
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　　首先,Alice和Bob需要估计暗计数生成率的下界YL
０:

ν２１Ppost(ν２)Qν２ －ν２２Ppost(ν１)Qν１ ＝(ν２１－ν２２)dAY０－

ν２１ν２２∑
¥

n＝２

(ν１)２n－２－(ν２)２n－２

(n!)２
[１－(１－dA)(１－ηA)n]Yn{ }≤ (ν２１－ν２２)dAY０. (２１)

(２１)式中的不等式是由于ν２１ν２２∑
¥

n＝２

(ν１)２n－２－(ν２)２n－２

(n!)２
[１－(１－dA)(１－ηA)n]Yn{ }≥０. 因此可得

Y０ ≥YL
０＝max

ν２１Ppost(ν２)Qν２ －ν２２Ppost(ν１)Qν１

dA(ν２１－ν２２)
,０

é

ë
ê
ê

ù

û
ú
ú
. (２２)

当ν２＝０时,(２２)式取等号.Ppost(ν１)Qν１－Ppost(ν２)Qν２的表达式为

Ppost(ν１)Qν１ －Ppost(ν２)Qν２ ＝

(ν２１－ν２２)[１－(１－dA)(１－ηA)]Y１＋∑
¥

n＝２

(ν１)２n －(ν２)２n
(n!)２

[１－(１－dA)(１－ηA)n]Yn{ }≤

(ν２１－ν２２)[１－(１－dA)(１－ηA)]Y１＋
ν４１－ν４２

μ４ ∑
¥

n＝２

μ２n

(n!)２
[１－(１－dA)(１－ηA)n]Yn{ }＝

(ν２１－ν２２)[１－(１－dA)(１－ηA)]Y１＋
ν４１－ν４２

μ４
{Ppost(μ)Qμ －dAY０－μ２[１－(１－dA)(１－ηA)]Y１}≤

ν２１－ν２２－
ν４１－ν４２

μ２
æ

è
ç

ö

ø
÷[１－(１－dA)(１－ηA)]Y１＋

ν４１－ν４２
μ４

[Ppost(μ)Qμ －dAYL
０], (２３)

式中:第一个不等式可由公式ai－bi≤a２－b２(a≥b≥０,a＋b≤１,i≥２)得到;第二个不等式可由(２２)式得

到.因此,单光子脉冲生成率的下界YL
１ 为

Y１ ≥YL
１＝

Ppost(ν１)Qν１ －Ppost(ν２)Qν２ －
ν４１－ν４２

μ４
[Ppost(μ)Qμ －dAYL

０]

(ν２１－ν２２－
ν４１－ν４２

μ２
)[１－(１－dA)(１－ηA)]

. (２４)

进一步,Alice和Bob可以估计包含两个光子的脉冲生成率的下界YL
２,即

(ν２２－ν２３)Ppost(ν１)Qν１ －(ν２１－ν２３)Ppost(ν２)Qν２ ＋(ν２１－ν２２)Ppost(ν３)Qν３ ＝

L４

４
(ν２１－ν２２)(ν２１－ν２３)(ν２２－ν２３)[１－(１－dA)(１－ηA)２]Y２＋

∑
¥

n＝３

(ν２２－ν２３)[(ν１)２n －(ν２)２n]＋(ν２２－ν２１)[(ν２)２n －(ν３)２n]
(n!)２

[１－(１－dA)(１－ηA)n]Yn{ }≤
１
４
(ν２１－ν２２)(ν２１－ν２３)(ν２２－ν２３)[１－(１－dA)(１－ηA)２]Y２＋

(ν２２－ν２３)
ν６１－ν６２

μ６ ＋(ν２２－ν２１)
ν６２－ν６３

μ６
é

ë
êê

ù

û
úú∑

¥

n＝３

μ２n

(n!)２
[１－(１－dA)(１－ηA)n]Yn{ }＝

１
４
(ν２１－ν２２)(ν２１－ν２３)(ν２２－ν２３)[１－(１－dA)(１－ηA)２]Y２＋

(ν２１－ν２２)(ν２２－ν２３)(ν２１－ν２３)(ν２１＋ν２２＋ν２３)
μ６

{Ppost(μ)Qμ －dAY０－μ２[１－(１－dA)(１－ηA)]Y１－

μ４

４
[１－(１－dA)(１－ηA)２]Y２}≤

１
４
(ν２１－ν２２)(ν２１－ν２３)(ν２２－ν２３)１－

ν２１＋ν２２＋ν２３
μ２

æ

è
ç

ö

ø
÷×

[１－(１－dA)(１－ηA)２]Y２＋
(ν２１－ν２２)(ν２２－ν２３)(ν２１－ν２３)(ν２１＋ν２２＋ν２３)

μ６ ×

{Ppost(μ)Qμ －dAYL
０－μ２[１－(１－dA)(１－ηA)]YL

１}, (２５)
式中:第一个不等式可由公式ai－bi≤a３－b３(a≥b≥０,a＋b≤１,i≥３)得到;第二个不等式可由(２２)式和

(２４)式得到.因此,
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Y２ ≥YL
２＝４

(ν２２－ν２３)Ppost(ν１)Qν１ －(ν２１－ν２３)Ppost(ν２)Qν２ ＋(ν２１－ν２２)Ppost(ν３)Qν３

(ν２１－ν２２)(ν２１－ν２３)(ν２２－ν２３)１－
ν２１＋ν２２＋ν２３

μ２
æ

è
ç

ö

ø
÷[１－(１－dA)(１－ηA)２]

－

４

ν２１＋ν２２＋ν２３
μ６

{Ppost(μ)Qμ －dAYL
０－μ２[１－(１－dA)(１－ηA)]YL

１}

１－
ν２１＋ν２２＋ν２３

μ２
æ

è
ç

ö

ø
÷[１－(１－dA)(１－ηA)２]

. (２６)

然后,估计单光子脉冲错误率的上界eU
１ 和包含两个光子的脉冲错误率的上界eU

２:

Ppost(ν１)Eν１Qν１ －Ppost(ν２)Eν２Qν２ ＝(ν２１－ν２２)[１－(１－dA)(１－ηA)]e１Y１＋

∑
¥

n＝２

(ν１)２n －(ν２)２n
(n!)２

[１－(１－dA)(１－ηA)n]enYn{ }≥
(ν２１－ν２２)[１－(１－dA)(１－ηA)]e１Y１, (２７)

式中不等式是由于∑
¥

n＝２

(ν１)２n －(ν２)２n
(n!)２

[１－(１－dA)(１－ηA)n]enYn{ } ≥０,可得单光子脉冲错误率的上

界eU
１为

e１ ≤eU
１ ＝

Ppost(ν１)Eν１Qν１ －Ppost(ν２)Eν２Qν２

(ν２１－ν２２)[１－(１－dA)(１－ηA)]YL
１
. (２８)

(ν２２－ν２３)Ppost(ν１)Eν１Qν１ －(ν２１－ν２３)Ppost(ν２)Eν２Qν２ ＋(ν２１－ν２２)Ppost(ν３)Eν３Qν３ ＝

１
４
(ν２１－ν２２)(ν２１－ν２３)(ν２２－ν２３)[１－(１－dA)(１－ηA)２]e２Y２＋

∑
¥

n＝３

(ν２２－ν２３)[(ν１)２n －(ν２)２n]＋(ν２１－ν２２)[(ν３)２n －(ν２)２n]
(n!)２

[１－(１－dA)(１－ηA)n]enYn{ }≥
１
４
(ν２１－ν２２)(ν２１－ν２３)(ν２２－ν２３)[１－(１－dA)(１－ηA)２]e２Y２, (２９)

式中不等式是由于

∑
¥

n＝３

(ν２２－ν２３)[(ν１)２n －(ν２)２n]＋(ν２１－ν２２)[(ν３)２n －(ν２)２n]
(n!)２

[１－(１－dA)(１－ηA)n]enYn{ }≥０,
(３０)

可得两个光子脉冲错误率的上界eU
２ 为

e２ ≤eU
２ ＝４

(ν２２－ν２３)Ppost(ν１)Qν１ －(ν２１－ν２３)Ppost(ν２)Qν２ ＋(ν２１－ν２２)Ppost(ν３)Qν３

(ν２１－ν２２)(ν２１－ν２３)(ν２２－ν２３)[１－(１－dA)(１－ηA)２]YL
２

. (３１)

４　结果与分析

通过数值仿真分析提出协议的性能,仿真使用

的参数如下.Alice的单光子探测器的探测效率

ηA＝４．５％,暗计数率dA＝１．７×１０－６;Bob的探测器

暗计数率Pd＝１．７×１０－６L,探测效率为ηB＝４．５％;
错误更正效率f＝１．１５,接收孔径D＝１５cm,波长

λ＝１５５０nm[１９].

　　图２所示为所提协议的密钥生成率随传输距离

的变化,同时还比较了基于轨道角动量的弱相干态

RRDPSＧQKD 和 传 统 的 使 用 脉 冲 序 列 编 码 的

RRDPSＧQKD的密钥生成率.仿真参数中,信道衰

减为０．２dB/km,没有考虑大气湍流的影响.可以

看出,基于轨道角动量的RRDPSＧQKD协议的密钥

生 成 率 明 显 大 于 传 统 的 使 用 脉 冲 序 列 编 码 的

RRDPSＧQKD,而 基 于 轨 道 角 动 量 和 HPCS 的

RRDPSＧQKD协议的密钥生成率比基于轨道角动

量的弱相干态RRDPSＧQKD协议大,最大安全传输

距离也更远.这是因为 HPCS的空脉冲比例比弱

相干态更小,可以提高密钥生成率.使用无穷诱骗

态可以获得最佳性能,但是无法在实际中应用;而有

限个诱骗态不仅可以保证性能,而且可以在实际系

统中使用.

　　图３和图４所示为基于轨道角动量和 HPCS
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的RRDPSＧQKD协议的密钥生成率受信道衰减和

大气湍流的影响,均为使用有限个诱骗态的结果.
图３中信道衰减为０．２dB/km,考虑了无大气湍流

影响和不同大气湍流条件下[２０Ｇ２１]的系统性能.图４
所示为大气湍流影响为C２

n＝１０－１５m－２/３时四种不

同天气环境下的系统性能.可以看出,在大气湍流

图２ 基于轨道角动量和 HPCS的RRDPSＧQKD的密钥生成率随传输距离的变化.(a)L＝８;(b)L＝１６
Fig．２ KeygenerationrateoftheRRDPSＧQKDprotocolbasedonheraldedpairＧcoherentsourceandorbitalangular

momentumagainsttransmissiondistance敭 a L＝８  b L＝１６

图３ 基于轨道角动量和 HPCS的RRDPSＧQKD协议的密钥生成率受大气湍流的影响.(a)L＝８;(b)L＝１６
Fig．３ KeygenerationrateoftheRRDPSＧQKDprotocolbasedonheraldedpairＧcoherentsourceandorbitalangular
momentumagainstthetransmissiondistancewithdifferentstrengthofatmosphericturbulence敭 a L＝８  b L＝１６

图４ 基于轨道角动量和 HPCS的RRDPSＧQKD协议的密钥生成率受信道衰减的影响.(a)L＝８;(b)L＝１６
Fig．４ KeygenerationrateoftheRRDPSＧQKDprotocolbasedonheraldedpairＧcoherentsourceandorbitalangular

momentumagainstthetransmissiondistancewithdifferentlinkattenuations敭 a L＝８  b L＝１６
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和信道衰减条件下,密钥生成率会随传输距离的增

大而减小,即大气湍流和信道衰减会使安全密钥的

最大传输距离减小.此外,系统性能会受到天气环

境的严重影响.但是当湍流较弱如C２
n≤１０－１４m－２/３

时,基于轨道角动量的RRDPSＧQKD协议的性能几

乎与无湍流的情况一致,此时湍流对系统性能的影

响可以忽略.而当湍流较强如C２
n≥１０－１３m－２/３时,

湍流会对系统性能产生显著影响,特别是当C２
n＝

１０－１２m－２/３时,系统性能明显恶化.

５　结　　论

提出了基于 HPCS和轨道角动量的 RRDPSＧ
QKD,以光子轨道角动量作为信息载体,实现了

RRDPSＧQKD协议.同时使用L 种不同拓扑荷的

轨道角动量的叠加态进行RRDPSＧQKD的信息编

码,显著提高了密钥生成率.分析了系统在湍流大

气信道中的传输特性,分别考虑了信道衰减和大气

湍流对系统性能的影响.以 HPCS作为量子光源,
有效减小了空脉冲和多光子脉冲的比例,提高了密

钥生成率.给出了三种强度诱骗态的方案,在密钥

生成率几乎不变的条件下提高了方案的可行性.
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