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摘要　针对基于本地本振光的连续变量量子密钥分发在不安全的量子信道中传输参考脉冲存在相位攻击的安全

问题,提出一种窃听和篡改参考脉冲相位的攻击方法,该攻击方法可增大接收端的相位补偿误差,从而降低实际系

统的安全密钥率.基于相位补偿噪声模型,实际系统在参考脉冲相位攻击下的安全密钥率被分析.同时,提出一

种基于监听相位补偿噪声方差的相位攻击探测方法.仿真结果表明,通过训练信号估计得到的安全密钥率与理论

分析结果一致,并且通过监听训练信号和参考脉冲的相位补偿噪声方差可以有效判断相位攻击是否存在.
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１　引　　言

连续变量量子密钥分发(CVQKD)可使通信双

方在不安全的量子信道中建立安全的共享密钥[１Ｇ２].
相 比 于 单 光 子 传 输 的 离 散 变 量 量 子 密 钥 分 发

(DVQKD)[３Ｇ４],CVQKD使用标准的光通信器件和
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光纤网络,可完成量子密钥的安全分发,避免单光子

激光器与单光子探测器实现困难的问题,在实用性

方面更具优势.在理论方面,CVQKD在联合攻击

和相干攻击下的无条件安全性已被理论证明[５Ｇ６].
在实验方面,CVQKD实验系统的数据协调效率已

超过９８％[７],安全传输距离已超过１５０km[８Ｇ９].
为完全解决传统CVQKD方案中由本振光传

输带来 的 安 全 问 题[１０Ｇ１６],一 种 基 于 本 地 本 振 光

(LLO)的 CVQKD 方 案 被 提 出[１７Ｇ１８].在 LLOＧ
CVQKD方案中,本振光在接收端本地产生,不仅可

完全避免由本振光传输带来的安全问题,而且还有

利于实现散粒噪声受限的相干探测.另外,该方案

还可利用时分复用和偏振复用技术,同步发送参考

脉冲以补偿量子信号的相位漂移[１９Ｇ２１].然而,在
本振光传输所导致的问题被消除的同时,参考脉

冲的传输可能会带来新的安全问题[２２].参考脉冲

在不安全的量子信道中传输时,随时可能会被窃

听者控制和篡改,其提供的相位信息不再准确可

靠,最终可能导致LLOＧCVQKD方案的安全密钥

率降低.
本文提出一种参考脉冲相位攻击方法,在该攻

击下参考脉冲的相位噪声可以被窃听者轻易地控制

和篡改.基于相位补偿噪声模型,LLOＧCVQKD方

案的实际安全性被分析.仿真结果表明,理论评估

得到的安全密钥率与由实验参数估计得到的安全密

钥率一致.此外,本文还提出一种相位攻击探测方

法,通过实时监听训练信号和参考脉冲的相位补偿

噪声方差,可以判断参考脉冲相位攻击是否存在.

２　相位攻击原理

２．１　系统描述

采用时分复用的LLOＧCVQKD系统[１７]如图１
所示.发送端Alice使用标准化的商业激光器产生

光脉冲,并利用光分束器(BS)将光脉冲分离到信

号路径和参考路径,使得信号路径与参考路径上

的每一对光脉冲具有相同的光源相位.在信号路

径,Alice产生高斯随机数对(XA,PA),XA 和 PA

是两个独立服从均值为０方差的高斯随机变量.
通过幅度调制器(AM)和相位调制器(PM)将光脉

冲 的 强 度 和 相 位 分 别 调 制 为 X２
A＋P２

A 和

arctan(PA/XA),形成高斯调制相干态(GMCS)量
子信号|XA＋iPA›.在参考路径,光脉冲经过另

一个幅度调制器,形成强度固定的参考脉冲.随

后,量子信号与参考脉冲经过时分复用后被发送出

去,通过一个透传率为T、过噪声为εc 的量子信道

传递给接收端Bob.

图１ 基于LLO的CVQKD模型图

Fig．１ ModelofCVQKDbasedonLLO

　　在接收端,接收信号经过时域解复用被分离到

信号路径和参考路径.为准确补偿量子信号的相位

偏移,接收端Bob使用激光器生成与发送端同频的

光脉冲作为本振光,并使用光分束器将光脉冲分离

成两个相位相同的子光脉冲.接收端利用子光脉

冲１对参考路径上的参考脉冲信号进行外差探

测(HD),测量出接收参考脉冲信号相对于LLO的

相位偏移.基于参考脉冲的相位偏移测量结果,接
收端再对子光脉冲２进行相位旋转(PR),以此作为

对接收量子信号的相位补偿.最后,接收端将相位

旋转后的光脉冲２与信号路径上的量子信号进行相

干探测(CD).在相干探测时,接收端Bob随机选择

测量基,得到正交分量测量值XB 或PB.
在对接收参考脉冲信号进行外差探测时,由于

接收参考脉冲信号与LLO的光频率相同,则外差

探测的电压输出结果[２３]为

vout＝αIRILcosϕR, (１)
式中,α 是探测器响应因子,IR 是接收参考脉冲的
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光强,IL 是LLO的光强,ϕR 是接收参考脉冲相对

于LLO的相位偏移.由于α已知,而IR 和IL 可以

在外差探测之前被测量,因此接收参考脉冲的相位

偏移可以通过外差探测被估计.

２．２　相位补偿

为准确补偿量子信号的相位偏移,在量子信号

与参考脉冲时域复用时,量子信号与参考脉冲依次

占用１个时隙,于是接收端可以利用与量子信号相

邻的两个参考脉冲去估计该量子信号的相位偏移,
从而消除量子信道引入的慢漂移和激光器抖动引入

的快漂移[１７].对于第i个接收量子信号,其相位偏

移的估计值可以表示为

ϕ̂S,i＝
１
２
(ϕR,i＋ϕR,i＋１), (２)

式中,ϕR,i和ϕR,i＋１分别为第i个和第i＋１个接收参

考脉冲通过外差探测方式测得的相位偏移值.对于

第i个接收量子信号,其相位补偿误差可表示为

δS,i＝ϕS,i－ϕ̂S,i, (３)
式中,ϕS,i为第i个接收量子信号相对于Bob本地本

振光的实际相位偏移.假设量子信道和激光器引入

的相位漂移在相邻两个参考脉冲之间线性变化,并
且存在一个均值为０且方差为Vch的相位噪声.根

据(２)式和(３)式,相位补偿误差可进一步表示为

δS,i＝φch
S,i－

１
２
(φch

R,i＋φch
R,i＋１), (４)

式中,φch
S,i为第i个接收量子信号的相位噪声,φch

R,i和

φch
R,i＋１分别为第i个和第i＋１个接收参考脉冲的相

位噪声.

２．３　相位攻击

篡改参考脉冲相位的攻击方法如图２所示.对

于采用时分复用的LLOＧCVQKD方案,窃听者Eve
可以轻易地通过时域解复用器来分离发送信号中第

i个量子信号Si、第i个参考脉冲Ri 和第i＋１个参

考脉冲Ri＋１.在量子信号路径,量子信号被量子存

储器存储,从而维持量子态原有的信息.在参考脉

冲路径,窃听者使用BS将参考脉冲分离为２个部

分,其中一部分用于探测参考脉冲的强度,另一部分

用于探测参考脉冲的相位.

图２ 参考脉冲相位攻击示意图

Fig．２ Diagramofphaseattackonreferencepulses

　　窃听者使用激光器产生与发送端同频的光脉

冲,并通过BS将光脉冲分离为两个同相的子光脉

冲.子光脉冲１对参考脉冲路径上的参考脉冲信号

进行外差探测,测量得到参考脉冲的相位值.子光

脉冲２先经过一个相位调制器(PM),引入一个均值

为０且方差为Vattack的相位噪声作为攻击干扰,再根

据参考脉冲的相位测量结果进行PR,使得子光脉

冲２的相位是参考脉冲相位与攻击相位噪声之和.
随后,经过PR的子光脉冲２通过一个幅度调制

器(AM),使得光强与Alice发送参考脉冲的强度相

同.最后,被存储的量子信号与被篡改后的参考脉

冲通过时分复用,被发送到量子信道中.
当Eve实施相位攻击后,Bob对第i个接收参

考脉冲的相位测量结果须改写为

ϕ′R,i＝ϕR,i＋φattack
R,i , (５)

式中,φattack
R,i 为第i个接收参考脉冲上由窃听者Eve

实施相位攻击所引入的攻击相位噪声.于是,接
收端使用被篡改的参考脉冲对量子信号进行相位

补偿时,第i个接收量子信号的相位补偿误差须改

写为

δ′S,i＝φchS,i－
１
２
(φchR,i＋φchR,i＋１)－

１
２
(φattackR,i ＋φattackR,i＋１).

(６)
因此,在参考脉冲相位攻击下的相位补偿噪声方差

可表示为

VS＝
３
２Vch＋

１
２Vattack. (７)

１１２７００１Ｇ３
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３　安全性分析

３．１　协方差矩阵

发送端的高斯调制相干态量子信号|XA＋iPA›
经过一个透传率为T 且过噪声为εc 的量子信道后,
在非理想相位补偿情况下其正交分量的测量结果可

表示为

XB＝ T(XAcosδ′S－PAsinδ′S)＋NX,(８)

PB＝ T(XAsinδ′S＋PAcosδ′S)＋NP, (９)
式中,δ′S是量子信号的相位补偿噪声,NX 和NP 分

别是水平正交分量X 和垂直正交分量P 上的高斯

噪声,它们独立服从均值为０且方差为Tεc 的高斯

分布.根据CVQKD相位补偿噪声模型[２４Ｇ２５],Alice
和Bob共享的混合量子态ρAB的协方差矩阵可表

示为

γAB＝
VI２ Tκ(V２－１)σz

Tκ(V２－１)σz Tκ(V＋χκ
tot)I２

æ

è

ç
ç

ö

ø

÷
÷ ,

(１０)
式中:I２ 为二阶单位矩阵;σz 为泡利(Pauli)矩阵z

分量,σz＝
１ ０
０ －１
æ

è
ç

ö

ø
÷;V 为相干态量子信号|XA＋iPA›

中水平正交分量X 和垂直正交分量P 的方差,V＝
VA＋１,VA 为高斯随机变量 XA 和PA 的方差;χκ

tot

为实际总噪声,χκ
tot＝χκ

line＋χhom/Tκ,χκ
line为实际线

路噪声,χκ
line＝１/Tκ＋εκ

c－１,χhom为接收端探测噪

声,χhom＝(１－η＋Vel)/η,其中,η 为探测器的探测

效率,Vel为探测器的电噪声.在不完美相位补偿情

况下,实 际 透 传 率 Tκ 和 实 际 过 噪 声εκ
c 的 理 论

值[２４]为

Tκ ＝κT, (１１)

εκ
c＝
１
κ
[εc＋(１－κ)(V－１)], (１２)

式中,κ为相位补偿精度,κ＝[E(cosδ′S)]２,其中

E(􀅰)为随机变量的期望.当相位补偿噪声δ′S＜５°
时,利用Talyor近似展开公式cosδ′S≈１－(δ′S)２/２,
相位补偿精度可改写为

κ′＝ １－
１
２VS

æ

è
ç

ö

ø
÷

２

, (１３)

式中,VS 为(７)式所表示的量子信号相位补偿噪声

方差.

３．２　安全密钥率

数据反向协调的CVQKD在联合攻击下的安

全密钥率[２４]可表示为

K ＝βIAB－χBE, (１４)
式中,β为数据协调效率,IAB为Alice和Bob之间的

香农互信息,χBE为Eve从Bob端获取的最大信息

量,即Holevo界.若Bob使用平衡探测,香农互信

息可表示为

IAB＝
１
２lb

V＋χκ
tot

１＋χκ
tot
. (１５)

同时,根据(１０)式描述的量子系统协方差矩阵,可求

解出Holevo界为

χBE＝∑
２

j＝１
G λj －１

２
æ

è
ç

ö

ø
÷－∑

５

j＝３
G λj －１

２
æ

è
ç

ö

ø
÷ , (１６)

式中,函数G(x)＝(x＋１)lb(x＋１)－xlbx,而辛特

征值λj(j＝１,２,􀆺,５)表示为

λ２１,２＝
１
２
(A± A２－４B), (１７)

λ２３,４＝
１
２
(C± C２－４D), (１８)

λ５＝１, (１９)
式中,变量A 为协方差矩阵γAB中所有子矩阵的行

列式之和,B 为协方差矩阵γAB的行列式,C 为Bob
完成测量后量子系统协方差矩阵的子矩阵行列式之

和,D 为Bob完成测量后量子系统协方差矩阵的行

列式,取值分别为

A＝V２＋２Tκ(１－V２)＋T２
κ (V＋χκ

line)２,
(２０)

B＝T２
κ (１＋Vχκ

line)２, (２１)

C＝
Aχhom＋V B ＋Tκ(V＋χκ

line)
Tκ(V＋χκ

line)
, (２２)

D＝
V B ＋Bχhom

Tκ(V＋χκ
line)
. (２３)

３．３　参数估计

在实际系统中,实际透传率Tκ 和实际过噪声

εκ
c 需要通过训练信号来实时估计.当Bob接收到

一定数量的量子信号后,Bob从中随机挑选 M 个接

收量子信号作为训练信号,并随机选择测量基去测

量这些训练信号,得到正交分量 X 或P 的测量值

{yi}(i＝１,２,􀆺,M,M 为训练信号数量).随后,

Bob利用经典信道公布训练信号的位置和对应的测

量基,Alice据此将对应的发送量子信号的正交分量

值{xi}(i＝１,２,􀆺,M)通过经典信道传递给Bob.
根据最大似然估计方法[１６],Bob估计出实际透传率

和实际过噪声为

T̂κ ＝ ∑
M

i＝１xiyi

∑
M

i＝１x
２
i

æ

è

ç
ç

ö

ø

÷
÷

２

, (２４)
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ε̂κ
c＝

１

MT̂κ
∑
M

i＝１

(yi－ T̂κxi)
２

. (２５)

根据统计可知 E(T̂κ)＝Tκ 和E(ε̂κ
c)＝εκ

c,因此

Alice和Bob可以准确估计安全密钥率.

４　相位攻击探测

Alice和Bob根据参数估计结果来评估安全密

钥率,从而在安全密钥率限定的速率下生成安全密

钥,因此一般不用关注量子信道是否被窃听或被攻

击.不过,探测窃听对实际系统而言仍然具有意义.
例如,当Alice和Bob发现窃听后,可以采用其他更

加安全的量子信道来通信,以获得更高的安全密钥

率.针对参考脉冲相位攻击,一种探测相位攻击的

方法被提出.该方法通过实时监听训练信号和参考

脉冲的相位补偿噪声方差,判断出参考脉冲相位攻

击是否存在.在硬件电路方面,接收端需要增加

２个噪声监听器(noisemonitor),如图３所示.

图３ 基于相位攻击探测的接收端模型图

Fig．３ Modelofreceiverbasedondetectionofphaseattack

　　在噪声监听器１中,Bob对训练信号的两个正

交分量同时进行测量,并将测量结果(XB,PB)与

Alice通 过 经 典 信 道 公 布 的 发 送 信 号 正 交 分 量

(XA,PA)进行对比,从而估计出量子信号的相位补

偿噪声方差[２１],即

V̂S＝
１
M∑

M

i＝１
arctan

PA

XA
－arctan

PB

XB

æ

è
ç

ö

ø
÷

２

.(２６)

理论上,量子信号的相位补偿噪声方差估计值是无

偏估计,即E(V̂S)＝VS.
在噪声监听器２中,当发送脉冲频率足够高时,

三个相邻的参考脉冲上的相位偏移可近似为线性关

系,于是Bob可以利用第i－１个和第i＋１个接收

参考脉冲去补偿第i个接收参考脉冲的相位偏移,
从而估计出参考脉冲自身进行相位补偿后的相位补

偿噪声方差.第i个接收参考脉冲的相位补偿噪声

可表示为

δ′R,i＝ϕ′R,i－
１
２
(ϕ′R,i－１＋ϕ′R,i＋１), (２７)

式中,ϕ′R,i－１,ϕ′R,i,ϕ′R,i＋１分别是第i－１个,第i个,
第i＋１个接收参考脉冲在相位攻击下的相位测量

结果.理论上,参考脉冲的相位补偿噪声方差为

VR＝
３
２Vch＋

３
２Vattack. (２８)

　　当Bob接收到L 个参考脉冲时,除首尾两个参

考脉冲外,Bob几乎可以利用所有的接收参考脉冲

的相位测量结果去估计参考脉冲的相位补偿噪声方

差,即

V̂R＝
１

L－２∑
L－１

i＝２

(δ′R,i)２. (２９)

理论上,参考脉冲的相位补偿噪声方差估计值是无

偏估计,即E(V̂R)＝VR.最后,Bob通过对比训练

信号的相位补偿噪声方差和参考脉冲的相位补偿噪

声方差是否一致,可以判断参考脉冲相位攻击是否

存在.

５　仿真结果与分析

仿真实验中的系统参数根据实际CVQKD实

验来确定[２４],参数取值如表１所示.仿真实验中,
在量子信号和参考脉冲的相位上都叠加一个方差为

Vch的高斯噪声作为信道的相位噪声,并且在参考脉

冲相位上还叠加另外一个方差为Vattack的高斯噪声

作为Eve实施相位攻击的相位噪声.相位噪声方

差和对应的相位补偿精度如表２所示.
表１ 实际CVQKD系统参数

Table１ ParametersforpracticalCVQKDsystems

Parameter VA Vel εc β η

Value １８．９００ ０．００１ ０．０１０ ０．９２６ ０．５９０

表２ 相位噪声与相位补偿精度

Table２ Phasenoiseandphasecompensationaccuracy

Parameter Group１ Group２ Group３

Vch/rad２ ０．０００１ ０．０００１ ０．０００１

Vattack/rad２ ０ ０．０００９ ０．００２５

κ′ ０．９９９８ ０．９９９４ ０．９９８６

　　在参考脉冲相位攻击下的LLOＧCVQKD系统
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安全密钥率仿真结果如图４所示.仿真结果中的实

线、虚线和点横线为根据相位噪声方差计算得到的

安全密钥率,而圆形、方形和三角形为根据２０００个

训练信号的测量结果估计得到的安全密钥率.仿真

结果表明,理论评估得到的安全密钥率与实验参数

估计得到的安全密钥率一致.因此,基于相位补偿

噪声模型可以准确描述参考脉冲相位攻击对LLOＧ
CVQKD安全密钥率的影响.

图４ 参考脉冲相位攻击下的LLOＧCVQKD安全密钥率

Fig．４ SecureＧkeyrateofLLOＧCVQKDunder

phaseattackonreferencepulses

　　在参考脉冲相位攻击下,量子信号(QS)和参考

脉冲(RP)的相位补偿噪声方差如图５所示,其实验

参数如表３所示.仿真实验中监听５０个数据块,每
个数据块包含５０００对量子信号和参考脉冲,从量子

信号中随机选择２０００个作为训练信号,根据(２６)式
估计量子信号的相位补偿噪声方差,根据(２９)式估

计参考脉冲的相位补偿噪声方差.仿真结果表明,
训练信号和参考脉冲的相位补偿噪声方差的估计值

与理论值一致,通过监听训练信号和参考脉冲的相

位补偿噪声方差是否一致,可以有效判断参考脉冲

相位攻击是否存在.

图５ 相位攻击下量子信号和参考脉冲的相位补偿噪声方差

Fig．５ Phasecompensationnoisevariancesofquantum
signalsandreferencepulsesunderphaseattack

表３ 相位补偿噪声方差实验参数

Table３ Experimentalparametersofphase

compensationnoisevariances

Parameter Vch Vattack VS VR

Value/rad２ ０．０００１ ０．０００９ ０．０００６ ０．００１５

６　结　　论

针对基于本地本振光的连续变量量子密钥分发

的参考脉冲传输带来新的安全问题,提出一种篡改

参考脉冲相位的攻击方法.利用相位补偿噪声模

型,分析了基于本地本振光的连续变量量子密钥分

发在参考脉冲相位攻击下的实际安全性.仿真结果

表明,理论评估得到的安全密钥率与实验参数估计

得到的安全密钥率一致,因此利用相位补偿噪声模

型可以准确描述参考脉冲相位攻击对基于本地本振

光的连续变量量子密钥分发安全密钥率的影响.另

外,提出一种监听相位补偿噪声方差的相位攻击探

测方法.仿真结果表明,通过实时监听训练信号和

参考脉冲的相位补偿噪声方差,可以有效判断参考

脉冲相位攻击是否存在.
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