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航空平台连续变量量子通信系统的信道特性
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空军工程大学信息与导航学院,陕西 西安７１００７７

摘要　在考虑大气湍流及气动光学效应的情况下,建立了航空平台连续变量量子通信系统的传播模型,数值分析

了信道特性对系统安全密钥率的影响.结果表明,大气湍流的折射率结构常数越小,气动光学影响下折射率结构

常数的变化对系统安全密钥率的影响越明显;大气湍流及气动光学效应对系统安全密钥率的影响不容忽视.根据

大气信道特性,通过设计相应的系统补偿模块,自适应地调整量子通信系统的相关参数,可以增强系统的稳健性.
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Abstract　Thepropagationmodelofacontinuousvariablequantumcommunicationsystemonanairborneplatform
isestablishedinthecasethattheatmosphericturbulenceandaeroＧopticaleffectsareconsidered敭Theinfluenceof
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１　引　　言

以量子力学为基础的量子通信因其理论上的无

条件安全性,成为目前保密通信领域的研究热点之

一.自由空间量子保密通信是构建全球量子保密通

信的关键技术之一.自由空间量子通信的信号光在

大气信道中传输时会受大气湍流的影响,产生相位

波动、光强闪烁、光斑扩展、光束漂移等现象,增大了

量子通信系统的误码率.马小平等[１]分析了相干探

测技术在解调相位信息时克服大气湍流效应方面的

优势.Zhang等[２]从广义惠更斯Ｇ菲涅耳原理出发,

分析了基于高斯光束的单光子在大气湍流中传播的

捕获概率分布及光束扩展规律.聂敏等[３]通过近地

面大气湍流的Tunick模型,分析了大气湍流对量子

信道利用率的影响.李铁等[４]研究了大气湍流对光

子轨道角动量纠缠特性的影响.由于编码载体的不

同,自由空间量子保密通信可分为离散变量量子保

密通信和连续变量量子保密通信.离散变量量子密

钥分发技术的研究起步较早,技术发展较为成熟.

２０１６年,“墨子号”量子科学实验卫星在酒泉卫星发

射中心成功发射,其轨道高度为５００km;“墨子号”
卫星所进行的量子科学实验为星地量子通信和全球
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化量子通信网络铺平了道路[５],但背景光的干扰严

重影响了系统的全天时通信性能.Liao等[６]通过

频率上转换单光子探测技术及自由空间光束单模光

纤耦合技术,成功实现了白天远距离的自由空间离

散变量量子密钥分发.虽然该实验解决了白天的背

景光干扰问题,但是增加了系统的复杂度.连续变

量量子密钥分发技术的研究虽然起步较晚,但是其

信号光制备简单,密钥分发速率高,测量方便,通信

容量高,成为自由空间量子保密通信领域新的研究

热点之一.
航空平台量子通信系统具有安全性高、机动灵

活、信号传输损耗和时延小等优点,在军事保密通信

和应急通信领域有重要的战略价值,成为目前研究

的热点之一.Nauerth等[７Ｇ８]将BB８４系统整合进机

载平台,通过对量子信道中的偏振旋转进行精确补

偿,成功实现了飞机与光学地面站之间的量子密钥

分发实验,该实验的通信距离为２０km,密钥率为

１４５bit/s.Wang等[９]成功实现了基于热气球的浮

空运动平台的诱骗态量子密钥分发实验,通信距离

为２０km.Bourgoin等[１０]解决了主动纠正光束指

向、光子偏振旋转的问题,在运动卡车上进行了量子

密钥分发实验,该实验的安全密钥率为４０bit/s.

Pugh等[１１]进行了飞机与光学地面站之间的量子密

钥分发实验,该实验采用量子上行链路,接收端在飞

机上,量子源在地面站.飞机的飞行高度为１．６km,
飞行路线分别为半径为７km的圆弧和距离为３,５,

７,１０km的直线,实验误码率范围为２．６６％~５．０８％.
本文基于航空平台连续变量量子通信系统的理

论模型,对其安全密钥率进行了数学推导,仿真分析

了实际传输链路中大气湍流及气动光学效应对安全

密钥率的影响.

２　航空平台连续变量量子通信的理论
模型

航空平台连续变量量子通信系统的示意图如

图１所示,该系统在航空平台量子平台(Alice)与光

学地面站之间(Bob)采用GG０２协议[１２Ｇ１３]进行连续

变量量子密钥分发.反向协商比正向协商传输距离

更远、性能更好[１４Ｇ１５],故采用反向协商的方式进行连

续变量量子密钥分发.从量子安全密钥率的数学模

型出发,研究航空平台连续变量量子通信系统的信

道特性.
在单独攻击下,航空量子平台与光学地面站之

间可获得的安全密钥率[１６]为

图１ 航空平台量子密钥分发示意图

Fig．１ Schematicofquantumkeydistribution
onairborneplatform

K ＝βIAB－IBE, (１)
式中β为反向协商效率,IAB为航空量子平台与光学

地面站之间的互信息量,IBE为窃听方能够从光学地

面站窃听到的最大信息量.

Bob使用零差检测时[１６],有

IAB＝
１
２lb

V＋χtot

１＋χtot
, (２)

IBE＝
１
２lb

T２(V＋χtot)(１/V＋χline)
１＋Tχhom(１/V＋χline)

, (３)

式中VB 为Bob端的高斯调制方差,V 为表征系统

高斯调制方差的参数,χtot为系统噪声总量,χline为信

道引入的噪声,χhom为检测器引入的噪声,T 为信道

透过率.各参数关系[１６]为

V＝VA＋１, (４)

χtot＝χline＋
χhom

T
, (５)

χline＝
１
T ＋ε－１, (６)

χhom＝
１＋Vel

η
－１, (７)

式中VA 为Alice端的高斯调制方差,ε为信道过噪

声,Vel为检测器过噪声,η为检测器效率.
信道透过率T[１７]为

T＝exp(－αL), (８)
式中α为大气衰减因子,L 为通信距离.

在单独攻击的情况下,零差检测时,航空量子平

台与光学地面站之间的安全密钥率k 与信道透过

率T、信道过噪声ε、Alice端的高斯调制方差VA、检
测器过噪声Vel、检测器效率η、反向协商效率β
有关.

信道透过率T 与通信距离L、大气衰减因子α
有关.信道过噪声ε[１８Ｇ１９]与环境噪声有关.在VA＝
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１８．９,Vel＝０．０４３６,η＝０．５２６,β＝０．９４,α＝０．２的条

件下,对安全密钥率、通信距离、信道过噪声之间的

关系进行了仿真,结果如图２所示.

图２ 安全密钥率与通信距离、信道过噪声之间的关系

Fig．２ Relationshipamongsecuritykeyrate 
communicationdistanceandchannelexcessnoise

由图２可知,随着通信距离的增大,大气对信号

光的衰减作用增强,系统的安全密钥率减小;信道过

噪声与环境噪声有关,随着信道过噪声的增大,通信

过程中引入的环境噪声增大,系统信噪比减小,系统

的安全密钥率减小.
在VA＝１８．９,Vel＝０．０４３６,η＝０．５２６,β＝０．９４,

ε＝０．０２的条件下,对安全密钥率k、大气衰减因子

α、通信距离L 之间的关系进行了仿真,结果如图３
所示.

图３ 安全密钥率与大气衰减因子、通信距离之间的关系

Fig．３ Relationshipamongsecuritykeyrate 
atmosphericattenuationfactorandcommunicationdistance

由图３可知,随着大气衰减因子的增大,大气对

信号光的衰减作用增强,系统的安全密钥率减小;在
通信距离较小的情况下,大气衰减因子的变化对系

统安全密钥率的影响较明显.

３　大气湍流和气动光学效应对安全密
钥率的影响

将信道引入的噪声等效到输入端,即信道过噪

声ε[１７]表示为

ε＝
VB－１－Vel－ρ２VB

ηT
, (９)

式中ρ为Alice和Bob得到的高斯随机数之间的相

关系数.VA 与VB 间的关系[１７]为

VA＝
VB－１－Vel

η
. (１０)

　　接收端的信噪比[１７]为

fSNR＝
VA

１＋χtot
＝ ρ２

１－ρ２
. (１１)

　　由(９)~(１１)式可得信道过噪声与信噪比之间

的关系为

ε＝
VA

T －
fSNR(ηVA＋１＋Vel)
(１＋fSNR)ηT

. (１２)

　　考虑大气湍流和气动光学效应,根据平均信噪

比的定义,航空激光通信链路的平均信噪比[２０]可表

示为

‹fSNR›＝
fSNR０

Ps０

‹Ps›
æ

è
ç

ö

ø
÷＋σ２I(０,L;D)f２

SNR０

＝

fSNR０

１
１＋１．３３σ２RΛ５/６＋１．９３σ２R,aeroΛ５/６＋σ２I(０,L;D)f２

SNR０

,

(１３)
式中fSNR０为不考虑大气湍流和气动光学效应时航

空激光通信链路的信噪比;Ps０为不考虑大气湍流效

应的信号功率;Ps 为探测器的瞬时输入信号功率;

Λ 为接收端的衍射光束参数;σ２R 为大气湍流影响下

的Rytov指数,σ２R＝１．２３C２
nk′７/６L１１/６,其中C２

n 为大

气湍流的折射率结构常数,k′为激光波数;σ２R,aero为
考 虑 气 动 光 学 影 响 的 Rytov 指 数,σ２R,aero ＝
１．２３C２

n,aerok′７/６L１１/６;C２
n,aero为气动光学影响下的折射

率结构常量;σ２I(０,L;D)为闪烁指数,其中D 为接

收端孔径.
航空平台量子通信系统的信号光在大气信道中

传输时会受大气湍流和气动光学效应的影响,主要

表现为光强闪烁现象[２１Ｇ２２].考虑大气湍流和气动光

学效应的影响,当接收端孔径 D 固定时,闪烁指

数[２３]表示为

σ２I(０,L;D)＝exp[σ２lnX(D)＋σ２lnY(D)]－１,
Ω ＞Λ, (１４)

式中Ω 为描述接收端孔径的无量纲参数,Ω＝
１６L
kD２;

σ２lnX(D)、σ２lnY(D)分别为大尺度及小尺度对数方

差[２３],可表示为
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σ２lnX(D)＝
０．４９ Ω－Λ

Ω＋Λ
æ

è
ç

ö

ø
÷

２

σ２B

１＋
０．４(２－Θ)(σB/σR)１２/７

(Ω＋Λ) １３－
１
２Θ＋

１
５Θ２æ

è
ç

ö

ø
÷

６/７＋０．５６(１＋Θ)σ１２/５B
é

ë

ê
ê
ê

ù

û

ú
ú
ú

７/６
, (１５)

σ２lnY(D)＝

０．５１σ２B
(１＋０．６９σ１２/５B )５/６

１＋
１．２０(σR/σB)１２/５＋０．８３σ１２/５B

Ω＋Λ

, (１６)

式中Θ 为接收端的衍射光束参数,Θ 为接收端的衍射光束参数的平均值;当接收端孔径取任意值,且仅考虑

大气湍流影响下的闪烁指数时,σ２B 具体表示为

σ２B＝σ２aero(L)＋３．８６σ２RRei５/６２F１ －
５
６
,１１
６
;１７
６
;１－Θ＋iΛ

æ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úú－２．６４σ２RΛ５/６, (１７)

式中Re代表求实部,２F１()为广义超几何函数,σ２aero(L)为受气动光学效应影响的闪烁指数增项,其具体

表达式[２４]为

σ２aero(L)＝３．８７σ２R,aero (Θ２＋Λ２)５/１２cos ５６tan
－１ Θ

Λ
æ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úú－Λ５/６{ }. (１８)

　　在W０＝０．０１m,F０＝０．０１m,D＝０．２m,L＝
３×１０４m,λ＝１．５５×１０－９m,fSNR０＝２５dB(W０ 为发

射端光束半径,F０ 为发射端相前曲率半径,λ 为波

长)的条件下,对信噪比与大气湍流折射率结构常

数、气动光学影响下的折射率结构常数之间的关系

进行了仿真,结果如图４所示.

图４ 信噪比与大气湍流折射率结构常数、气动光学

影响下的折射率结构常数之间的关系

Fig．４ RelationshipamongsignalＧtoＧnoiseratio atmospheric
turbulencerefractiveindexstructureconstantand

aeroＧopticalＧinfluencedrefractive
indexstructureconstant

由图４可知,随着大气湍流折射率结构常数的

增大,大气湍流强度增大,对信号光的衰减作用增

强,系统的信噪比减小;随着气动光学影响下的折射

率结构常数的增大,气动光学效应对信号光的衰减

作用增强,系统的信噪比减小;在大气湍流折射率结

构常数较小的情况下,气动光学影响下的折射率结

构常数的变化对系统信噪比的影响较明显.

在VA＝１８．９,Vel＝０．０４３６,η＝０．５２６,β＝０．８９,

α＝０．００２,W０＝０．０１m,F０＝０．０１m,D＝０．２m,

L＝３×１０４m,λ＝１．５５×１０－９m,fSNR０＝２５dB的条

件下,对安全密钥率k 与大气湍流折射率结构常数

C２
n、气动光学影响下的折射率结构常数C２

n,aero之间

的关系进行了仿真,结果如图５所示.

图５ 安全密钥率与大气湍流折射率结构常数、气动光学

影响下的折射率结构常数之间的关系

Fig．５ Relationshipamongsecuritykeyrate atmospheric
turbulencerefractiveindexstructureconstantand

aeroＧopticalＧinfluenced
refractiveindexstructureconstant

由图５可知,随着大气湍流折射率结构常数的

增大,大气湍流强度增大,对信号光的衰减作用增

强,系统的安全密钥率减小;随着气动光学影响下的

折射率结构常数的增大,气动光学效应对信号光的

衰减作用增强,系统的安全密钥率减小;在大气湍流

折射率结构常数较小的情况下,气动光学影响下的

０９２７００２Ｇ４
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折射率结构常数的变化对系统安全密钥率的影响较

明显.

４　结　　论

分析了大气湍流及气动光学效应对航空平台连

续变量量子密钥分发的影响,基于航空平台连续变

量量子通信系统理论模型,对其安全密钥率进行了

数学推导,得到了在单独攻击的情况下,零差检测时

的安全密钥率与通信距离、信道过噪声、大气衰减因

子之间的关系.通过数学仿真,分析了实际传输链

路中的大气湍流及气动光学效应对系统信噪比、安
全密钥率的影响.结果表明,受大气湍流强度及气

动光学效应的影响,量子通信中各项通信性能的指

标都发生了改变,系统的信噪比、安全密钥率的变化

尤为明显.因此,在航空平台连续变量量子通信系

统中,大气湍流及气动光学效应的信道特性不容忽

视,需要通过设计各种补偿模块自适应地调整系统

的参数,以降低大气湍流及气动光学效应对系统的

安全密钥率的影响.量化分析了大气湍流及气动光

学效应对航空平台连续变量量子通信系统安全密钥

率的影响,为自由空间连续变量量子通信的航空工

程应用提供了理论支撑.
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