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摘要　传统的生物特征识别方法直接将用户的生物特征模板存储于数据库中.由于生物特征具有唯一性和稳定

性,一旦被窃取,用户的生物特征将终身不可再用.针对此问题提出了一种存储伪生物特征图像的手掌静脉识别

算法,该算法不从外部输入密钥,不存储原始掌脉生物特征模板.在注册阶段,于近红外光下采集用户手掌静脉

图像,对图像进行加密形成伪图像,将伪图像存储于数据库中;在认证阶段,将数据库中的伪图像解密后提取特

征,与认证阶段采集图像提取的特征进行匹配,给出认证结果.在PolyU图库、CASIA图库和自建图库上进行测

试,结果表明:在样本数量为３００时,该算法在上述３种图库中的等误率分别为０．４１３５％、０．５５７６％、０．４７４４％,识
别时间分别为３２５．０７４０,３１６．０８００,３２２．６５３０ms.在小范围样本内,所提算法适用于安防、考勤等场合,具有一定的

实用价值.
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１　引　　言

生物特征识别是指根据人的生理特征或行为特

征进行身份鉴别的技术(ISO/IECJTC１SC３７),如

人脸识别[１Ｇ２]、虹膜识别[３]、掌纹识别[４]、静脉识别[５].
根据美国著名的市场研究和咨询机构Tractica预报,
从２０１５年到２０２４年,生物特征识别的全球金融市

场将以３８％的年复合增长率增长.我国在«国家中
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长期科学和技术发展规划纲要(２００６—２０２０)»中,将
生物特征识别列为重点技术和优先主题[６].手掌静

脉(以下简称“掌脉”)识别是生物特征识别中的前沿

技术,它利用人体掌脉分布具有唯一性和长期稳定

性[６Ｇ７]的特点进行身份鉴别.掌脉隐藏在皮下,呈网

状分布,在可见光下无法成像;但在７２０~１１００nm
近红外光(NIR)照射下,掌脉中的氧合血红蛋白和

还原血红蛋白对近红外光的吸收强于周围组织对近

红外光的吸收,因此通过光成像系统可以观察到血

管部分对应的光强度低于非血管区域,从而形成暗

影,这就是掌脉的图像[８].掌脉识别技术正是利用

这些掌脉图像进行身份识别的.
掌脉虽然是一种高安全性的生物特征,但是掌

脉识别与其他一切生物特征识别一样,面临着生物

特征模板保密的问题.因为一切生物特征都具有稳

定性和不变性,所以如果存储在注册数据库中的生

物特征模板一旦失窃,用户的生物特征隐私将被暴

露,而且终身不可再用.事实上,民众对生物认证在

侵犯隐私安全方面的担心已成为应用生物特征识别

的主要障碍之一.因此,需要研发一种存储伪生物

特征图像的手掌静脉识别系统,以提高生物特征识

别系统的安全性.
目前的生物特征模板保护方法可分为信息隐藏

法[９Ｇ１０]、生物特征变换[１１Ｇ１３]和生物特征加密[１４Ｇ１６]三

种方法.信息隐藏法采用视觉密码[９]、数字水印[１０]

等方法实现对生物特征的隐藏和保护,在认证或识

别阶段再恢复特征模板,因此其恢复速度是通常要

面对的主要问题;另外此方法不适合用于对安全性

要求极高的场合.生物特征变换方法也称作可撤销

模板方法,其主要原理是利用某种变换函数F将原

始生物特征模板K 变成新的特征模板F(K),用
F(K)替代原始模板 K 并保存起来.在进行识别

时,用相同的变换函数F作用于生物特征模板K′,使

用变换后的特征模板F(K′)与F(K)相匹配.其

主要面对的问题是生物特征变换后的识别率下降,
主要代表算法有生物哈希法(Biohashing)[１２]等.生

物特征 加 密 可 以 细 分 成 密 钥 生 成[１３]和 密 钥 绑

定[１４Ｇ１６]两类.密钥生成通过模糊提取器提取稳定不

变的特征作为生物特征密钥,或者在生物特征密钥

生成的基础上设计其他相关算法,例如模糊承诺、模
糊保箱等辅助数据的方式.其关键是解决生物特征

类内差异与密码加密系统对密钥精确一致性之间的

矛盾.密钥绑定将生物特征数据作为明文,采用密

码学的方法对其进行加密.仅当生物特征数据可以

用二值表示时,对生物特征数据加密的方法才能保

证在不恢复原始生物特征的条件下,直接在加密域

进行匹配操作;否则需要先解密出原始生物特征,然
后再进行匹配操作.但实际的生物特征并非都可以

方便地表示成二值化数据;即使可以表示为二值化

数据,多种高性能分类器也不能对二值化数据实现

分类.生物特征变换和生物特征加密方法都不保留

原始生物特征模板,系统升级后需要重新采集图像.
以上文献中的生物特征保护算法通常比较复杂,耗
时较多,大大降低了其实用性.本文提出了一种存

储伪图像的生物特征识别方法,属于信息隐藏类的

生物特征模板加密方法,通过存储伪掌脉图像来保

护原始的生物特征模板,设计了以部分最小二乘法

提取掌脉特征的掌脉识别系统.

２　系统流程

传统的手掌静脉识别系统如图１所示,分成注

册和认证两个阶段:注册阶段分为掌脉图像采集、掌
脉图像预处理、特征提取和特征存储４个步骤;认证

阶段分为掌脉图像采集、掌脉图像预处理、特征提取

和特征匹配４个步骤.存储伪图像的手掌静脉识别

系统对注册阶段的特征存储步骤进行了改变.传统

图１ 传统的手掌静脉识别系统

Fig．１ Traditionalpalmveinrecognitionsystem
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的掌脉识别系统直接将特征矩阵存储在系统数据库

中,存储伪图像的手掌静脉识别系统则先将感兴趣

区域(ROI)加密形成伪图像,而后存储在数据库中,
在认证阶段再解密伪图像进行特征提取,而后匹配,

如图２中红色圈所示.虽然该算法在特征模板保护

安全性上弱于生物特征变换和生物特征加密方法,
但其复杂性大大降低,且大幅提升了系统的安全性,
解决了系统升级后图像必须重新采集的问题.

图２ 存储伪图像的手掌静脉识别系统

Fig．２ Proposedpalmveinrecognitionsystemwithpseudoimagestorage

３　算　　法

算法分为以下５个步骤:
(１)图像预处理.对采集到的掌脉图像进行预

处理,其主要目的是提取出用于识别的ROI.具体

步骤为:采用低通滤波对采集到的掌脉原始图像(如
图３(a)所示)进行去噪、图像二值化处理,再利用二

值形态学的膨胀方法提取手掌轮廓.将手掌轮廓细

化成单像素,而后采用文献[１７]的方法提取ROI.

ROI定位如图３(b)所示,提取的ROI如图３(c)所示.

图３ 掌脉图像ROI提取图.(a)原图;
(b)ROI定位;(c)提取的ROI

Fig．３ ROIextractionofpalmveinimage敭

 a Originalimage  b locationofROI  c extractedROI

(２)图像分块.在ROI上进行无重叠分块,而
后生成伪图像.因为本算法是在识别时将数据库中

的所有伪图像同时解密,而后提取特征再进行匹配,
所以解密时间是检验算法是否具有实用性的关键.

ROI的大小为１２８pixel×１２８pixel,含有部分冗余

信息,若直接参与加密,不仅在解密时花费的时间过

长,还会影响后续特征提取的速度.无重叠分块方

法在保存图像基本灰度特征的基础上实现了最快速

的降维,同时因为分块使图像分辨率下降,隐藏了部

分图像细节,使得分块后的图像对轻微的旋转和平

移具有一定的稳健性.无重叠分块就是要将一个

M×N的图像矩阵分成p×q个子图像分块矩阵,其
中每个子图像分块矩阵大小为 m１×n１,M＝p×
m１,N＝q×n１.如设A为一个M×N 的掌脉图像

矩阵,将A表示为A＝

A１１ A１２ 􀆺 A１q
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,其中

每个子图像Aij(i＝１,２,􀆺,p;j＝１,２,􀆺,q)是一

个m１×n１的矩阵,M＝p×m１,N＝q×n１.这样就

将A分成了一个含有p×q个子图像的分块矩阵.
子图像的平均灰度计算公式为

μrh ＝
１

m１n１
∑
m１

r＝１
∑
n１

h＝１
h(x,y),

(r＝１,２,􀆺,p;h＝１,２,􀆺,q), (１)
式中μrh为任意子图像,h(x,y)为点(x,y)的灰度

值.所有子图像的均值组成p×q低维图像矩阵,即

无重叠分块后的矩阵I＝

μ１１ μ１２ 􀆺 μ１q
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分块大小的选择不应使图像分辨率下降过多,
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即以样本中大部分掌脉仍能清晰可见为宜.比如:
在３个图库中将分块分成２×２时,图像上大部分掌

脉清晰可见;分成４×４时只能看到图像上的主要掌

脉纹理;分为８×８时,掌脉图像信息损失已经很严

重,不适合用来识别.图４分别给出了３个图库中

各１幅掌脉图像的ROI图像的原图、２×２分块图、

４×４分块图和８×８分块图.

图４ ３个图库中的原图及分块图.(a)PolyU图库原图;
(b)PolyU图库２×２分块图;(c)PolyU图库４×４分块图;
(d)PolyU图库８×８分块图;(e)CASIA图库ROI原图;
(f)CASIA图库２×２分块图;(g)CASIA图库４×４分块图;
(h)CASIA图库８×８分块图;(i)自建图库ROI原图;
(j)自建图库２×２分块图;(k)自建图库４×４分块图;

(l)自建图库８×８分块图

Fig．４ Originalimagesandblockedimagesinthreedatabases敭

 a OriginalimageinPolyUdatabase  b ２×２blockimagein
PolyUdatabase  c ４×４blockimageinPolyUdatabase 

 d ８×８blockimageinPolyUdatabase  e originalimagein
CASIAdatabase  f ２×２blockimageinCASIAdatabase 

 g ４×４blockimageinCASIAdatabase  h ８×８block
imageinCASIAdatabase  i ROIoforiginalimagein
selfＧbuiltdatabase  j ２×２blockimageinselfＧbuilt
database  k ４×４blockimageinselfＧbuiltdatabase 

 l ８×８blockimageinselfＧbuiltdatabase

在实验部分会分别对２×２分块和４×４分块

两种情况进行讨论,通过实验结果选择适宜的分

块大小.
(３)图像加密与解密.加密:原图加密后的图

像为伪图像,其生成算法以原图像中央为对称轴,左
右对称点的灰度值互调.设原图像为I,图像中每

个像素的灰度值可以表示为μij(i＝１,２,􀆺,p;j＝
１,２,􀆺,q),则伪图像C为

C＝

ϖ１q ϖ１２ 􀆺 ϖ１１

ϖ２q ϖ２,q－２ 􀆺 ϖ２１

⋮ ⋮ ⋮

ϖpq ϖp,q－１ 􀆺 ϖpq

é
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ê

ù
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, (２)

图像中每个像素的灰度值可以表示为ϖij(i＝１,

２,􀆺,p;j＝１,２,􀆺,q).
伪图像中各点的像素值ϖij的计算公式为

ϖij ＝μi,q＋１－j. (３)

　　解密:解密后图像的生成算法以伪图像中央为

对称轴,左右对称点的灰度值互调.设解密后的图

像为

D＝

λ１q λ１２ 􀆺 λ１１
λ２q λ２,q－２ 􀆺 λ２１
⋮ ⋮ ⋮

λpq λp,q－１ 􀆺 λpq
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, (４)

图像中每个像素的灰度值可以表示为λij(i＝１,２,􀆺,

p;j＝１,２,􀆺,q),其值可用表达式λij＝ϖi,q＋１－j

计算.
以自建图库中２×２分块后的 ROI图像(如

图５(a)所示)为原图像,加密变换后得到伪图像,如
图５(b)所示,伪图像解密后即得到图５(c).

图５ 图像加密解密转换图.(a)２×２分块后的ROI;
(b)伪图像;(c)解密后的ROI

Fig．５ Conversionbetweenencryptedanddecryptedimages敭

 a ２×２blockedROI  b pseudoimage 

 c decryptedimage

(４)特征提取.特征提取方法是一个关键,要
考虑识别所花费的时间和识别的准确率.现有的掌

脉特征提取方法可归结为以下几类[１８Ｇ２０]:１)基于结

构特征的方法提取掌脉的结构特征进行识别,该方

法易因掌脉信息模糊而丢失部分点、线特征,从而可

能对识别性能有所影响;２)基于纹理的方法[２１Ｇ２３],该
方法是目前使用得较多的掌脉特征提取方法,该方

法将掌脉图像看作是纹理图像,通常使用某种变换

将掌脉图像变换到另一个域,而后提取其纹理信息.
但这些提取纹理特征的方法也会受到掌脉图像中掌

脉纹理信息不够丰富、不够清晰带来的影响,从而可

０４１１００７Ｇ４
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能对识别性能造成影响;３)子空间方法[２４Ｇ２５],该方法

将掌脉图像看作是高维向量或矩阵,通过投影或变

换将其转化为低维向量或矩阵,并在此低维空间下

对掌脉进行表示和匹配.相对于基于结构的方法和

基于纹理的方法,子空间方法不提取纹理特征或结

构特征,而是把图像作为整体向子空间投影,以投影

坐标作为识别依据,具有特征向量维数少、对图像质

量要求低的优点.影响掌脉识别性能的根本原因是

覆盖在掌脉上的皮肤组织具有非透明性、不均匀性

和各异性,使得照射掌脉的近红外光发生散射,导致

部分人群掌脉结构特征和纹理特征成像不清晰[２６],
而子空间方法正好可以解决此问题.另外,掌脉识

别可能采取接触或非接触方式拍摄掌脉图像,非接

触方式中同一样本在多次拍摄中因旋转、平移、比例

缩放以及光照改变而造成图像差别增大的问题尤为

突出,成为影响掌脉识别系统性能的另一个主要因

素.部分最小二乘法(PLS)可以将提取到的掌脉图

像中灰度值变异大且类别信息相关性最大的若干方

向组成分类子空间,然后依据图像在此空间中的位

置进行分类识别,能够较好地克服此问题.因此本

系统采用基于部分最小二乘法[２７]的掌脉特征提取

方法进行掌脉识别.
设数据库中共有p幅ROI图像,用自变量矩阵

X表示.将这p幅ROI图像分成G类,用因变量矩

阵Y表示:Y＝(y１,y２,􀆺,yp)T.从X和Y中分别

提取第１对成分T１和U１.T１和U１应尽可能多地

携带各自矩阵中的变异信息,且T１和U１的相关程

度应最大,即必须满足以下条件:

max[cov(T１,U１)]＝ var(T１)var(U１)r(T１,U１),
(５)

式中:cov(􀅰)为协方差算子;var(􀅰)为方差算子;

r(􀅰)为相关系数算子,约束条件是 υ１ ２＝１、ω１ ２＝
１.再根据两组变量集的标准化观测矩阵X和Y计

算第１对成分的得分向量t１＝Xω１、u１＝Yυ１,ω１被

称为第１主轴,t１被称为第一主成分.分别做X与

Y 关于t１的线性回归:

X＝t１P′１＋X１, (６)

Y＝t１R１＋Y１, (７)
式中:X１和Y１为残差矩阵;P１和 R１为回归系数,

P１＝
XTt１
t１ ２,R１＝

YTt１
t１ ２.

若(６)式和(７)式满足预设精度,则算法停止;否
则,以X１和Y１取代X和Y,进行第２个主成分t２的
提取,一直回归到满足精度为止.如果共提取了

m 个主成分(t１,􀆺,tm),则建立X、Y在t１,􀆺,tm 上

的PLS回归为

X＝t１P′１＋t２P′２＋􀆺＋tmP′m＋Xm, (８)

Y＝a１t１＋a２t２＋􀆺＋amtm ＋Ym. (９)
于是,Y可以写成关于X１,X２,􀆺,Xp的模型:

Y＝β１X１＋β２X２＋􀆺＋βmXm ＋Ym, (１０)
式中特征向量集β１,β２􀆺βm 为一组坐标系数,将还

原后的ROI图像向这m个特征向量投影,得到的一

组坐标即代表了该图像在子空间的位置,也就是分

类的依据.
(５)特征匹配.特征提取后,得到图像p在子空

间的一组位置坐标Fp,即为匹配所用的特征向量.
根据训练集中类内匹配和类间匹配[２８]分布曲线计

算类内类间阈值t.匹配距离是图像p的特征向量

Fp和图像q的特征向量Fq的欧氏距离,记为Dpq＝
Fp－Fq .

画出类内和类间匹配曲线,两曲线交点所对

应的欧氏距离即为阈值t.匹配时,利用测试集中

的两图 像 特 征 向 量 计 算 欧 氏 距 离 D,如 果 满 足

D＜t,则认为该掌脉属于同一个人而被接受;否则,
被拒绝.

４　实验及结果分析

４．１　实验图库与实验条件介绍

为了全面客观地评价算法的实际效果,采用

２个通用的手掌静脉图库和１个自建的手掌静脉图

库,既有接触式图库又有非接触式图库.各图库说

明如下:
(１)香港理工大学多光谱图库(PolyU)[２９].该

图库是接触式拍摄图库,使用了CCD摄像机和高功

率的卤素光源,利用一个简易装置限制人手的活动

范围.装置如图６所示.通过液晶可调谐滤波器

(LCTF)在４２０~１１００nm波段范围内以１０nm为

步长,采集所有志愿者手掌的图片.根据本研究组

前期的研究[３０]可知,在８５０nm波长的近红外光下

可获得最佳的掌脉成像效果,因此选取PolyU图库

８５０nm波段的图像作为掌脉图像源进行系统验证,
共采集了２５０个手掌样本,每个样本６幅图像.

(２)中国科学院自动化研究所(CASIA)多光谱

非接触式图库[３１].使用CCD摄像机采集了４６０,

６３０,７００,８５０,９４０nm波段以及白光条件下人手自

然张开时的图像,与PolyU图库类似,选取８５０nm
波段的图像作为实验用掌脉原图像.在８５０nm波

段共采集了２００个手掌样本,每个样本６幅图像.

０４１１００７Ｇ５
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图６ PolyU图库采集环境

Fig．６ AcquisitionenvironmentofPolyUdatabase

(３)自建的非接触式掌脉图库.使用自行开发

的原型装置,如图７所示,采集人手自然张开时的掌

脉图像.该装置采用的是CCD摄像机和８５０nm
LED集成光源.共采集了１００人的左手掌脉图像,
每人６幅,共６００幅.被采集者年龄为２０~５０岁.
拍摄在８５０nm近红外光照射下进行,所拍图像为

７６８pixel×５５４pixel的８bit灰度图.

图７ 自建图库的采集环境

Fig．７ AcquisitionenvironmentofselfＧbuiltdatabase

图８给出了各个图库中掌脉ROI的示例.其

中PolyU图库提供的是ROI图像,CASIA与自建

图库中的ROI是自行提取的.从图库示例中可以

看到图像均有不同程度的模糊和不连贯现象,这是

由于覆盖在掌脉上的皮肤组织具有非透明性、不均

匀性和各向异性的特性,导致照射掌脉的近红外光

发生散射而产生的[２６].
进行实验的计算机配置如下:CPU为英特尔酷

睿i５Ｇ５２００U,内存为４．００GB,硬盘为２００GB固态

硬盘.计 算 机 操 作 系 统 为 Windows７,程 序 在

MATLAB２０１５b环境下运行.

４．２　评价指标的定义

为了验证方法的性能,进行一对多(OneＧToＧ
All)匹配实验,对同一个手掌的不同图像进行匹配

称为类内匹配,对不同手掌的图像匹配称为类间匹

配.如对１００类掌脉图像样本进行１７９７００次匹配,
其中类内匹配１５００次,类间匹配１７８２００次.以误

图８ 不同图库中掌脉的ROI.(a)PolyU图库;
(b)CASIA图库;(c)自建图库

Fig．８ ROIsofpalmveinindifferentdatabases敭

 a PolyUdatabase  b CASIAdatabase 

 c selfＧbuiltdatabase

拒率(rFRR)、误识率(rFAR)、识别时间(t)指标来衡量

识别性能[３２].其中:

rFRR＝
tNFR

tNAA
×１００％, (１１)

rFAR＝
tNFA

tNIA
×１００％, (１２)

式中tNFR和tNFA分别为错误拒绝和错误接受的次

数,tNAA和tNIA分别为合法用户和假冒(非法)用户

分别尝试的总次数.
在同一平面直角坐标系内以xFAR为横坐标,

yFRR为纵坐标即可绘制出接受者操作特征(ROC)曲
线.该曲线上yFRR与xFAR相等的点被称为等误率

eEER,它是评价系统综合识别性能的一个重要参数,

eEER值越小,表示识别性能越高.

４．３　实验结果与对比分析

将一幅２×２无重叠分块后的ROI伪图像还原

成原图的用时约为０．７６８ms,在识别时若对１００人

(每人６幅图像)完成此操作则需要耗时４６０．８ms,
每幅图的特征提取时间约为０．３０８６ms,６００幅共

花 费１８５．１４８ms,每 幅 图 的 特 征 匹 配 时 间 为

０．００７ms,６００幅图共花费４．２ms.所以,识别时间

为４６０．８ms＋１８５．１４８ms＋４．２ms＝６５０．１４８ms.
这是用户可以容忍的识别时间.若增大样本范围,
不仅会使识别性能下降过多,而且识别时间也将超

出用户的忍耐范围.所以,虽然PolyU 图库包含

２５０个样本,CASIA包含２００个样本,但仅分别从

这两个图库中任意抽取１００个样本参与测试.自建

图库共包含１００样本.
在PLS中,取主元数为６０.表１、２分别给出了

０４１１００７Ｇ６
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取样规模为１００人时,所提算法对３个图库中２×２
和４×４无重叠分块的等误率和识别时间.从表１、

２中可以看出,在１００人样本范围内,虽然系统识别

时间仍在用户容忍范围内,但识别性能有所下降,实
用性比较差.因此,将样本范围缩减为５０人,共

３００个样本,再进行测试.从表３、４可以看出,无重

叠分块方法在保存图像基本灰度特征的基础上,大
幅提升了图像恢复和特征提取时的速度.

表１ 取样规模为１００人时所提算法的等误率

Table１ Equalerrorrateofproposedalgorithmwith
samplesizeof１００

Blocksize
eEER/％

PolyU CASIA SelfＧbuilt

２×２ １．９７２６ １．９７２１ １．４８５８

４×４ １．９７３５ １．９９００ ２．００１１

表２ 取样规模为１００人时所提算法的识别时间

Table２ Recognitiontimeofproposedalgorithmwith
samplesizeof１００

Blocksize
Recognitiontime/ms

PolyU CASIA SelfＧbuilt

２×２ ７３６．９３８０ ７５９．２８２０ ７７７．７０８０

４×４ ３１６．４７００ ３２８．３０２０ ３１０．２９００

表３ 取样规模为５０人时所提算法的等误率

Table３ Equalerrorrateofproposedalgorithmwith
samplesizeof５０

Blocksize
eEER/％

PolyU CASIA SelfＧbuilt

２×２ ０．４１３５ ０．５５７７ ０．４７４４

４×４ １．１９７０ ０．７２８７ ０．５４８２

表４ 取样规模为５０人时所提算法的识别时间

Table４ Recognitiontimeofproposedalgorithmwith
samplesizeof５０

Blocksize
Recognitiontime/ms

PolyU CASIA SelfＧbuilt

２×２ ３２５．０７４０ ３１６．０８００ ３２２．６５３０

４×４ １１１．１４１０ １１０．８１１０ １１６．５５３０

　　从表３中可见:分块为４×４时,图像分辨率下

降,分块为２×２时系统识别性能更差.在３个图库

中都是同样的结论.这是因为过大的分块不能体现

手掌静脉图像丰富的局部纹理,从而导致识别性能

下降,尤其是在图像最细腻的PolyU图库中,识别

性能下降得更为明显.从表２中可见,分块为４×４
时,时间性能获得了更好的提升,但２×２时已经在

用户能容忍的时间范围内了,所以没有必要以牺牲

识别性能来换取时间性能的提升.

　　在分块大小为２×２、样本范围为５０人的条件

下,所提算法在各个图库上的ROC曲线如图９~１１
所示,可见,所提算法具有实用性.

图９ PolyU图库的ROC曲线

Fig．９ ROCcurveofPolyUdatabase

图１０ CASIA图库的ROC曲线

Fig．１０ ROCcurveofCASIAdatabase

图１１ 自建图库的ROC曲线

Fig．１１ ROCcurveofselfＧbuiltdatabase

　　为了进一步体现所提算法的优越性,表５给出

了所提算法和其他典型算法的等误率.表５中用于

对比的算法有尺度不变特征变换(SIFT)、主成分分

析(PCA)、局部保留投影(LPP)、二维Fisher线性

判别(２DFLD).表６给出了所提算法与上述算法的

０４１１００７Ｇ７
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表５ 所提算法和其他算法的等误率

Table５ Equalerrorrateofproposed
algorithmandotheralgorithms

Algorithm
eEER/％

PolyU CASIA SelfＧbuilt

SIFT[２０] ３．６８９３ １７．５０３８ １７．５１５６

２DGabor[２２] ３．６９８１ １９．０６７２ ７．８２５０

PCA＋LPP[２５] ２．１２１８ ４．２２３４ ３．２７５０

Grayscalesurface[３３] ３．０３９５ ６．６１７６ ３．３８６６

２DFLD ２．９６１９ ６．１２５２ ３．６９１１

Proposedalgorithm ０．４１３５ ０．５５７６ ０．４７４４

表６ 所提算法和其他算法的识别时间

Table６ Recognitiontimeofproposed
algorithmandotheralgorithms

Algorithm
Recognitiontime/ms

PolyU CASIA SelfＧbuilt

SIFT[２０] ８０９６２．５ ６０１７２．５ ５８１３２．５

２DGabor[２２] ４４３２．５ ４４９２．５ ４４６２．５

PCA＋LPP[２５] ４０８８２．５ ３９１７２．５ ７５８２．５

Grayscalesurface[３３] ２９２．５ ２６３．５ ２７９．４２

２DFLD ２４３．１９３８ ２４２．８０６２ ２４３．０６０６

Proposedalgorithm ３２５．０７４０ ３１６．０８００ ３２２．６５３０

识别时间.

　　从表５、６可见,所提算法与基于纹理特征的２D
Gabor算法和基于结构特征的SIFT算法相比,在
各实验图库上都获得了最低的等误率和最短的识别

时间.与 不 提 取 掌 脉 结 构 特 征 和 纹 理 特 征 的

Grayscalesurface算法相比,所提算法的时间性能

略差,但 等 误 率 在 各 图 库 的 实 验 中 分 别 提 升 了

２．６２６％、６．０６％、２．９１２２％.与另外两种子空间算法

PCA＋LPP和２DFLD相比,所提算法的等误率具

有明显优势,只是在识别时间上较２DFLD算法略

长.以上说明本算法对接触式和非接触式掌脉图像

上均具有良好效果.

５　结　　论

提出了一种存储伪生物特征图像的手掌静脉识

别算法,该算法不从外部输入密钥,不存储原始掌脉

生物特征模板,从而提升了生物特征识别系统的安

全性.在特征提取阶段采用PLS提取特征,从而提

升了系统的识别性能和识别速度.与传统的生物特

征模板保护算法相比,所提算法的复杂性大大降低.
在两个通用数据库和一个自建数据库上进行实验,
结果表明,在样本数量为３００时,所提算法对PoluU、

CASIA、自建图库的识别时间分别 为３２５．０７４０,

３１６．０８００,３２２．６５３０ms,等误率分别为０．４１３５％、

０．５５７６％、０．４７４４％.与传统的掌脉识别算法相比,
所提算法在识别性能上具有明显优势,且识别时间

上也在用户的接受范围内,因此在小规模安防和考

勤场合下具有很高的实用性.下一步工作将进一步

提高系统的识别性能.
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