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摘要　基于Kolmogorov及非Kolmogorov湍流模型,分析了大气湍流对光子轨道角动量(OAM)的散射效应,得到

了探测端不同OAM模式的概率.分析了两种湍流条件下OAM编码测量设备无关量子密钥分发(MDIＧQKD)的
密钥生成率与最大传输距离.仿真结果表明,当光束在大气信道传输时,光束的径向强度逐渐增大,湍流对光子

OAM的散射效应逐渐增强,初始OAM发散为相邻OAM模式并趋于无规则分布,探测端测得初始 OAM 模式的

概率不断减小.大气湍流下OAM编码 MDIＧQKD的最大传输距离比偏振编码 MDIＧQKD的长约１０km.
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１　引　　言

量子密钥分发(QKD)[１Ｇ３]是量子信息科学中最

接近实用化的应用之一,能使通信双方(通常称为

Alice和Bob)远距离共享一串安全密钥[４Ｇ６].但实

际设备往往无法达到理论的安全假设,黑客能够利

用潜在的安全漏洞进行攻击,攻击方式包括光子数

分离攻击[７]、致盲攻击[８]等.为了关闭这些漏洞,

Lo等[９]提出了测量设备无关量子密钥分发(MDIＧ
QKD)协议,将Bell态测量过程放在非可信的第三

方进行,在移除探测器侧信道漏洞的同时增大了密

钥分发距离.
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MDIＧQKD较好地平衡了实用性和安全性,近
年来受到了研究者的广泛关注.在理论方面,Ma
等[１０Ｇ１１]研究了基于弱相干光源(WCS)的 MDIＧQKD
协议,得到了接近理想单光子源(SPS)的安全密钥

率和最大传输距离.在实验方面,Zhao等[１２]实现

了１５km的诱骗态 MDIＧQKD方案;Tang等[１３]实

现了超过２００km的长距离相位编码 MDIＧQKD方

案,并实现了三节点 MDIＧQKD组网;Yin等[１４]实

现了４０４km的 MDIＧQKD方案.
然而,受光纤固有损耗的限制,实用的QKD系

统仅能保证１００km级的最大安全距离,无法达到

广域量子组网的要求.针对这一问题,最实际的方

案是利用衰减远小于光纤的大气信道发展自由空间

QKD.SchmittＧManderbach等[１５Ｇ１６]模拟了多种大

气湍流和衰减情况,实现了百公里级的自由空间

QKD,证明了该方案的可行性;Liao等[１７]利用“墨
子号”低轨卫星在地影区实现了１２００km 的星地

BB８４协议密钥分发.当信号光在大气信道中传输

时,大气湍流随机变化引起的折射率起伏会使光束

出现波前扭曲和振幅起伏,大气湍流成为自由空间

QKD特别是星地 QKD 上行链路的主要损耗来

源[１８Ｇ２０].因此研究大气湍流对单光子态的影响具有

重要意义.
除了基于偏振编码的自由空间 QKD 方案,

Wang等[２１]提出了一种轨道角动量(OAM)编码的

自由空间MDIＧQKD方案.Goyal等[２２]在模拟湍流

条件 下 实 现 了 OAM 编 码 的 QKD 实 验.采 用

OAM编码有两个好处:１)OAM态在传输方向上具

有旋转不变性,能够移除辅助校准系统;２)OAM 理

论上具有无限维本征态,利用高维编码能大大提高

QKD系统的编码效率.
本文基于Kolmogorov、非Kolmogorov两种湍

流模型,分析了大气湍流对OAM的散射效应,接收

端探测到了不同 OAM 量子数的概率.在此基础

上,分析了OAM 编码 MDIＧQKD的密钥生成率和

最大传输距离.仿真结果表明,随着湍流强度的增

大,湍流对光束OAM模式的散射效应不断增强,接
收端测得初始OAM 态的概率减小,密钥生成率也

减小.OAM 编码的 MDIＧQKD方案的最大传输距

离比偏振编码方案的长约１０km.

２　基本原理

２．１　Kolmogorov、非Kolmogorov湍流对OAM 的散

射效应

光束经过大气信道传输时会受到大气湍流和大

气吸收、散射的影响.光子 OAM 的空间分布性质

决定了量子OAM易受大气湍流的影响.大气湍流

的随机性会在传输光束中产生小角度的前向散射,
对光束产生一定影响.前向散射对光子OAM的影

响远大于对光子自旋的影响,故基于 OAM 的方案

受大气湍流的影响不能被忽略.湍流介质随机变化

造成的折射率起伏会引起光束的随机相位起伏,使
位于有限维OAM的输入态散射到邻近OAM模式

上.当OAM为l０ћ(l０ 为量子数,ћ为约化普朗克

常数)的拉盖尔高斯光束经过大气湍流时,接收端可

能测量到 OAM 为l１ћ的光子(量子数l１l０),从而

在QKD系统中引入误码.
设发散前后OAM 量子数差值Δl＝l１－l０,则

接收端测得邻阶OAM的概率[２３]为

P(l０＋Δl)＝
１

２π２R２∫
R

０
rdr∫

２π

０
dθ１×

∫
２π

０
exp－

１
２
‹[φ(r,θ１)－φ(r,θ２)]２›{ }×

exp[iΔl(θ１－θ２)]dθ２, (１)
式中R 为接收孔径半径;r和θ分别为径向系数和

方位角系数,其下标代表不同的阶数;φ 为相位;
‹[φ(r,θ１)－φ(r,θ２)]２›为 相 位 结 构 函 数.非

Kolmogorov湍流的相位结构函数为

‹[φ(r１)－φ(r２)]２›１＝c１
r１－r２
ρ０

α－２

, (２)

式中α为广义指数;c１ 为系数;ρ０ 为广义大气相干

长度.

c１ 的表达式为

c１＝２
８

α－２
Γ ２
α－２
æ
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ø
÷
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êê

ù
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úú

α－２
２
, (３)

式中Γ(􀅰)为Gamma函数.

ρ０ 的表达式为

ρ０＝[A(α)B(α)/(C２nk２L)]
１
α－２, (４)

式中A(α)＝
Γ(α－１)cosαπ２

æ

è
ç

ö

ø
÷

４π２
;B(α)＝－２４－απ２Γ２－α２

æ

è
ç
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÷ ２ ８/(α－２)Γ ２
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÷
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êê

ù
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２
α－２

Γα２
æ

è
ç

ö

ø
÷{ };C２n 为大气折

射率结构常数;k为波数;L 为传输距离.
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将(２)~(４)式代入(１)式中,当光束经过非Kolmogorov湍流大气后测得不同OAM量子数的概率为

P(l０＋Δl)＝
１
π∫

１

０
ρdρ∫

２π

０
exp－２α－２

８
α－２

Γ(２α－２
)é

ë
êê

ù

û
úú

α－２
２ r
ρ０
æ

è
ç

ö

ø
÷

α－２

sinΔθ２

α－２

{ }cos(ΔlΔθ)dΔθ, (５)
式中ρ＝r/R;Δθ为发散前后的方位角系数之差.该概率不依赖于初始光子的OAM量子数l０,而依赖于经

过湍流介质前后的量子数差值Δl.当广义指数α＝１１/３时,非Kolmogorov模型退化为Kolmogorov模型,
其相位结构函数为

‹[φ(r１)－φ(r２)]２›２＝６．８８
r１－r２
r０

５/３

, (６)

式中r０＝０．１８５３
λ２

C２nL
æ

è
ç

ö

ø
÷

３/５

为大气相干长度(弗里德常数).接收端测得不同OAM量子数的概率为

P(l０＋Δl)＝
１
π∫

１

０
ρdρ∫

２π

０
exp －６．８８×３

２
３
r
r０
sinΔθ２
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è
ç

ö
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÷

５/３
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êê

ù

û
úúcos(ΔlΔθ)dΔθ. (７)

　　Θ(r,Δl)表示径向分量为r的环面内不同方位角模式之间的散射系数[２４],该系数同样依赖于差值

Δl,即

Θ(r,Δl)＝
１
２π∫

２π

０
Cφ(r,Δθ)exp(－iΔlΔθ)dΔθ, (８)

式中Cφ(r,Δθ)＝exp －
１
２Dφ ２rsin(Δθ/２)

é

ë
êê

ù

û
úú 为旋转场的相干函数;Dφ(Δx)为相位结构函数.故在

Kolmogorov湍流下,OAM的散射系数为

Θ(r,Δl)＝
１
２π∫

２π

０
exp －６．８８􀅰２

２
３
r
r０
æ

è
ç

ö

ø
÷

５
３

sinΔθ２

５
３é

ë
êê

ù

û
úúexp(－iΔlΔθ)dΔθ. (９)

２．２　大气湍流下的 MDIＧQKD方案

OAM编码的 MDIＧQKD方案原理图如图１所

示.通信双方Alice和Bob各自产生光脉冲,随机

选择OAM基或叠加(SUP)基,通过空间光调制器

(SLM)将通信双方的光脉冲调制为相应的 OAM
模式.Alice和Bob进一步将带有OAM 模式的相

位随机弱相干光衰减,得到信号态和诱骗态,经过大

气信道发送至非可信第三方Charlie/Eve.Charlie/

Eve使用分束器(BS)、模式分类器(MS)以及４个单

光子探测器(L０、L１、R０、R１)对收到的光脉冲进行测

量并公布测量结果,当且仅当４个探测器的其中两

个探测器同时响应时,对应一次成功测量.在该测

量结果的基础上,Alice和Bob进行基比对,保留成

功测量事件中双方基相同的部分.其中,双方的

SUP基可能存在缓慢相对漂移,仅用来测试信道的

安全性;OAM基无需外在对准的稳定基,可用来提

图１ OAM编码的 MDIＧQKD原理图

Fig．１ SchematicofOAMＧencodedMDIＧQKD
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取安全密钥.
设η０(η０)为正确(错误)传输率,即接收端光束

的OAM 态与发送端的一致(不一致)的概率,其表

达式分别为

η０＝
exp(－βL)

π ∫
１

０
ρdρ∫

２π

０
exp－２α－２

８
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α－２
２ r
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÷

α－２

sinΔθ２

α－２

{ }dΔθ, (１０)

η０＝
exp(－βL)

π ∫
１

０
ρdρ∫

２π

０
exp－２α－２

８
α－２

Γ ２
α－２
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è
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è
ç

ö

ø
÷

α－２

sinΔθ２

α－２

{ }cos(２lΔθ)dΔθ,(１１)

式中β为大气吸收和散射引起的链路衰减系数.总

传输率为η＝η０＋η０,串扰概率为t＝η０/η.
则安全密钥生成率[１０]的计算公式为

R′＝μνexp[－(μ＋ν)]YOAM
１１ [１－H(eSUP１１ )]－

QOAM
μν fH(EOAM

μν ), (１２)
式中μ、ν分别为Alice、Bob的信号态强度;YOAM

１１ 为

OAM基下的单光子计数率;eSUP１１ 为SUP基下的单

光子误码率;f为纠错效率;H２(x)为二元熵函数;

QOAM
μν (EOAM

μν )为双方都发送 OAM 基时信号态的总

接收率(总误码率).采用文献[２１]提出的方法估计

YOAM
１１ 、eSUP１１ 、QOAM

μν 及EOAM
μν .

３　仿　　真

主要仿真参数见表１、２,其中λ为波长,ed 为基

未对准概率,Pd 为探测器的暗计数率.
表１　Charlie/Eve的仿真参数[１１]

Table１　SimulationparametersofCharlie/Eve[１１]

Parameter ed/％ Pd/１０－６ f

Value １．５ ３ １．１６

表２　BobandAlice的仿真参数[２１]

Table２　SimulationparametersofBobandAlice[２１]

Parameter l R/m λ/μm β/(dB∙km－１) C２n/(１０－１５m－２/３)

Value １０ ０．０７５ １．５５ ０．６ １

　　首先,分析大气湍流对OAM模式的散射影响.
取Δl＝０,１,２,３代入(９)式可得光束传输经过

Kolmogorov湍流时初始 OAM 发散到相邻各阶

OAM的散射系数.

图２ 散射系数Θ(r,Δl)随r/r０ 的变化

Fig．２ ScatteringcoefficientΘ r Δl versusr r０

弗里德常数r０ 与光波波前畸变的空间相干长

度相对应.如图２所示,当径向强度r 远小于r０
时,由大气湍流引起的光前相位畸变较小,故OAM
的散射系数也较小.随着r的增大,OAM 发散到

相邻模式的散射效应迅速增大.这是因为当光束的

横截面积增大时,湍流对光束的作用范围增大,

OAM受大气湍流的影响也相应增大.

图３ 概率P(l０＋Δl)随r/r０ 的变化

Fig．３ ProbabilityP l０＋Δl versusr r０

将Δl＝０,１,２,３代入(７)式,得到拉盖尔光束

经过 Kolmogorov湍流后光子 OAM 的概率分布

图,如图３所示.可以看出,对于不同阶次的拉盖尔

光束,大气湍流引起的光束相位失常与光束的径向

强度有关.随着光束在湍流介质中的传输,初始光

子OAM态被散射到邻近的 OAM 态上,接收端测

量得到初始OAM态的概率不断减小.探测到临近

光子OAM态的概率先增大后减小,这是由于光束

在弱湍流中传输时,闪烁强度随传输距离的增大而

１２２７００２Ｇ４
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不断增大,最终所有的光子OAM趋于无规则分布.
对于 非 Kolmogorov 湍 流,将 Δl＝０ 代 入

(５)式,得到不同谱指数下接收端测得初始OAM模

式的概率P(l０)随r/ρ０ 的变化关系,如图４所示.

图４ P(l０)随r/ρ０ 的变化

Fig．４ ProbabilityP l０ versusr ρ０

由图４可知,在弱湍流且谱指数确定的条件下,
随着r/ρ０ 比值的增大,接收端测得初始OAM模式

的概率不断减小.这是由于当谱指数确定时,r/ρ０ 比

值越大,对应大气折射率结构常数C２n 越大,即湍流强

度越强,初始OAM受湍流的散射影响也就越大.对

于每一确定的r/ρ０,谱指数越大,测得初始OAM模

式的概率越大,即OAM受湍流的散射影响越小.
图５所示为两种编码方式下安全密钥生成率随

传输距离的变化关系.相同参数下,OAM 编码方

案的最大传输距离为１１９km,比偏振编码的长约

１０km.这是由于基于OAM 编码的 MDIＧQKD方

案采用具有旋转不变性的OAM 基,与偏振编码协

议相比减小了基未对准引起的单光子误码率,从而

具有更长的密钥分发距离.

图５ 密钥生成率随传输距离的变化

Fig．５ Keygenerationrateversustransmissiondistance

４　结　　论

基于Kolmogorov及非Kolmogorov湍流模型,
分析了这两种湍流条件下OAM编码 MDIＧQKD方

案的密钥生成率与最大传输距离.随着光束的径向

强度的增大,湍流对光束OAM的散射效应增强,接
收端探测到初始OAM的概率减小.与偏振编码的

MDIＧQKD方案相比,OAM编码的方案采用具有旋

转不变性的OAM 基提取安全密钥,减小了基未对

准引起的单光子误码率,增大了最大传输距离.
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