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基于偏振滤波抑制背景光的量子密钥分配系统
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摘要　基于相位合成偏振技术,利用离散相位编码构建了自由空间量子密钥分配系统,在时域、空域、频域滤波的

基础上,结合大气背景光的偏振度模型,通过偏振滤波抑制背景光.研究结果表明,当大气背景光的偏振度为

０．６时,偏振滤波的背景光抑制比最高可达５;对比未加入偏振滤波的情况,由背景光引起的系统误码率降低了

近８０％.
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１　引　　言

自Bennett等[１]提 出 第 一 个 量 子 密 钥 分 配

(QKD)协议———BB８４协议以来,关于QKD的理论

研究和实验论证迅猛发展[２Ｇ４].近年来,自由空间

QKD是量子保密通信领域的研究热点之一[５Ｇ７].

２０１７年９月,中国与奥地利通过“墨子号”卫星[８]首

次实现了洲际量子保密通信,为构建全球量子保密

通信网络打下了坚实的基础.
目前,自由空间QKD多在晚上进行,这是因为

白天背景光强度较高,通信会因量子信号被淹没而

中断.因此,有效抑制背景光是进一步发展自由空

间QKD、实现全天时工作的关键一步.在自由空间

QKD中,抑制背景光常用的方式有频域滤波、时域

滤波和空域滤波三种,可分别通过压窄滤波带宽、提
高时间同步精度和减小接收天线视场角来实现.经

过多年的发展,三域滤波抑制背景光的降噪效果越

来越好,目前,采用原子滤波器可将滤波带宽减小到

０．０１nm[９],自由空间 QKD的时间同步精度可达

５２９ps[１０],接收天线视场角的大小则取决于跟瞄精

度,“墨子号”卫星的跟瞄精度达到了１．２μrad
[１０].

然而,这些还不足以实现全天时的自由空间QKD,
还需探索出更有效的方式来抑制背景光[１１].

偏振滤波利用了大气背景光是部分偏振光的特

点,在光电成像领域常被用于提高成像质量[１２].通

过调节相机前方的一个可旋转的偏振片使其透射方

向垂直于背景光的最大光强方向,可极大地滤除背

景光.然而,偏振片在滤除部分背景光的同时也会
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使信号光衰减,对于偏振编码的QKD系统,还会改

变信号光的偏振态.王金东等[１３]基于差分相位编

码构建了自由空间QKD系统,验证了偏振发送/接

收的方式可以抑制背景噪声.
本文通过偏振合成相位技术,构建了基于离散

相位编码的自由空间 QKD系统,结合大气背景光

模型,在传统三域滤波的基础上加入了偏振滤波的

方式抑制背景光,理论分析了其可行性及背景光抑

制性能,具有较好的研究价值.

２　离散相位编码

离散相位编码[１４]将信息加载在两束偏振光S１、

S２的相位上,将这两束具有一定相位差Δϕ、偏振方

向相互垂直的偏振光合成一束后,通过偏振态检测

得出相位差Δϕ,进而解码出信息.通过离散相位编

码实现 BB８４协议,筛选出原始密钥{k}的过程

如下.

１)制备两束偏振方向相互垂直的光脉冲S１、

S２,其量子态表示为:S１›＝exp(iϕ１)H›、S２›＝
exp(iϕ２)V›,设其初始相位ϕ１＝ϕ２＝０,其中 H›
为水平态,V›为垂直态.

２)Alice端随机地产生一组二进制序列{r},根
据随机数r等概率地对S１进行相位调制,改变ϕ１.

r＝０时,ϕ１ 等概率地取０或π
２
;r＝１时,ϕ１ 等概率

地取π或３π
２
,将S１、S２发往Bob端.

３)Bob端接收到光脉冲S１、S２后,对S２的相位

进行随机调制,等概率地使ϕ２ 等于０或π
２
.设S１、

S２所经路径一致,即在传输过程中保持相位差Δϕ
不变,Δϕ＝ϕ１－ϕ２.对S１、S２合成的偏振光S３进行

偏振检测,其原理如图１所示,其中PBS为偏振分

束器.S３的偏振态由 S１、S２的相位差 Δϕ 决定,

Δϕ＝０时,S３为４５°线偏振光;Δϕ＝π时,S３为１３５°线

偏振光;Δϕ＝
π
２

时,S３为左旋圆偏振光;Δϕ＝
３π
２

时,

S３为右旋圆偏振光.

　　４)将S１、S２进行相位调制时的改变量ϕ１、ϕ２ 进

行对比筛选,放弃Δϕ＝
π
２

或３π
２

即S３为圆偏振光的

情况;保留Δϕ＝０或π即S３为线偏振光的情况.根

据偏振测量结果,将４５°线偏振记为“０”,１３５°线偏振

记为“１”,由此得到原始密钥串{k},如图２所示.

图１ 信号光S１、S２合成偏振光S３
Fig．１ PolarizedlightS３synthesizedbysignallightsS１andS２

图２ 利用离散相位编码实现BB８４协议

Fig．２ ImplementationofBB８４protocolwith
discretephasecoding

由以上过程可以看出,与偏振编码实现BB８４
协议的方式类似,在Alice端对光脉冲S１的相位ϕ１

进行随机调制就相当于选择制备基的过程,两组基

分别是(０,π)和 π
２
,３π
２

æ

è
ç

ö

ø
÷,这两组基对应的二进制随

机数r则是０和１,而每组基中的０和π
２

对应信息

比特０,π和３π
２

对应信息比特１.在Bob端对光脉冲

S２的相位ϕ２ 进行随机调制则相当于选择测量基的

过程,测量基ϕ２＝０对应制备基(０,π),测量基ϕ２＝
π
２

对应制备基 π
２
,３π
２

æ

è
ç

ö

ø
÷.在选择正确测量基的情况

下,S１、S２所合成的偏振光S３是线偏振的,经偏振检

测后得到原始密钥{k}.

３　系统结构

基于偏振滤波的离散相位编码自由空间 QKD
系统如图３所示.

　　所用器件分别为脉冲激光器(LD)、偏振片(P１/

P２)、半波片(HWP)、分束器(BS)、普克尔盒(Pockel)、
偏振分束器(PBS)、相位调制器(PM１/PM２)、衰减

器(A)、干涉滤波器(IF)、单光子探测器(D１/D２).
其中,偏振片P１、P２均可旋转,分别用于改变信号光
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图３ 基于偏振滤波的离散相位编码自由空间QKD系统

Fig．３ DiscretephasecodedfreespaceQKDsystembasedonpolarizationfiltering

的偏振方向和调整偏振滤波的透射方向.方案实现

的具体过程如下.

１)LD发出的光经P１后变为偏振光,旋转P１使
光的偏振方向θ１ 与大气背景光最大光强的偏振方

向θ２ 保持正交,即θ１＝θ２＋
π
２
.

２)偏振光通过５０∶５０分束器等概率地进入长、
短臂,分成两路光S１、S２.在长臂上加入PM１对S１
的相位ϕ１ 进行离散随机调制,再经合束器将S１、S２
合束到同一光路.信号光S１、S２的时间窗口分别为

t１、t２,其在时间上相差t,经衰减器A衰减至单光子

级后发送至Bob端.此时,信号光S１、S２的量子态

分别表示为

S１›＝cosθ１exp(iϕ１)H,０›＋sinθ１exp(iϕ１)V,０›,

ϕ１＝０,
π
２
,π,３π２

æ

è
ç

ö

ø
÷ , (１)

S２›＝cosθ１exp(iϕ２)H,０›＋
sinθ１exp(iϕ２)V,０›,(ϕ２＝０), (２)

式中０为S１、S２所经的公共路径,H,０›为公共路

径中水平偏振光的量子态,V,０›为公共路径中竖

直偏振光的量子态,以下用１表示短臂路径,２表示

长臂路径.

３)信号光S１、S２经自由空间信道传输至Bob
端,先通过一个IF完成频域滤波.旋转P２使其偏

振透射方向与信号光S１、S２的偏振方向保持一致.
考虑到偏振光在自由空间信道中会产生偏振劣化,
设劣化角度为θd,则P２的偏振透射角度应为θ１＋
θd,在完成偏振滤波的同时,对信号光S１、S２进行

等效偏振补偿.该偏振滤波过程可用算符P２ 表

示为

P２＝cos２(θ１＋θd)H,０›‹H,０ ＋
１
２sin２

(θ１＋θd)H,０›‹V,０ ＋

１
２sin２

(θ１＋θd)V,０›‹H,０ ＋

sin２(θ１＋θd)V,０›‹V,０ . (３)

　　４)经偏振滤波后,通过普克尔盒S１、S２的偏振

方向旋转一定角度,改变其偏振态,经偏振分束器使

S１、S２有选择性地进入长、短臂,如图４所示.在时

间窗口t１内调整S２的偏振态至垂直态 V›,使其进

入长臂;在时间窗口t２内调整S１的偏振态至水平态

H›,使其进入短臂.该路径选择过程在窗口t１ 内

可用算符Po１表示为

Po１＝sin(θ１＋θd)H,１›‹H,０ －
cos(θ１＋θd)H,１›‹V,０ ＋
cos(θ１＋θd)V,２›‹H,０ ＋
sin(θ１＋θd)V,２›‹V,０ , (４)

式中 H,１›为路径１中 水 平 偏 振 光 的 量 子 态,

V,２›为路径２中竖直偏振光的量子态.

图４ 信号光S１、S２ 的时间解调

Fig．４ TimedemodulationofsignallightsS１andS２

　　窗口t２内该路径选择过程可用算符Po２表示为

Po２＝cos(θ１＋θd)H,１›‹H,０ ＋
sin(θ１＋θd)H,１›‹V,０ －
sin(θ１＋θd)V,２›‹H,０ ＋
cos(θ１＋θd)V,２›‹V,０ . (５)

　　５)在长臂上通过PM２随机改变S２的相位ϕ２

(０或π
２
).由以上过程可知,S１经过的光路(长臂＋

短臂)与S２经过的光路(短臂＋长臂)长度一致,则

S１、S２同时到达PBS合成偏振光S３,该相位调制及

偏振合成的过程可表示为

１２２７００１Ｇ３
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PBSϕ２＝(H,０›‹H,１ ＋
V,０›‹V,２ )[H,１›‹H,１ ＋
exp(iϕ２)V,２›‹V,２ ]＝
H,０›‹H,１ ＋
exp(iϕ２)V,０›‹V,２ ,　 (６)

式中PBS为偏振合束算符,ϕ２ 为相位调制算符.

所合成偏振光S３的量子态可表示为

S３›＝
２
２
(PBSϕ２Po２P２ S１›＋

PBSϕ２Po１P２ S２›)＝

２
２
[exp(iϕ１)H,０›＋

exp(iϕ２)V,０›].　 (７)

　　可见,合成的偏振态仅与PM１施加的电调制相

移ϕ１ 和PM２施加的电调制相移ϕ２ 有关.

６)使HWP的快轴方向与水平态 H›偏振方

向的夹角为２２．５°,因此透射后S３的偏振方向会旋转

４５°,即４５°线偏振光出射后变为水平态 H›,进入光

路II,由单光子探测器D２测得,记为“０”;１３５°的线

偏振光出射后变为垂直态 V›,进入光路I由单光

子探测器D１测得,记为“１”;圆偏振光出射后依然是

圆偏振光,随机地进入光路I、II,概率同为１
２
.该偏

振检测过程可用算符HWP表示为

HWP＝
２
２
(H,０›‹H,０ ＋ H,０›‹V,０ ＋

　 V,０›‹H,０ － V,０›‹V,０ ). (８)

　　４５°线偏振光:

HWP４５°›＝
２
２
(H,０›‹H,０＋ H,０›‹V,０＋

V,０›‹H,０ － V,０›‹V,０ )

２
２
(H,０›＋ V,０›)＝ H,０›,　　(９)

式中 ４５°›为４５°线偏振态;

１３５°线偏振光:

HWP１３５°›＝

２
２
(H,０›‹H,０ ＋ H,０›‹V,０ ＋

V,０›‹H,０ － V,０›‹V,０ )

２
２
(H,０›－ V,０›)＝ V,０›,　　　(１０)

式中 １３５°›为１３５°线偏振态;
圆偏振光O:

HWP ○›＝
２
２
(H,０›‹H,０＋ H,０›‹V,０＋

　　　 V,０›‹H,０ － V,０›‹V,０ )

　　 ２
２
(H,０›＋iV,０›)＝

　　１＋i
２
(H,０›－iV,０›), (１１)

式中 ○›为圆偏振态.
借助量子力学的方法,计算分析了采用离散相

位编码实现自由空间QKD的过程.通过可旋转偏

振片P２进行偏振滤波抑制背景光,根据信号光在传

输过程中产生的偏振劣化角θd,改变P２的透射方向

可对信号光进行一定的等效偏振补偿.另外,离散

相位编码要求两个光脉冲经过的路径长度相同,常
被用于光纤信道的QKD[１５].在自由空间QKD中,
需通过共轴传输、压窄脉宽、缩小长短臂光程差等方

式,使两个光脉冲在自由空间中的传输路径近似保

持一致.

４　计算与仿真分析

以下通过理论计算与仿真分析,验证偏振滤波

抑制背景光的可行性及其滤波性能,分析影响系统

背景光抑制性能的主要因素.针对近地面自由空间

QKD的链路模型,研究系统误码的主要来源,对系

统加入偏振滤波后的误码率进行了数值仿真,分析

背景光抑制比对自由空间QKD系统中由背景光引

入的误码率的影响.

４．１　偏振滤波抑制背景光的性能分析

在Alice端制备信号光S１、S２时,其偏振方向正

交于背景光最大光强的偏振方向,而信号光在自由

空间信道中传输会产生偏振劣化,到达Bob端时,
虽然可以通过调整偏振片P２的透射方向对信号光

进行一定的等效偏振补偿,但信号光的偏振方向与

偏振片P２的透射方向依然存在角度差.同时,也不

能保证信号光的偏振方向与背景光最大光强的偏振

方向相正交,这两个因素一定程度上影响了系统抑

制背景光的性能.
用背景光抑制比表征偏振滤波的背景光抑制性

能,背景光抑制比Rratio定义为偏振滤波前后背景光

衰减倍数Rback与信号光衰减倍数Rsignal之比[１６],其
表达式为

Rratio＝
Rback

Rsignal
＝

Iback/I′back
Isignal/I′signal

, (１２)

式中Iback、I′back分别为偏振滤波前后的背景光强度;
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Isignal、I′signal分别为偏振滤波前后的信号光强度.设

平行于背景光最大光强的偏振方向分量为I‖
back,垂

直于背景光最大光强的偏振方向分量为I⊥
back,则

I‖
back＝０．５(１＋P)Iback, (１３)

I⊥
back＝０．５(１－P)Iback, (１４)

式中P 为大气背景光的偏振度.Wilkie等[１７Ｇ１８]给

出了观测方向方位角为θ、太阳光入射方向与观测

方向夹角为γ 的天空光偏振度的普适模型:

P(γ,θ)＝
１
C
 sin２γ
１＋cos２γ



θcosθ＋
π
２－θæ

è
ç

ö

ø
÷L(γ,θ)é

ë
êê

ù

û
úú ,　(１５)

式中L 为天空光强度分布对P 的影响;C 为经验尺

度常数,取C＝１．２.仿真结果如图６所示.

图５ 信号光传输及偏振滤波偏角的示意图

Fig．５ Schematicofsignallighttransmissionand
deflectionangleofpolarizationfiltering

图６ 大气背景光偏振度的仿真图

Fig．６ Simulationofpolarizationdegreeof
atmosphericbackgroundlight

在Bob端,设信号光偏振方向与偏振片P２的透

射方向之间的夹角为α,与背景光最大光强的偏振

方向之间的夹角为β,如图５所示.则

I′signal＝Isignalcos２α, (１６)

I′back＝I‖
backcos２(α＋β)＋I⊥

backsin２(α＋β).
(１７)

　　将(１３)、(１４)、(１６)、(１７)式代入(１２)式,得

Rratio＝
IbackI′signal
IsignalI′back

＝

Ibackcos２α
I‖
backcos２(α＋β)＋I⊥

backsin２(α＋β)
＝

cos２α
０．５(１＋P)cos２(α＋β)＋０．５(１－P)sin２(α＋β)

＝

２cos２α
１＋Pcos(２α＋２β)

. (１８)

　　背景光抑制比在不同偏振度下的仿真结果如

图７、８、９所示,可以看出,当P 越大、α越小、β越接

近９０°时,背景光抑制比Rratio越大,即偏振滤波的性

能越好;且P 越大,其他两个因素对抑制比Rratio的

影响越明显.当偏振度P＝０．６时,在α 角０°~１０°
的范围内,背景光抑制比最高可达５.

图７ P＝０时,背景光抑制比的仿真结果

Fig．７ BackgroundlightsuppressionratiowhenP＝０

图８ P＝０．２时,背景光抑制比的仿真结果

Fig．８ BackgroundlightsuppressionratiowhenP＝０敭２

４．２　系统误码分析

离散相位编码自由空间QKD系统的误码主要

源于背景光干扰引入的误码以及系统器件的实际缺

陷和信道干扰引入的相位误码和偏振误码.忽略单

光子探测器暗计数的影响,由背景光干扰造成的误

１２２７００１Ｇ５
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图９ P＝０．６时,背景光抑制比的仿真结果

Fig．９ BackgroundlightsuppressionratiowhenP＝０敭６

码率Eback可表示为

Eback＝
１
２
 Pback

Psignal＋Pback
, (１９)

式中Pback为背景光率,Psignal为信号光率,其表达式

分别为

Pback＝
WΔλ(πθ２r/４)(πd２/４)(t１＋t２)

Rback
,

(２０)

Psignal＝
TaTsPcμ

Rsignal
, (２１)

式中W 为背景辐射强度;Δλ 为干涉滤波器的滤波

带宽;θr为接收机视场角;d 为接收天线孔径;Ta 为

大气传输率;Ts 为系统装置传输率;Pc 为单光子接

收概率;μ 为平均光子数.由(１６)、(１７)式可得

Eback＝
１

２Psignal/Pback＋２＝

１
２TaTsPcμ

WΔλ(πθ２r/４)(πd２/４)(t１＋t２)
Rratio＋２

.

(２２)

　　设信号光在传输过程中,由相位调制器、普克尔

盒等器件和大气信道引入的总相位误差为ϕerror,则
合成偏振态 S３›可表示为

S３›＝
２
２
[exp(iΔϕ＋iϕerror)H,０›＋ V,０›].

(２３)

　　结合(８)式,得

HWPS３›＝
２
２
(H,０›‹H,０ ＋ H,０›‹V,０ ＋ V,０›‹H,０ － V,０›‹V,０ )

２
２
[exp(iΔϕ＋iϕerror)H,０›＋ V,０›]＝

[exp(iΔϕ＋iϕerror)＋１] H,０›＋[exp(iΔϕ＋iϕerror)－１]V,０›
２

. (２４)

　　取Δϕ＝０,即S３为４５°线偏振光时,有

HWPS３›＝
[exp(iϕerror)＋１] H,０›＋[exp(iϕerror)－１]V,０›

２ ＝

[(cosϕerror＋１)＋isinϕerror]H,０›＋[(cosϕerror－１)＋isinϕerror]V,０›
２

. (２５)

　　则由相位误差ϕerror引入的误码率Ephase可表示为

Ephase＝
(cosϕerror－１)＋isinϕerror

２

(cosϕerror＋１)＋isinϕerror
２＋ (cosϕerror－１)＋isinϕerror

２＝
１－cosϕerror

２
. (２６)

　　为保证相位合成偏振的稳定性,实验中常采用

封装好的光纤干涉环.但由于双折射效应的存在,
偏振 态 在 光 纤 中 容 易 发 生 变 化,引 入 偏 振 误 码

Epolar.以信号光S１的传输过程为例,分析双折射效

应对信号光偏振态及误码率的影响.
设光纤的基模坐标系与信号光基矢坐标为θc,

则坐标系转换及信号光的双折射过程可用算符

Rm,j、Jl,j分别表示为

Rm,j(θc)＝cosθc H,j›‹H,m ＋
sinθc H,j›‹V,m －sinθc V,j›‹H,m ＋
cosθc V,j›‹V,m , (２７)

Jl,j ＝exp(ρl)H,j›‹H,０ ＋
exp(－iρl)V,j›‹V,０ , (２８)

式中m,j表示路径,H,j›为路径j中水平偏振光

的量子态,V,j›为路径j中竖直偏振光的量子态;

l＝１或２,ρ１,ρ２ 分别为长、短臂光纤的快慢轴相位

差,则信号光S１的传输过程可表示为

S１›out＝PBSR１,０(－θc)J２,１R０,１(θc)

Po２P２R２,０(－θc)J１,２R０,２(θc) S１›in＝

cos２ρ１＋sin２ρ１cos２２θc ×

cos２ρ２＋sin２ρ２cos２２θcexp(iϕ１)H,０›, (２９)
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式中下标in、out代表输入、输出.受光源相干长度

的限制,干涉环长短臂间的差异非常小,因此可近似

取ρ１＝ρ２.则由偏振基矢与快慢轴对准误差θc 及

双折射效应引入的偏振误码Epolar可表示为

Epolar＝１－(cos２ρ１＋sin２ρ１cos２２θc)２. (３０)

　　因此,离散相位编码自由空间 QKD系统的误

码率Esystem可表示为

Esystem＝Eback＋Ephase＋Epolar. (３１)

　　在表１所示的参数设置下,系统的背景误码率

Eback、相位误码率Ephase及偏振误码率Epolar的仿真

结果分别如图１０、１１、１２所示.在不加入偏振滤波

的情况 下,即 背 景 光 抑 制 比 Rratio＝１时,Eback＝

３．６％;加入偏振滤波抑制背景光使背景光抑制比

Rratio＝５时,Eback＝０．７８％,降低了近８０％.当相

位误差ϕerror在０~０．２的范围内时,系统由相位误

差引入的误码率Ephase最大为１％,此时,背景光干

扰是造成系统误码的主要因素.当相位误差ϕerror

逐渐增大时,Ephase增大,对系统误码的影响趋于明

显.同时,随着基矢对准误差角θc 及光纤快慢轴

相位差ρ１ 的增大,引入的偏振误码率Ephase也会对

系统误码产生不可忽视的影响.因此,在具体实

验中,应通过预先进行基矢对准、采用保偏光纤等

方式降低基矢对准误差和双折射效应对系统的

影响.
表１ 离散相位编码自由空间QKD系统的仿真参数

Table１ SimulationparametersfordiscretephasecodedfreespaceQKDsystem

Parameter W/(１０７Wm－３sr－１) Δλ/nm θr/μrad d/m t１(t２)/s Ta/％ Ts/％ Pc/％ μ

Value ４ １ ６ ０．５ １ ７０ ８０ １ １

图１０ Eback随背景光抑制比Rratio的变化

Fig．１０ EbackversusbackgroundlightsuppressionratioRratio

图１１ Ephase随相位误差ϕerror的变化

Fig．１１ Ephaseversusphaseerrorϕerror

５　结　　论

提出了一种自由空间 QKD背景光的抑制方

法,采 用 离 散 相 位 编 码 的 方 法 实 现 了 自 由 空 间

图１２ 干涉环引入的偏振误差Epolar

Fig．１２ PolarizationerrorEpolarintroducedbyinterferometer

QKD,计算分析了系统的编解码过程;结合大气背

景光的偏振度模型,通过加入可旋转偏振滤波片

进行偏振滤波以抑制背景光;仿真分析了偏振滤

波抑制背景光的抑制比,证明了偏振滤波具有较

好的背景光抑制性能,能有效降低系统由背景光引

入的误码率,为实现全天时自由空间 QKD提供了

新的思路.
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