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摘要　提出一种基于深度神经网络的图像修复取证算法,该算法可通过编码器网络自动提取图像修复遗留的痕迹

特征,通过解码器网络预测像素类别,从而判断出图像是否经过修复篡改以及修复篡改的区域.同时,采用特征金

字塔网络对解码器网络中的特征图进行信息补充.采用 MITPlace数据集作为训练集,UCID数据集作为测试集,

对训练集和测试集分别使用了不同的修复篡改算法.实验结果表明,与其他图像修复取证算法相比,所提算法的

修复区域定位更精准,处理速度更快,且对不同的修复篡改方法具有较好的稳健性和较强的泛化能力.
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１　引　　言

随着互联网技术的快速发展以及数字图像获取

设备的普及,数字图像信息的数量得到了快速增长;
同时,由于图像处理和编辑软件的功能日益强大,非
专业用户可方便地编辑或者篡改数字图像内容,因
此图像信息的真实性和可靠性受到人们广泛关注.

为了解决这个问题,一些学者对数字图像篡改取证

进行了研究.目前,针对特定图像篡改技术的取证

算法主要包括双重JPEG压缩[１]、中值滤波[２]、复制

粘贴[３]等,但对图像修复取证的研究较少.
图像修复是一种新兴的图像处理算法,许多学

者对其进行了深入研究.Criminisi等[４]提出一种

基于图像块复制粘贴的修补方法,该方法采用基于
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块的采样过程来实现对纹理和结构信息的填充;

Jiao等[５]采用人工蜂群搜索技术来提高修复过程的

计算效率,使计算时间减少一个数量级以上;苏畅

等[６]提出一种基于能量约束的自适应加权图像盲复

原算法,该算法具有较高的峰值信噪比和结构相似

度,能有效恢复高斯类模糊图像,增强图像细节分辨

能力,提高图像的主观视觉效果;周程灏等[７]提出一

种空间变化图像复原方法,并分析了图像复原的基

本模型;Elad等[８]提出一种基于形态分量分析和图

像稀疏表示的修补方法,用于填补重叠原理和卡通

图层中的孔;Xie等[９]提出一种基于深度学习的图

像修补算法,其自动从图像中删除复杂元素且不需

要修复区域的先验信息;Cai等[１０]提出一种基于卷

积神经网络(CNN)的盲修复方法,其可自动识别和

删除损坏的图像区域并进行修复.图像修复的主要

思想就是利用图像多个参考区域的信息对待修复区

域进行填充或者合成,并尽可能使修复前后的图像

在结构和纹理上保持一致.图像修复常被用于图像

丢失信息的恢复、图像划痕去除和目标移除等[１１],
但该操作不会留下明显的修复痕迹,这就给图像修

复取证带来了严峻挑战.
国内外许多学者对图像修复取证算法进行了研

究.２００８年,Wu等[１２]率先提出了一种针对样本合

成修复的图像取证算法,该方法利用零连通特征筛

选出可疑部分(即相似图像块对),并通过相似块间

的模糊隶属度进行修复块的识别,但该方法需要人

为给 定 选 择 区 域,误 警 率 较 高 且 计 算 量 很 大.

Bacchuwar等[１３]提出一种基于跳跃式块匹配的改

进算法,与文献[１２]算法相比,该算法的计算量明显

减少,但仍需手动选择检测区域,且以上两种算法都

对图像背景中的天空、草地等一致性区域产生严重

误检.Chang等[１４]提出一种基于多区域关联的自

动取证算法,该方法在利用零连通特征搜索相似块

对、向量滤波后,使用多区域关联识别修复块和基于

权重变换的映射方法,加快了对可疑块的搜索,改进

了文献[１２]和文献[１３]算法的不足,但基于权重变

换的映射方法不能同时优化搜索范围和负载因子,
因此限制了检测准确性的进一步提高.Liang等[１５]

提出一种基于最大零连通特征和碎像拼接检测的图

像取证算法,其利用中心像素映射的快速搜索算法

来搜索可疑区域,进一步优化检测算法,提高搜索速

度,但基于中心映射的搜索算法通用性较差,不能适

用于所有的图像修复篡改方式.
近年来,深度神经网络广泛应用于图像领域,如

图像分割、图像融合、图像分类等,但在图像篡改取

证中应用较少.Chen等[１６]提出一种基于深度神经

网络的取证算法来对中值滤波篡改图像进行取证,
与人为寻找特征的取证技术相比,该算法能显著提

高检测性能.Yang等[１７]提出一种拉普拉斯CNN
算法来检测重获取图像,该算法在不同尺寸图像库

的检测准确率超过９５％.Yu等[１８]提出将CNN应

用于多类反取证研究中,该算法的平均检测准确率

可达９６．９％.由此可见,深度神经网络在图像修复

取证方面有着广泛的应用前景.
图像修复取证技术就是根据特定特征寻找出图

像中的异常相似块.传统的图像修复取证技术在提

取特征的过程中存在以下几个未知问题:被识别图像

篡改区域的大致范围、尺寸和数量;被识别图像所使

用的篡改算法[１９];被识别图像是否经过后处理.而

深度神经网络中的CNN是一种可以产生层级特征的

视觉模型,其在自动提取图像特征方面取得了卓越成

效.因此,本文提出一种基于深度CNN的图像修复

取 证 方 法.该 方 法 采 用 包 含 卷 积 层、batch
normalization(BN)层、修正线性单元(ReLU)层和池

化层的编码器网络来实现图像特征的自动提取;采用

包含上采样层、Merge层和卷积层的解码器网络将编

码器网络提取的特征图恢复至原图像大小,并采用特

征金字塔网络[２０Ｇ２１]对上采样过程中的特征图进行信

息补充.该方法能对图像修复遗留的痕迹实现像素

级检测,且能对任意尺寸的输入图像进行修复取证.
实验结果表明,该方法对于目标图像是否经过修复篡

改和篡改区域的定位均具有较好的预测性能,对不同

的图像修复篡改方案具有稳健性,且计算速度更快.

２　图像修复取证

２．１　图像修复原理

图像修复是指对图像中的信息破损区域进行视

觉上合理填充以恢复图像完整性的过程,并且观察

者事后难以察觉曾经破损的区域.目前,大多数图

像修复算法都是对Criminisi算法[４]进行改进,如文

献[２２]和文献[２３]的算法.Criminisi算法的修复

过程如图１所示,其中Ω 为待修复区域,∂Ω 为修复

区域的边界,Φ 为图像中没有丢失信息的已知完整

区域.图像修复的操作对象是图像块,Criminisi算

法的具体步骤如下:

１)对图１(a)中∂Ω 上的每一个点计算优先权,
得到优先级最高的点p,然后选取以p 为中心的图

像块Ψp 作为当前修复块,如图１(b)所示;
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２)在图像已知区域Φ 中搜索与Ψp 最为匹配

的图像块Ψq,如图１(c)所示;

３)将Ψp 中待填充的部分用最佳匹配块Ψq 中

相应位置的像素代替;

４)更新边缘,如图１(d)所示,重复步骤１)~
３),直到待修复区域Ω 修补完毕.

图１ Criminisi算法的图像修复过程.(a)确定修复块;(b)确定匹配块;(c)图像块修复;(d)更新边缘

Fig敭１ ImageinpaintingprocessbyCriminisialgorithm敭 a Determiningtheinpaintingblock 

 b determiningthematchingblock  c inpaintingtheimageblock  d renewalthemargin

２．２　图像修复取证

图像内容经过修复算法篡改后,对图像进行的

任何操作都会留下痕迹,相应的图像修复取证算法

可以通过分析目标图像的空间域特征或者频域特征

性质的变化,对图像进行修复取证.图２(a)为原

图,图２(b)为篡改后的图像,图像修复取证就是检

测出图２(b)中经过修复算法篡改的区域,如图２(c)
所示.图２(c)用不同的像素值表示图像内容是否

经过修复篡改,像素值０表示图像中未被修复篡改

的区域,像素值１表示图像中经过修复篡改的区域.
传统的图像修复取证算法对修复图像进行取证

时,一般先进行特征提取,按照一定的区分规则对图

像内容进行判定,初步选择出图像中的篡改区域,然
后结合一定的先验知识进行后处理操作,更加精确

地确定篡改区域,最终输出图像修复取证的结果.
传统算法的主要缺点是处理步骤多、时间长,且检测

准确率较低.而深度神经网络中的CNN是分层的

网络结构,浅层卷积部分可提取出图像的局部特征,
例如边缘和纹理特征等;深层卷积部分可提取图像

的全局特征,将局部特征与全局特征相结合能完整

地表达图像信息.因此,基于CNN能自动提取图

像特征,构建了图像修复取证网络,对修复图像进行

自动判别,输出如图２(c)所示的图像修复取证

结果.

图２ 图像修复取证.(a)原图;(b)篡改后的图像;(c)CNN修复取证后的图像

Fig敭２ Imageinpaintingforensics敭 a Originalimage  b falsifiedimage  c imageafterCNNinpaintingforensics

３　基于深度神经网络的图像修复取证

CNN的感知域较大,提取特征比较抽象,这有

助于图像分类,但会丢失物体的具体轮廓和像素信

息.同时,CNN倾向于学习表达图像主要的内容特

征,忽略微弱的特征,而图像修复篡改后遗留的痕迹

较微弱[１９],因此在充分考虑图像修复原理和使用

CNN进行图像修复取证存在问题的基础上,构建了

一个适合图像修复取证的全卷积网络结构.全卷积

网络是训练出一个端到端、点到点的网络,从抽象的

特征中恢复出每个像素的类别.为了使网络能够识

别篡改痕迹而不受内容影响,通过全卷积网络的编

码器网络和解码器网络将输出结果恢复至输入图像

大小,同时给输出图像中的每个像素点一个类别标

签(１或者０,１表示该像素点在篡改区域,０表示该

像素点在非篡改区域),以实现像素类别检测.此

外,CNN提取图像特征的过程会造成图像内容损

失,故采用了特征金字塔网络[２０Ｇ２１]对全卷积网络中

的特征图进行信息补充,填充图像的语义信息.

３．１　网络结构设计

为了实现对取证区域的预测,采用包含编码器

网络和解码器网络的全卷积网络结构进行篡改痕迹

识别,如图３所示.其中:编码器网络部分用于自动

提 取图像特征,输出尺寸为输入图像尺寸１/５的高
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图３ 网络结构示意图

Fig敭３ Structuraldiagramofnetwork

维特征图;解码器网络部分用于将提取的高维特征

图恢复至输入图像大小.然后把解码器网络的输出

送到多类softmax分类器中,多类softmax分类器

可为每个像素点产生类别概率,即每个像素点是否

属于篡改区域的概率.
编码器网络中的每个编码器都先通过卷积层生

成一组特征图.卷积层通过局部感受野和权值共享

实现卷积,提取目标图像特征.局部感受野是指后

一层单个神经元通过卷积核只连接前一层输入的某

个区域;权值共享是指每个神经元都采用相同的卷

积核参数,以降低网络学习的参数量.卷积层可通

过选择不同的卷积核来提取待取证图像的多个特

征.卷积层后面紧跟BN层,由于在网络训练的过

程中,每层的输入都在不断变化,导致网络训练难度

增大,但BN层可以解决这个问题,同时有助于抑制

网络过拟合.然后再接ReLU层,ReLU激活函数

使得网络具有稀疏性,并减少参数的相互依存关系,
从而有助于对抗网络训练中的过拟合.之后紧跟尺

寸为２pixel×２pixel,步长为２的最大池化层,通过

保留最大值可减少７５％的冗余,降低运算复杂度,
其输出下采样特征图尺寸为输入特征图的１/２.

解码器网络中的每个解码器都先通过上采样

层,对输入特征图进行特征映射.上采样层采用了

基于双线性的上采样插值,其核心思想是在两个方

向上分别进行一次线性插值,插值算法放大后的图

像质量较高,不会出现像素值不连续的情况,因此可

以产生粗糙的特征图.上采样层后面接尺寸为

３pixel×３pixel,步长为１的卷积.由于CNN的卷

积和下采样操作会导致图像信息损失,直接将卷积

得到的高阶特征图进行上采样后的输出图像比较模

糊,与前面对应编码器的低层特征图相融合构成特

征金字塔网络能够有效地补充卷积和池化过程中的

图像信息损失,因此本文算法采用融合层.但编码

器和解码器输出特征图的通道数不同,所以不能直

接通过融合层进行融合,应先使编码器的输出特征

图Xi 经过μ(Xi)操作,即尺寸为１pixel×１pixel
的卷积,改变编码器输出特征图的通道数,如图３的

中上部分所示,然后使输出μ(Xi)与对应解码器的

输出特征图Yi－１经过τ[]按通道进行融合得到

Yi,细化上采样得到的特征图,补充编码器网络的卷

积和下采样操作带来的图像信息损失:

Yi＝τYi－１,μ(Xi)[ ] , (１)
式中:Xi 为第i个编码器的输出特征图;Yi 为第i
个解码器的输出特征图.最终编码器网络的输出特

征图经过每个解码器的上采样层、卷积层和融合层

后,输出与原图一样大小的特征图,该特征图保留了

原始输入图像的空间信息.随后将其送入softmax
层,softmax层可以对输入特征图的每一个像素点

产生一个分类概率,计算每个像素的softmax分类

损失,其相当于每一个像素点对应一个训练样本,故
本文算法可检测出图像修复遗留的操作痕迹,从而

准确定位图像修复篡改的区域.
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图４ 网络结构原理图

Fig敭４ Structuraldiagramofnetwork

３．２　网络结构参数说明

由图３可知,全卷积网络包括编码器网络和解

码器网络,具体网络结构参数如图４所示.
编码 器 网 络 包 含 ５ 个 编 码 器,其 由 visual

geometrygroup(VGG)的前１３层组成,用于自动提

取目标图像的修复篡改特征.前２个编码器分别具

有２个卷积层:BN层和ReLU层;后３个编码器分

别具有３个卷积层:BN层、ReLU层,以及每个编码

器后面跟一个最大池化层,编码器的特征图数量和

特征图尺寸如表１所示.
解码器网络包括５个解码器,其由卷积层、上采

样层和融合层组成,用于将提取的特征恢复至输入

图像大小,实现像素类别检测.前４个解码器分别

有２个卷积层、１个上采样层和１个融合层,第５个

编码器有３个卷积层、１个上采样层和１个融合层.
解码器的特征图数量和特征图尺寸如表１所示.

表１　全卷积网络结构参数

Table１　StructuralparametersofconvolutionＧwidenetwork

Typeofnetwork Encodernetwork Decodernetwork
Numberof
featuremaps

６４ １２８ ２５６ ５１２ ５１２ ２５６ ２５６ １２８ ６４ ４８

Featuresize ２５６×２５６１２８×１２８ ６４×６４ ３２×３２ １６×１６ １６×１６ ３２×３２ ６４×６４ １２８×１２８２５６×２５６
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４　实验结果与分析

４．１　实验数据与评价指标

本文算法采用基于Tensorflow 后端的Keras框

架,网络采用随机梯度下降法,动量为０．９５,批量大小

为１６.同时,为了使网络能快速地沿着梯度下降方

向更新参数,加快算法收敛速度,得到性能较好的参

数,需要在一定时间内不断减少网络的学习率,因此

本文网络的初始学习率设为０．００４,权重衰减设为

１０－４.训练集数据和验证集数据使用 MITPlace数

据集,测试集数据使用UCID数据集[２４]和文献[１４]中
的图像,部分测试集图像如图５所示.

图５ 测试集的部分经典图像

Fig敭５ Partialclassicalimagesintestingset

　　１)训练集数据和验证集数据.先从MITPlace
数据集中随机抽取１万张彩色图像,然后通过旋转

和镜像操作得到５万张图像,其中８０％作为训练集

数据,２０％作为验证集数据,最后使用Criminisi修

复算法对数据集图像进行篡改(图６中绿色区域为

篡改区域).篡改区域分为两种:如图６(a)~(c)所
示的规则篡改区域和图６(d)~(f)所示的不规则篡

改区域.规则篡改区域包括矩形篡改区域和圆形篡

改区域,并按区域面积分为三种,即篡改区域面积分

别占图像总面积的５％、１０％、２０％;不规则篡改区

域包括单篡改区域和多篡改区域,面积随机选取,其
范围为０~５０％.

图６ 不同篡改区域面积占比的篡改图像.(a)５％;(b)１０％;
(c)２０％;(d)０~５％;(e)１０％~３０％;(f)３０％~５０％

Fig敭６　Falsifiedimageswithdifferentarearatiosof
falsificationregions敭 a ５％  b １０％ 

 c ２０％  d ０Ｇ５％  e １０％Ｇ３０％ 
　　　　　　 f ３０％Ｇ５０％

２)测试集数据.在图５所示的经典图像和

UCID数据集中随机抽取２０００张彩色图像作为测

试集数据.使用图５所示的经典图像可以实现本文

算法与传统方法的取证性能对比,使用 UCID数据

集可以从整体上评价本文算法的取证性能和稳健

性.首先移除图５所示的测试图像的语义对象,然
后使用Criminisi算法进行修复.UCID测试集图

像分别使用Criminisi算法和ShiftＧmap算法[２５]修

复,其修复区域的选取和训练集数据一样,其中

５％、１０％、２０％的规则篡改图像各２００张,共１２００
张,不规则篡改图像共４００张,未篡改图像４００张.

３)标签数据.标签图像是与测试图像尺寸相

同的二值图,像素值为１的区域对应于测试图像的

篡改区域,像素值为０的区域对应于测试图像的非

篡改区域.

４)评价指标.为了评估本文算法的取证性能,
采用 以 下３种 指 标 进 行 检 测 性 能 评 价:真 正 率

(TPR)、假正率(FPR),以及确定篡改区域需要花费

的时间T.TPR和FPR可表示为

RTP ＝
p∩q

p
, (２)

RFP ＝
q∩h

h
, (３)

式中:• 为集合的势;p 为原有的修复区域;h 为

原有的非修复区域;q为检测出的修复区域.

４．２　不同方案的检测性能比较

为了评估本文算法的检测性能,将实验结果与

文献[１４]和文献[１５]的图像修复取证结果进行比

较.实验数据采用图５所示的经典图像以及UCID
数据集中的２００张图像,实验结果如图７、表２和

表３所 示. 由 表 ２ 可 得 ３ 种 算 法 分 别 在

图５(a)~(e)的TPR和FPR,其中文献[１４]算法在

不同 图 像 上 的 TPR 和 FPR 差 值 均 较 大,如 在

图５(a)和图５(e)上的TPR值分别为６６．５５％和０,
在图５(c)上的FPR为３０．０９％;文献[１５]算法在不

同图像上的TPR值较接近,所有图像的TPR值均

为８７％左右,但FPR值相差较大,如图５(b)的FPR
值为０,图５(e)的FPR值最大,为１４．４２％.上述实

验结果表明文献[１４]和文献[１５]算法的取证性能依
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表２　不同算法对经典图像的TPR和FPR比较(单位:％)

Table２　TPRandFPRofclassicalimagesbydifferentalgorithms(unit:％)

ImageNo．
MethodinRef．[１４] MethodinRef．[１５] Proposedmethod
TPR FPR TPR FPR TPR FPR

Fig．５(a) ６６．５５ １．２４ ８８．５３ ０．２ ９５．０３ ４．８７
Fig．５(b) ９０．４２ ４．１３ ８５．０１ ０ ９８．０３ ０．１６
Fig．５(c) ８６．０４ ３０．０９ ８３．１５ ０．８６ ９６．７８ ３．２２
Fig．５(d) ９２．４２ ６．７５ ９２．１６ ０．２７ ９８．９９ ０．０９
Fig．５(e) ０ １０．０９ ８９．２９ １４．４２ ９７．６９ ０．１５

表３　不同算法对UCID数据集图像的TPR和FPR比较(单位:％)

Table３TPRandFPRofimagesinUCIDdatasetbydifferentalgorithms(unit:％)

ImageNum．
MethodinRef．[１４] MethodinRef．[１５] Proposedmethod
TPR FPR TPR FPR TPR FPR

２００ ８７．３５ １４．７ ９４．７５ １０．８ ９５．６ ０．８

赖于图像的纹理和结构类型.而本文算法在所有图

像中均取得了较理想的效果,具有较高的TPR值与

较低的FPR值.表３为３种算法分别在２００张

Criminisi算法修复图像上的取证结果,由表３数据

可知,本文算法的 TPR值与FPR值均优于文献

[１４]和文献[１５]算法.图７所示为３种算法在

图５(b)、(e)的检测结果.从检测结果来看,与文献

[１４]和文献[１５]算法相比,本文算法可以较准确地

确定修复区域的位置和形状,且检验的误警图像块

较少.综上所述,本文算法的取证性能整体优于文

献[１４]和文献[１５]算法的取证性能.

４．３　本文算法的整体性能评价

为了全面评估本文算法对不同尺寸修复图像的

取证稳健性,在 UCID 数据集进行了取证实验.

UCID 数 据 集 的 图 片 具 有 不 同 的 尺 寸,如

３８４pixel×５１２pixel等.为了验证本文算法对不同

篡改区域检测性能的稳健性,在 UCID数据集图片

上随机产生了任意数量的篡改区域;MITPlace训

练集的修复篡改区域是由Criminisi算法形成,而为

了验证本文算法对不同修复算法的稳健性,分别对

UCID测试集的篡改区域使用了Criminisi算法和

ShiftＧmap算法进行修复篡改.表４所示为本文算

法对采用Criminisi算法修复篡改图像的检测结果,
表５所示为本文算法对采用ShiftＧmap算法修复篡

改图像的检测结果.
由表４可知,本文提出的图像修复取证算法在

规则修复篡改区域和不规则修复篡改区域的取证中

均具有较好的检测性能,评价指标TPR的最大值为

９８．６４％,最 小 值 为 ９０．４３％,FPR 的 最 小 值 为

０．１５％,最大值为１．７４％,且平均检测时间为１．９s.
由于测试集中待取证图像的篡改区域分别为规则篡

改区域和不规则篡改区域,网络不能通过学习篡改

区域的形状特征进行修复取证,也说明网络学习的

特征不具有普遍性,这也说明本文算法能够有效提

取修复图像遗留的操作痕迹来对目标图像进行取

证,实现像素类别检测.

图７ 修复区域检测结果.(a)原始图像;(b)掩模图像;(c)修复图像;(d)文献[１４]算法的检测结果;
(e)文献[１５]算法的检测结果;(f)本文算法的检测结果

Fig敭７Detectionresultsofinpaintingregions敭 a Originalimage  b maskimage  c inpaintedimage  d detection
resultsbyalgorithminRef敭 １４   e detectionresultsbyalgorithminRef敭 １５   f detectionresultsbyproposed
　　　　　　　　　　　　　　　　　　　　　method
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表４　采用Criminisi算法修复图像的检测结果

Table４　Detectionresultsofimagesinpainted
byCriminisialgorithm

Parameter Masksize/％ TPR/％ FPR/％ T/s

Regular
region

５ ９８．６４ ０．３４ １．８
１０ ９７．８４ ０．２４ １．９
２０ ９６．９０ ０．１５ １．８

Irregular
region

０Ｇ１０ ９０．４３ ０．４ ２．１
１０Ｇ３０ ９４．８８ １．０８ ２．０
３０Ｇ５０ ９６．９６ １．７４ １．８

Mean — ９５．９４ ０．６７４ １．９

表５　采用ShiftＧmap算法修复图像的检测结果

Table５　Detectionresultsofimagesinpainted
byShiftＧmapalgorithm

Parameter Masksize/％ TPR/％ FPR/％ T/s

Regular
region

５ ９３．２９ ０．２９ １．９
１０ ９２．４８ ０．１９ １．８
２０ ８９．９５ ０．２５ ２

Irregular
region

０Ｇ１０ ８０．０９ ０．３２ ２．１
１０Ｇ３０ ８０．３６ ２．１８ ２．２
３０Ｇ５０ ７３．７９ ６．１７ ２．０

Mean — ８４．９９ １．５７ ２

　　由表５可知,当测试集图像和训练集图像分别

使用不同修复算法进行篡改时,本文算法仍然具有

较好的检测性能.MITPlace训练集数据仅采用了

Criminisi算法进行图像修复篡改,当采用 ShiftＧ
map算法修复图像时,TPR值有所下降,但仍然具

有较高的准确率,这也说明本文算法对于不同的图

像修复篡改算法具有较好的稳健性和较强的泛化

能力.

５　结　　论

提出一种基于深度神经网络的图像修复取证算

法,该算法集成了编码器网络和解码器网络,其中编

码器网络由卷积层、BN层、ReLU层和池化层组成,
可自动提取图像修复遗留的特征;解码器网络包括

上采样层、卷积层和融合层,可实现像素类别的预

测,从而判断图像是否经过修复篡改以及图像修复

篡改的区域.将卷积层代替全连接层,实现对任意

尺寸图像的修复取证,采用特征金字塔网络对特征

图进行信息补充,填充图像的语义信息.本文算法

已在大量图片上进行了测试,并与最先进的修复取

证方法进行了比较.实验结果表明,基于深度神经

网络的取证方案可以自动学习如何检测图像的修复

篡改操作,而无需考虑特征提取和分类设计.该算

法对不同尺寸、数量和形状的篡改图像均具有较好

的取证性能,且检测时间少,具有较好的稳健性和较

强的泛化能力.
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