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摘要　基于光子量子特性,综合考虑泡沫粒径分布、散射系数、泡沫层厚度及入射角、风速的影响,建立了一种泡沫Ｇ
不规则海面的复合模型.给出了空Ｇ水量子密钥分发(QKD)系统的误码率公式,结合蒙特卡罗算法模拟研究了各

参量对光子偏振量子态、QKD误码率及传输距离的影响,分析了泡沫Ｇ不规则海面下４强度BB８４空Ｇ水QKD系统

的性能.研究结果表明,偏振误码率随泡沫层厚度、散射系数、光源入射角的增大而增大;风速增大导致空Ｇ水QKD
系统的量子误码率增大,安全传输距离减小;随着泡沫层厚度的增大,空Ｇ水QKD系统的密钥生成率和安全传输距

离减小.当泡沫层厚度增至６cm并考虑最大偏振误码率时,最大安全距离由１４４m降至１０１．３m,但仍满足水下

航行器１００m的安全潜深要求.
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１　引　　言

量子密钥分发[１](QKD)基于量子力学的基本

原理,具有经典密码学无法企及的无条件安全性.
随着水下通信需求的日益突显,在卫星或机载平台

(空)与水下航行器(水)之间建立大容量、远距离、大

潜深、高速率、双向通、实时通和完美安全的通信链

路成为亟待解决的问题.Lanzagorta[２]提出了在

空Ｇ水之间建立经典激光和量子两条信道的方案,前
者用来实现大容量、即时的双向信息传输,后者用来

实现 QKD,以 保 障 经 典 激 光 通 信 完 美 安 全.

Lanzagorta等[２Ｇ３]理论验证了在水下信道实施QKD
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的可行性.赵士成等[４Ｇ５]分析了水下量子通信的误

码率和安全传输距离.金贤敏等实现了全球首个水

下量子通信实验[６],发现光子偏振量子态在高散射

和高损耗的海水中仍可保持良好的量子特性,为空Ｇ
水QKD的进一步研究提供了有力依据.

然而,关于空Ｇ水信道中最为复杂的空Ｇ水界面

(海面)对QKD性能的影响研究鲜有报道.目前针

对空Ｇ水界面的光通信研究主要以经典激光为对象,
主要关注于海面电磁散射、光功率衰减、辐射传输等

方面[７Ｇ９],未深入到光量子的范畴.周飞等[１０]在海

面光滑平静的假设条件下,对不同介质间的 QKD
性能进行了分析,但实际海面每时每刻都在发生变

化,不仅存在高低不等、长短不齐的不规则波动,还
会出现泡沫覆盖在海面的情况.Xu等[１１Ｇ１２]分析了

不规则海面和海面泡沫粒子对QKD系统误码率的

影响,但未将两者结合起来建立统一模型,QKD的

性能分析也不够充分.
本文将海面覆盖的离散泡沫粒子的体散射与实

际不规则海面的折射作用相结合,综合考虑泡沫粒

子粒径分布、散射系数、泡沫层厚度、光源入射角及

海洋风速等因素的影响,运用 Mie理论、改进的体

积散射函数及菲涅耳定理,建立了一种泡沫Ｇ不规则

海面的体Ｇ面复合模型.基于此复合模型,通过蒙特

卡罗算法,对传输光子偏振变化和４强度诱骗态

BB８４空Ｇ水QKD系统进行了数值仿真和性能分析.

２　泡沫Ｇ不规则海面的复合模型与分析

在空Ｇ水QKD的下行链路中,光信号从大气入

射到海水中,必须穿越空Ｇ水界面(海面).但实际海

面受潮汐、风暴潮、海啸及海浪的影响总在不规则变

化.潮汐、风暴潮和海啸产生的波长远大于 QKD
光信号的波长,故可忽略其影响;海浪主要由海风引

起,且在一定风速作用下破碎波会产生泡沫层,因此

风速是影响空Ｇ水QKD性能的一个重要参量.为分

析空Ｇ水QKD下行信道的传输特性,必须先建立统

一的空Ｇ水界面模型.
如图１所示,假设初始入射光的入射角为θ０,

垂直水面的坐标轴为z 轴,入射光子与泡沫层(厚
度为d)的泡沫粒子发生一次或多次碰撞,发生散

射、吸收、移动,存活下来的光子再穿过不规则海面,
发生反射和折射作用后射入海水中,最终由 QKD
系统探测接收.海面泡沫主要由水汽泡组成,因此

将泡沫粒子等效为外层水膜、内层空气核的球形分

层模型,如图２所示,其中a 为内半径,b为外半径,

图１ 泡沫Ｇ不规则海面的复合模型

Fig．１ FoamＧirregularＧseaＧsurfacehybridmodel

图２ 泡沫粒子结构

Fig．２ Structureoffoamparticle

其粒径分布满足伽玛分布[１３].

２．１　泡沫粒子的 Mie散射分析

海面泡沫粒子的尺寸远大于入射光波长,因此

运用 Mie散射理论[１４]对球形分层的泡沫粒子进行

散射特性分析.空Ｇ水QKD常用光子偏振态进行编

码,故采用斯托克斯(Stokes)矢量来表示光子的偏

振信息.当入射光子与泡沫粒子碰撞产生散射时,
光子的偏振态、传播方向及振幅相位都会发生变化,
也会影响不规则海面的入射角度,因此需得到光子

经泡沫Ｇ不规则海面散射后的Stokes矢量,以分析

实际海面对空Ｇ水QKD性能的影响.
根据以往的观测和实验结果[１５Ｇ１６]可知,海面泡

沫粒子的数量分布与海洋风速有关,单位体积内的

粒子数n０ 可表示为

n０＝
fs

４πb３/３
, (１)

式中fs 为体积占空比,其表达式为

fs＝
０．０１exp(０．０６U１９．５)－０．０１１

d
,　U１９．５＞２ms－１,

(２)
式中U１９．５为距离海面１９．５m处的风速.粒子数与粒

径分布共同影响泡沫粒子的散射系数和衰减系数.
入射光经泡沫粒子单次散射后,光子态可表示

为S′＝MS,其中S＝(I,Q,U,V)T(I 为总光强,Q
为线偏振光水平分量与垂直分量间的差值,U 为线

偏振光４５°分量与１３５°分量的差值,V 为圆偏振光

左旋和右旋的差值,T代表求转置)为散射前的光子
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态;M 为穆勒(Mueller)矩阵,表示粒子的散射作

用.M 中的各元素可由散射振幅函数S１、S２求出,

S１和S２是关于散射角θ的函数,其表达式为

S１(θ)＝∑
¥

n＝１

２n＋１
n(n＋１)

(anπn ＋bnτn),

S２(θ)＝∑
¥

n＝１

２n＋１
n(n＋１)

(anτn ＋bnπn), (３)

式中n 表示第n 次散射,参量πn、τn 的表达式分

别为

πn ＝
dPncosθ
dcosθ

,　τn ＝
dP(１)

n cosθ
θ

, (４)

式中Pncosθ为第一类Legendre函数,P(１)
n cosθ为

一阶n 次连带Legendre函数;an和bn分别为该空

心分层泡沫粒子的 Mie散射系数,其表达式为

an ＝
[σjn(σ)]′[jn(ζ)＋Bn(ζ,χ)yn(ζ)]－{[ζjn(ζ)]′＋Bn(ζ,χ)[ζyn(ζ)]′}jn(σ)
[σhn(σ)]′[jn(ζ)＋Bn(ζ,χ)yn(ζ)]－{[ζjn(ζ)]′＋Bn(ζ,χ)[ζyn(ζ)]′}hn(σ)

, (５)

bn ＝
[σjn(σ)]′ζ[jn(ζ)＋An(ζ,χ)yn(ζ)]－{[ζjn(ζ)]′＋An(ζ,χ)[ζyn(ζ)]′}σ２jn(σ)
[σhn(σ)]′ζ２[jn(ζ)＋Bn(ζ,χ)yn(ζ)]－{[ζjn(ζ)]′＋Bn(ζ,χ)[ζyn(ζ)]′}hn(σ)

, (６)

式中An(ζ,χ),Bn(ζ,χ)已由文献[１７Ｇ１８]给出;参
量σ＝k′b,ζ＝kbb,χ＝kaa,k′为介质波数,kb 和ka
分别 为 壳、核 的 波 数;yn(ζ)为 Neumann函 数;

jn(σ)和hn(σ)分别为第一类Bessel球函数和半整

数阶第二类Hankel函数.
若要获得光子散射后的偏振信息即Stokes矢

量,必须先确定其散射角.散射角可由体积散射函

数求出,常用于水中光传输研究的 Mie体积散射函

数有 HenyeyＧGreenstein(HG)函数[１９]和FournierＧ
Forand(FF)函数[２０],但前者不能获得不对称因子

g,后者不能得到反函数解析解.为克服上述缺陷,
采用修正HG函数和FF函数结合的方法来确定散

射角,即利用修正 HG函数得到散射角表达式,由

FF函数积分归一化获得不对称因子g.
泡沫粒子的体积散射函数由修正 HG函数表

示,再求解其反函数,可得散射角为

θ＝

arccos １２g
(１＋g２)－

(１－g２)２
(１－g＋２gw１)２

é

ë
êê

ù

û
úú{ },

　　　０＜θ≤
π
２

arccos １２g
(１－g２)２

(１－g＋２gw１)２
－(１＋g２)é

ë
êê

ù

û
úú{ },

　　 π２ ＜θ≤π

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï

(７)

式中随机数w１∈[０,１]服从均匀分布,不对称因子

g 由FF函数计算得出:

g＝
∫

π

０
F(θ)cosθdθ

∫
π

０
F(θ)dθ

, (８)

式中F(θ)为FF函数,其表达式为

F(θ)＝
１

４π(１－δ)２δv ×

v(１－δ)－(１－δv)＋
４
u２
[δ(１－δv)－v(１－δ)]{ }－

１－δv
π

１６π(１－δπ)２δv
π
(３cos２θ－１), (９)

式中v＝
３－ε
２
,δ＝

u２

３(n′－１)２
,δπ＝

４
３(n′－１)２

,u＝

２sinθ
２

æ

è
ç

ö

ø
÷;ε为散射体尺度分布的特征参数;n′为散

射体与周围介质的相对折射率.

２．２　泡沫Ｇ不规则海面的传输性能分析

假设光束初始入射角为θ０,方向角为ϕ０,入射

点为o,建立三维坐标系oxyz,如图３所示,光束经

过泡沫粒子的m 次散射后,穿过泡沫层到达不规则

海面.光子最终到达不规则海面时对应的Stokes
矢量为

Sm ＝R(γm)M(θm)R(ϕm)R(γ１)M(θ１)R(ϕ１)R(ϕ０)S,
(１０)

图３ 泡沫Ｇ不规则海面的光束传输示意图

Fig．３ Schematicofbeamtransmissionon
foamＧirregularＧseaＧsurface

式中R(γi)和R(ϕi)(i＝１,,m)分别为关于角度

γi 或ϕi 的旋转矩阵,γi 为Stokes矢量从第i次的
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散射平面旋转回xoz 面的夹角,ϕi 为第i次散射的

方向角,θi 为第i次散射角.

　　经过整个泡沫层的m 次散射后,光子偏振变化

的偏转角为

ϕm ＝arccos
SmS０

|Sm||S０|
é

ë
êê

ù

û
úú , (１１)

式中S０＝R(ϕ０)S.光子在最后一次散射后的传输

方向为Dm＝(uxm,uym,uzm)T,其中

uxm ＝sinθmcosϕm

uym ＝sinθmsinϕm,|uzm－１|≤０．９９９９

uzm ＝
uzm－１

|uzm－１|
cosϕm

ì

î

í

ï
ïï

ï
ïï

,(１２)

uxm ＝
sinθm(uxm－１uzm－１cosϕm －uym－１sinϕm)

１－uzm－１
２

＋uxm－１cosθm

uym ＝
sinθn(uym－１uzm－１cosϕm ＋uxm－１sinϕm)

１－uzm－１
２

＋uym－１cosθm,　|uzm－１|＞０．９９９９

uzm ＝－sinθmcosϕm １－uzm－１
２ ＋uzm－１cosθm

ì

î

í

ï
ï
ïï

ï
ï
ïï

, (１３)

式中Dm－１＝(uxm－１,uym－１,uzm－１)T 为此次散射前

光子的运动方向.
因此,光子穿过泡沫层后,射入不规则海面的入

射角为

α０＝arccos
DmZ

|Dm||Z|
æ

è
ç

ö

ø
÷ , (１４)

式中Z＝(０,０,１)T.
此外,海面受海风吹动形成海浪,呈现出不规则

的空Ｇ水界面,这势必会引起界面法线的偏离,改变

入射光的传播方向.如图４所示,α０ 为入射光经泡

沫层后到达平静海面的入射角,α１、α２ 分别为不规

则海面的实际入射角和折射角,β 为不规则海面引

起的法线偏离角,即法线方向与z轴的夹角,称为

图４ 不规则海面的光束传输示意图

Fig．４ Schematicofbeamtransmissionon
irregularseasurface

俯仰角,且有α０,α１,α２,β∈[０,π/２).假设反射光

束已超出水下探测器的统计分布范围,未予以考虑.
根据Cox和 Munk提出的一定风速下海面法

线俯仰角的经验归一化概率密度公式[２１],有

p(β)＝
２
κ２
exp(－tan２β/σ２)tanβsec２β,(１５)

式中κ２＝０．００３＋０．００５１２U,U 为风速(m/s).对概

率密度进行采样,可得相应的俯仰角为

β＝tan－１ －σ２lnξ( ) , (１６)

式中随机数ξ∈(０,１].
不规则海面的实际入射角α１＝|α０±β|,再根

据折射定理[２２]求得折射角α２ 为

α２＝arcsin(n１sinα１/n２), (１７)
式中n１、n２ 分别为大气和海水的折射率.

若初始入射光束为线偏振光,则穿过整个泡沫Ｇ
不规则海面的透射光束仍为线偏振光.由菲涅耳公

式可求出一定入射角下反射和透射的振幅、强度、振
动取向等,结合折射定理可得不规则海面的透射

率为

T１＝
１
２
sin２α１sin２α２
sin２(α１＋α２)

×
１＋cos２(α１－α２)
cos２(α１－α２)

.

(１８)

　　海面泡沫的存在也会对空Ｇ水界面的透射率产

生影响,透射率与风速U 也有关,两者关系为

T２＝
１－１．２×１０－７×U３．３,　U ≤９ms－１

１－１．２×１０－７×U３．３×(０．２２５U－０．９９),　U ≥９ms－１{ . (１９)

　　因此,泡沫Ｇ不规则海面的总透射率为

T＝T１T２. (２０)
　　入射光穿过泡沫Ｇ不规则海面后,其偏振态的改

变也会影响空Ｇ水QKD的性能.以BB８４协议作为

１０２７００２Ｇ４



光　　　学　　　学　　　报

空Ｇ水QKD方案,并设其相应的四个基矢态为|p›,

|s›,(|p›＋|s›)/２和(|p›－|s›)/２.由(１１)式
可知,光束射入泡沫层,在与泡沫粒子发生散射后光

子基矢的偏振态最终发生φm 角度的偏转.该光束

到达不规则海面后,由于其界面折射光路不存在相

位变化,故光子态c１|p›＋c２|s›(c１、c２ 为复数)在
经不规则海面透射后变为c１tp|p›＋c２ts|s›,其中

tp 和ts 分别为光束p 分量(水平分量)和s分量(垂
直分量)的振幅透射率,这显然也造成了光子偏振态

的改变.由此可知,光子穿过泡沫Ｇ不规则海面的整

个过程中,其偏振态的最终偏转角可表示为

φ′＝
arctan

tp

ts
－φm ,|p›or|s›

arctan
tp

ts
－
π
４－φm ,

|p›＋|s›

２
or|p

›－|s›

２

ì

î

í

ï
ïï

ï
ïï

,

(２１)
式中tp、ts 由菲涅耳公式求得:

tp ＝
２sinα２cosα１

sin(α１＋α２)cos(α１－α２)
, (２２)

ts ＝
２sinα２cosα１
sin(α１＋α２)

. (２３)

　　光子在通过检偏器进行测量时,其偏振态改变

可能会引发错误检测,将此误码率视为偏振误码率

ep,主要用来衡量光子偏振变化对 QKD系统的影

响,其与偏转角度φ′有关[２３],表示为

ep＝sin２φ′. (２４)

　　综上所述,入射光穿过泡沫Ｇ不规则海面后,其
偏振态会发生改变,导致误码率增大.退偏比可直

观描述光子偏振态的变化,保真度可度量量子态的

相似程度,因此从这两个方面分析光子偏振态的变

化情况.

３　基于泡沫Ｇ不规则海面的空Ｇ水QKD
分析

为获得更好的系统性能,采用４强度诱骗态

BB８４QKD方案进行空Ｇ水信道的密钥分发.在此

方案中,发送端Alice具有４个不同强度的光源,其
中ρ０(真空态)、ρx、ρy 用于制备诱骗态脉冲,ρz 用

于制备信号态脉冲.ρl＝∑kfl
k|k›‹k|(l＝x,y,

z),其中fl
k 为对应的光子数分布,|k›为kＧ光子态.

当Alice发射脉冲ρl 时,空Ｇ水QKD系统的总

计数率和误码表示为

Sl ＝∑
k≥０

fl
kYk,　l＝x,y,z, (２５)

Tl ＝ElSl ＝∑
k≥０

fl
ktk,　l＝x,y,z, (２６)

式中Yk 为kＧ光子(k 为光子数)的计数率;El 为系

统量子误码率(QBER);kＧ光子的误码数tk＝ekYk,

ek 为kＧ光子对应的误码率.
不同于光纤信道,空Ｇ水信道QKD的误码率与

环境背景光噪声、散射噪声、热噪声、探测器暗计数、
接收孔径及视场等有关.根据文献[２],基于泡沫Ｇ
不规则海面的复合模型,可得空Ｇ水 QKD系统的

QBER计算公式为

Eμ ＝
ep μη
４Δtexp

(－χcL)＋Idc＋
Rd(λ)AΔt′λΔλΩ

４hcΔt
μη
２Δtexp

(－χcL)＋２Idc＋
Rd(λ)AΔt′λΔλΩ

２hcΔt

,

(２７)
式中传输信道和接收端探测器的全局传输效率η＝
TTABηB,其 中 ηB 为 接 收 端 探 测 效 率;TAB ＝
exp(－χcL)为海水信道的传输损耗(透射率),其中

χc 为衰减系数,L 为传输距离;μ 为平均光强;Idc为

探测器暗计数;Ω 为探测器视场;Rd(λ)为环境辐照

度;A 为接收孔径面积;Δt′为接收机选通时间;Δλ
为谱线宽度;h 为普朗克常数;c为真空光速;Δt为

光脉冲周期.
由参考文献[２４]可知,空Ｇ水QKD系统的单光

子计数率Y１ 下界的通用公式为

Y
－
１＝

fy
２Sx －fx

２Sy ＋(fx
２fy

０－fy
２fx

０)Y０

fx
１fy

２－fy
１fx

２

.

(２８)

　　为简化运算,定义参量

G(i,j,k)＝(gx
i －gx

j)(gy
j －gy

k)－
　　　　　(gy

i －gy
j)(gx

j －gx
k), (２９)

式中

gl
m ＝

fl
m

fz
m
,(m ≥１,l＝x,y,z,f＝a,b,c).

(３０)

　　易证明,若k－j≥j－i≥０,有
G(i,j,k)≥０. (３１)

　　在以往的e１ 估计中,将所有误码都归结于单光

子脉冲,由此得到一个粗略的e１ 上界.所提方案利

用４个不同强度脉冲来联合估计出更精确的e１ 上

界[２４],以提高空Ｇ水QKD系统的密钥生成率.
利用(２６)式消除变量可得

t１＝t－１＋∑
k≥４

ht１(k)tk, (３２)

式中t－１ 为t１ 的上界,ht１(k)为简化运算定义的参
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量,其表达式分别为

t－１＝
(fy

２fz
３－fz

２fy
３)Tx －(fx

２fz
３－fz

２fx
３)Ty

fz
１fz

２fz
３G(１,２,３)

＋

　　
(fx

２fy
３－fy

２fx
３)Tz ＋(fx

２fz
３－fz

２fx
３)fy

０Y０e０
fz
１fz

２fz
３G(１,２,３)

＋

　　
(fz

２fy
３－fy

２fz
３)fx

０＋(fx
２fy

３－fy
２fx

３)
fz
１fz

２fz
３G(１,２,３)

Y０e０,

(３３)

ht１(k)＝－
G(２,３,k)
G(１,２,３)

,　k≥４ (３４)

　　结合(３１)式可知,只要k≥４,则有ht１(k)≤０.
(３３)式即为t１ 的上界,故e１ 的上界为

e－１＝
t－１
Y
－
１
, (３５)

式中Y
－
１ 为Y１的下界.

空Ｇ水QKD系统的最终密钥生成率为

R ≥az
１Y

－
１[１－H(e－１)]－Szf′H(Ez),(３６)

式中Sz 和Ez 为Alice端选择z 态时对应的系统总

计数率和误码率,f′为实际纠错算法效率,H２(x)＝
－xlb(x)－(１－x)lb(１－x)为二进制香农熵函数.

４　仿真结果与分析

海面泡沫粒子的粒径、位置分布、方向及海面不

规则性都是随机的,使得光子散射和运动方向不确

定,因此采用蒙特卡罗算法[２５]对光子穿越泡沫Ｇ不
规则海面的密钥分发过程进行模拟;并通过数值仿

真,比较分析了不同参数的实际海面对光子偏振态

的影响,光源入射角与误码率之间的关系以及不同

条件下泡沫Ｇ不规则海面对空Ｇ水 QKD系统性能的

影响.
这里侧重于建立泡沫Ｇ不规则海面的复合模型

并分析其对QKD性能的影响,未考虑大气信道的

传输,主要对空Ｇ水界面及水下部分的QKD进行仿

真分析.主要实验参数[２,２６]见表１,泡沫粒子的平

均外半径取为２５０μm,水膜平均厚度为２０μm,采
用JerlovI型水体,并最优化信号态强度.

表１ 主要仿真参数

Table１ Mainsimulationparameters

Parameter Value Parameter Value

ϕ １０° Ω ２π(１－cosϕ)
λ/nm ４８０ Δλ/nm ０．１２
Δt/ns ３５ Δt′/ps ２００
A/cm２ ３０ ηB ０．３
Idc/Hz ６０ χc/m－１ ０．０３

　　光源垂直射入泡沫Ｇ不规则海面时,水平线偏振

光和４５°线偏振光在不同泡沫层厚度(d＝２,４,

６cm)条件下到达海面光子的退偏比和保真度与海

面散射系数之间的关系分别如图５、６所示.可以看

出,无论发射哪种线偏振光,海面泡沫层厚度或散射

系数的增大均会导致光子退偏比的增大和保真度的

减小.以 水 平 线 偏 振 光 为 例,在 散 射 系 数 为

０．５cm－１、泡沫层厚度由２cm增至６cm时,光子退

偏比R′≤０．１１变为R′≤０．１６,保真度F′≥９７．６％
变为F′≥９５．８％,这将引入偏振误码率.主要原因

一方面是散射系数的增大使光子在一定厚度的泡沫

层内的随机移动步长减小;另一方面是海面泡沫层

厚度增加.这两个因素都会增大光子与泡沫粒子的

碰撞机率,使散射次数增多.球形粒子的单次散射

虽不产生退偏,但其多重散射容易产生退偏现象,因
此散射次数的增多会增大光子退偏程度,减小保真

度.此外,散射系数与泡沫粒子的粒径和数量分布

相关,光子偏振态的变化会受这两个因素的影响.
两种线偏振光的偏振变化范围相近,说明两者引起

图５ 不同泡沫层厚度下光子退偏比与散射系数的关系曲线.(a)水平线偏振;(b)４５°线偏振

Fig．５ Photondepolarizationratioversusscatteringcoefficientunderdifferentfoamlayerthicknesses敭

 a Horizontallinearpolarization  b ４５°linearpolarization
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图６ 不同泡沫层厚度下光子保真度与散射系数的关系曲线.(a)水平线偏振;(b)４５°线偏振

Fig．６ Photonfidelityversusscatteringcoefficientunderdifferentfoamlayerthicknesses敭

 a Horizontallinearpolarization  b ４５°linearpolarization

的偏振误码率大小相近,因此可随机选择偏振基矢

态进行量子密钥的编码传输.

图７ 不同泡沫层厚度下偏振误码率与入射角间的关系

Fig．７ Polarizationerrorrateversusincidentangleunder
differentfoamlayerthicknesses

　　图７所示为光源以不同角度射入泡沫Ｇ不规则

海面时,在不同泡沫层厚度条件下光束穿过海面复

合模型所引起的偏振误码率与入射角间的关系.可

以看出,海面泡沫层厚度的增大会导致偏振误码率

的增大.这是因为光子穿越泡沫Ｇ不规则海面时,泡
沫层厚度的增大使光子散射次数增多,增大了光子

偏振态的变化,也就增大了击中错误检测器的概率,
使误码率增大.入射角增大也会导致偏振误码率的

增大,在入射角小于５０°时,偏振误码率波动不大;
在入射角超过５０°后,偏振误码率随入射角的增大

急速增大.这是由于光子碰撞大部分发生的是前向

小角度散射,根据文献[１０]的分析可知,入射角较大

时误码率才开始较快地增大,因此在入射角大于

５０°时,由不规则海面引入的误码率才会急剧增大.

　　图８所示为光源垂直入射时,在不同风速

(０m/s,无风;５m/s,微风;１０m/s,劲风;２０m/s,
大风;４０m/s,暴风)条件下量子误码率与传输距离

图８ 不同风速下QBER与传输距离间的关系

Fig．８ QBERversustransmissiondistanceunder
differentwindspeeds

的关系.信号态的平均光强取０．１.可以看出,海洋

风速会影响量子密钥传输的安全距离和量子误码

率,且最大安全传输距离随着风速的增大而减小.
这是因为风速增大使泡沫Ｇ不规则海面所含的泡沫

粒子增多,散射系数和随机起伏程度增大,导致散射

次数和实际法线偏离的角度增大,这不仅会增大偏

振误码率,也会减小整个界面的透射率,影响空Ｇ水

QKD的传输性能.若只考虑简单的截听Ｇ重发攻击

即最低安全界限fQBER＝０．２５,当风速从０m/s增至

４０m/s时,最大安全距离从１１８m减小为１０７．８m.
若考虑各类复杂强大的攻击即最高安全界限fQBER＝
０．１,相应的最大安全距离由７３．４m减小至５２m.
由于潜艇和水下航行器的安全潜深为１００m,故此

时可采用拖拽浮标等辅助手段来实现空Ｇ水QKD.
在最优化信号态强度并考虑由泡沫Ｇ不规则海

面引起的最大偏振误码率条件下,不同泡沫层厚度

下密钥生成率与传输距离之间的关系如图９所示.
可以看出,海面泡沫层厚度的增大不仅导致 QKD
的安全传输距离减小,而且会造成系统的密钥生成
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图９ 不同泡沫层厚度下密钥生成率与传输距离间的关系

Fig．９ Keygenerationrateversustransmissiondistance
underdifferentfoamlayerthicknesses

率减小.这是因为随着泡沫层厚度的增大,泡沫粒

子和散射次数增多,加大了光子偏振态的变化程度,
降低了光子击中正确检测器的概率.泡沫对光子也

有一定吸收作用,虽其影响不如散射作用明显,但也

会减小光子的接收数量.光子传输过程中海水衰减

也会造成误码率的增大.在不考虑泡沫Ｇ不规则海

面的影响即理想情况下,QKD系统的最大安全距离

约为１４４m;在无泡沫但海面 不 规 则 情 况(d＝
０cm)下,最大安全距离为１２９．８m;在泡沫层厚度

为６cm的情况下,最大安全距离可达１０１．３m,仍
满足水下航行器１００m的安全潜深要求.这说明

基于空Ｇ水信道的QKD具有一定的可行性.

５　结　　论

针对实际泡沫覆盖的随机波动的不规则海面,
综合考虑泡沫粒径分布、散射系数、泡沫层厚度、入
射角及海洋风速的影响,从光量子角度,运用 Mie
理论、修正 HG与FF函数结合的方法及菲涅耳定

理,建立了一种适用于空Ｇ水QKD的泡沫Ｇ不规则海

面的体Ｇ面复合模型.基于此模型,采用蒙特卡罗算

法,研究了不同泡沫层厚度条件下泡沫Ｇ不规则海面

的泡沫粒径分布和散射系数对光子偏振态的影响以

及该海面引入的偏振误码率随入射角的变化关系.
结合４强度BB８４协议,分析了不同风速下空Ｇ水

QKD系统的量子误码率与安全传输距离间的关系,
研究了泡沫Ｇ不规则海面对空Ｇ水 QKD系统的密钥

生成率和传输距离的影响.仿真结果表明,泡沫覆

盖的不规则海面改变了光子偏振态,散射系数越大,
光子退偏程度越高,保真度越小,偏振误码率越大;
偏振误码率也随着光源入射角和泡沫层厚度的增大

而增大,且在入射角超过５０°后急剧增大;风速会对

泡沫Ｇ不规则海面的泡沫粒径分布、散射系数、界面

不规则程度及透射率造成影响,故风速增大使得空Ｇ
水QKD系统的量子误码率增大,安全传输距离减

小;在最大偏振误码率的条件下,随着泡沫层厚度的

增大,空Ｇ水QKD系统的密钥生成率和安全传输距

离逐渐减小,若不考虑泡沫Ｇ不规则海面的影响,最
大安全距离约为１４４m,而当泡沫层厚度增大至

６cm时,最大安全距离可达１０１．３m,仍满足潜艇和

水下航行器１００m安全潜深的要求.这不仅验证

了空Ｇ水QKD系统的理论可行性,而且对未来构建

空Ｇ水一体的量子通信链路具有一定的参考价值.
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