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基于波长Ｇ模式双复用的量子保密通信系统
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摘要　提出并设计了一种基于波长Ｇ模式双复用的量子保密通信系统,介绍了波长Ｇ模式双复用的基本原理,使用

Optisystem搭建了系统模型并进行了１０次发送实验,获取并分析了信号的时域波形和频谱图,验证了传输过程中

信号波长和线偏振模式的稳定性,实现了系统中基于双不等臂马赫Ｇ曾德尔干涉仪方案的量子密钥分发过程,获得

了经典光信号的误比特率、眼图以及品质因数.结果表明,此量子保密通信系统能够融合两种复用方式的优势,扩
大信道容量,提高信号间的隔离度和正交性,有效减小非线性效应和信号间串扰,较好地保护量子Ｇ经典信号同传

过程中的量子信号,证明了该量子保密通信系统有效可行.
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１　引　　言
自１９８４年Bennett和Brassard提出量子密钥分发(QKD)概念以来[１],BB８４等大量 QKD协议被提

出[２Ｇ３],且其安全性得到了充分的证明[４],基于QKD协议的量子保密通信得到了广泛关注和深入研究.
为有效降低大量敷设光纤带来的高昂成本,并充分提高现有暗光纤的利用率,目前的量子保密通信系统

基本采用量子Ｇ经典信号同传的方案,通过波分复用(WDM)使量子信号与经典光信号在同一光纤中传

输[５Ｇ６].量子信号为单光子信号,在传输时容易受单模光纤(SMF)非线性效应的影响,且 WDM的隔离度有
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限,经典光信号和量子信号间存在串扰,这对量子信号的传输质量造成了极大损伤.同时,随着大数据时代

的到来,经典光信号业务量急剧增加,SMF的传输容量无法满足下一代光网络的要求[７].近年来,基于少模

光纤模式复用(MDM)的传输方案被认为是解决带宽危机的理想选择[８].少模光纤的结构特点使得其相比

SMF具有更低的非线性损伤,模式相互正交也减少了信道间串扰.将其运用在量子保密通信中,对量子弱

信号的传输将十分有利.目前,MDM系统的复杂度较高[９],量子保密通信必须依靠同传方案实现与经典光

网络的融合,因此,如何在较低复杂度的前提下扩大光纤传输容量并减少量子信号所受非线性损伤和信道串

扰成为亟待解决的问题.
本文提出了基于波长Ｇ模式双复用的量子保密通信方案,QKD采用相位编码的BB８４协议,以波长区分

信号,降低了复用和解复用所带来的系统复杂度,而线偏振模的正交性又大大减少了信号串扰,且两者均可

使得传输容量倍增;使用软件Optisystem搭建了系统模型,并在５０km少模光纤中进行了仿真传输实验,对
实验结果进行了分析,证明了方案的可行性和优越性.

２　基本原理
WDM是指使用不同波长的光信号携带不同的信息,并将其耦合到同一光纤中进行传输,在接收端解复

用得到信息的过程[１０].MDM是指将不同的信息加载在具有不同线偏振模的光信号上,且光信号在少模光

纤中传输,在接收端解复用得到信息的过程[１１].在本文所提出的基于波长Ｇ模式双复用的量子保密通信方

案中,量子信号和经典光信号不仅具有不同的波长,并且为了增加信号间的隔离度,减少信号串扰,两种信号

同时还具有不同的线偏振模.量子信号采用LP０１模,经典信号采用LP１１模,依靠线偏振模之间良好的正交

性实现信号的高质量传输,其原理如图１所示.

图１ 基于波长Ｇ模式双复用的量子保密通信原理图

Fig．１ PrinciplediagramofquantumprivatecommunicationbasedonwavelengthＧmodedivisioncoＧmultiplexing

　　波长Ｇ模式双复用的方法不仅融合了 WDM和 MDM 的扩容优点,同时也弥补了两种方案的不足,利
用波长区分可以降低复用和解复用器件的复杂度,利用模式区分可以弥补 WDM有限隔离度带来的串扰

等不足.
为了减小传输过程中双折射效应及偏振模色散的影响,增加量子保密通信系统的稳定性,QKD的实现

采用的是相位编码方案中的双不等臂马赫Ｇ曾德尔(MＧZ)干涉仪方案[１２],其原理如图２所示.

图２ 基于双不等臂 MＧZ干涉仪方案的QKD原理图

Fig．２ PrinciplediagramofQKDbasedondoubleunbalancedMＧZinterferometers

　　根据QKD的双不等臂 MＧZ干涉仪方案,Alice将四种不同相位分为两组编码基,分别为P１:[０,π]和

P２:[π/２,３π/２],并根据０或π/２对应比特０,π或３π/２对应比特１的规则,随机地从两个基中选择相位进

行编码;而Bob则从０和π/２中随机选择一个相位进行匹配,其中０只能正确解出 Alice编码中所用的
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P１基,π/２只能正确解出Alice编码中所用的P２基.在两个 MＧZ干涉仪长短臂差值相等的情况下,可以直

接通过Alice和Bob所用相位的差值Δφ来判断量子密钥:Δφ为０时,则密钥为０;Δφ为π时,则密钥为１;

Δφ为π/２或３π/２时,则对基失败,无法协商密钥.

３　系统模型设计
为验证基于波长Ｇ模式双复用的量子保密通信系统的性能,设计了系统模型,利用Optisystem搭建了系

统的仿真模型并进行了相应的参数设置.数据速率设置为１０Gbit/s,模拟传输实验次数为１０.
根据双不等臂 MＧZ干涉仪方案原理,搭建QKD的发射端和接收端仿真模型如图３(a)、(b)所示.为了

最大限度保证量子弱信号的传输质量,选用衰减最小的１５５０nm波长的光脉冲,线偏振模式选择基模LP０１
模.发射端中设置有效功率为－１４dBm(峰值功率为１０dBm),再使用２０dB衰减器将功率衰减至单光子

级别,不等臂 MＧZ干涉仪由两个３dB耦合器、一个移相器以及两个延时器组成.在每次传输实验中,移相

器模拟Alice从四个相位中随机选择一个相位对信号进行编码,两个延时器分别用来模拟干涉仪的长臂和

短臂,且其延时相差一个脉冲周期.在接收端中搭建与发射端组成相同的不等臂 MＧZ干涉仪,其中移相器

模拟Bob每次从两个相位中随机选择一个用作解码的基.同时,在接收端中使用模式观测器观测所接收的

线偏振模,使用两个光时域波形观测器观察两个输出端的光脉冲的波形,判断干涉状态,并由此得到密钥.
光频谱分析仪则用来观测频谱,分析非线性噪声的影响.

图３ QKD的(a)发送端和(b)接收端仿真模型

Fig．３ Simulationmodelsof a transmitterand b receiverofQKD

　　系统中所搭建的经典光信号的发射端和接收端分别如图４(a)、(b)所示,其中NRZ表示不归零码,BER
表示误比特率.为了降低经典光信号对量子弱信号的影响,应该在保证误码率低于１０－１２的前提下,尽量减

小经典光信号的功率.经典光信号功率设置为－１４dBm[６],其波长为１５４８nm,线偏振模式为LP１１模.在

接收端使用模式观测器观测所接收的线偏振模,使用光接收机及误比特率分析仪得到信号的BER、品质因

数Q 以及眼图.使用光时域波形观测器观察波形,并使用光频谱分析仪观测频谱,分析非线性噪声的影响.
系统的整体结构如图５所示.

　　为了保证少模光纤只支持LP０１和LP１１两种模式,需要对少模光纤的结构参数进行设置.光纤支持模式

的数目可以从归一化截止频率V 看出,V 的定义式为

V＝
２πa
λ n２

core－n２
clad, (１)

式中a为纤芯半径,ncore为纤芯折射率,nclad为包层折射率,λ为波长.当２．４０５≤V≤３．８３２时,光纤只稳定支

持LP０１和LP１１两种模式[１３].当ncore＝１．４６２,nclad＝１．４６０,a＝１２μm,λ分别为１５５０nm和１５４８nm时,V 的

值分别为３．７１９和３．７２３.少模光纤长度设置为５０km,且每隔１０km使用透镜进行一次聚焦,防止线偏振

模在传输过程中发散.
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图４ 经典光信号的(a)发送端和(b)接收端仿真模型

Fig．４ Simulationmodelsof a transmitterand b receiverofclassicaldata

图５ 基于波长Ｇ模式双复用的量子保密通信系统结构图

Fig．５ StructuraldiagramofquantumprivatecommunicationsystembasedonwavelengthＧmodedivisioncoＧmultiplexing

４　分析与讨论
模型搭建完成后,进行仿真实验并对模拟结果进行分析.光频谱分析仪所得量子信号和经典光信号频

谱分别如图６(a)、(b)所示.可以看出,无论是波长为１５５０nm的量子信号,还是波长为１５４８nm的经典光

信号,除了信号传输后的衰减,没有明显的噪声,说明方案能较好地抑制非线性噪声.所得量子信号和经典

光信号模式的模场能量分布如图７(a)、(b)所示.

图６ (a)量子信号和(b)经典光信号的频谱

Fig．６ Frequencyspectraof a quantumsignaland b classicalopticalsignal
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图７ (a)量子信号和(b)经典光信号的模场能量分布图

Fig．７ Modefieldenergydistributionsof a quantumsignaland b classicalopticalsignal

　　结合图５中解复用器的波长Ｇ模式分组可以发现,相应信号的波长和模式在传输中得到了较好的保持,
而且波长Ｇ模式双复用的方案使得信号的隔离度和正交性均得到了提高.信号在接收端易于区分,且产生的

其他模式可视作噪声,经解复用器滤除,从而不影响接收端的判断.
为检验基于波长Ｇ模式双复用的量子保密通信系统能否正常进行QKD,分析了QKD接收端的光时域波

形观测器结果.当Alice和Bob所选相位差Δφ＝０时,第一个探测器(D１)探测到干涉增长的波形,而第二

个探测器(D２)探测到干涉减弱的波形,此时认为所传输密钥为０,两探测器波形如图８(a)、(b)所示.

图８ 当Δφ＝０时,(a)D１和(b)D２里的时域波形

Fig．８ Timedomainwaveformsin a D１and b D２whenΔφ＝０

　　当Alice和Bob所选相位相差为π时,D１探测到干涉减弱的波形,而D２探测到干涉增长的波形,此时

认为所传输密钥为１,两探测器波形如图９(a)、(b)所示.

图９ 当Δφ＝π时,(a)D１和(b)D２里的时域波形

Fig．９ Timedomainwaveformsin a D１and b D２whenΔφ＝π

０９２７００１Ｇ５



光　　　学　　　学　　　报

　　当Alice和Bob所选相位相差为π/２或３π/２时,两个探测器无明显区别,此时无法判断所传输密钥,两
探测器波形如图１０(a)、(b)所示.

图１０ 当Δφ 为π/２或３π/２时,(a)D１和(b)D２里的时域波形

Fig．１０ Timedomainwaveformsin a D１and b D２whenΔφisπ ２or３π ２

表１ 系统QKD过程

Table１ QKDprocessofsystem

No． Keysent
Phasechosen
byAlice

Phasechosen
byBob

Δφ
Keyreceived
byD１

Keyreceived
byD２

Keyreceived
finally

１ １ π ０ π ０ １ １
２ １ ３π/２ ０ ３π/２ Uncertain Uncertain
３ ０ π/２ π/２ ０ １ ０ ０
４ １ π π/２ π/２ Uncertain Uncertain
５ １ ３π/２ π/２ π ０ １ １
６ １ π ０ π ０ １ １
７ １ π π/２ π/２ Uncertain Uncertain
８ ０ ０ ０ ０ １ ０ ０
９ １ π π/２ π/２ Uncertain Uncertain
１０ ０ π/２ π/２ ０ １ ０ ０

　　１０次传输实验中的相位选择以及密钥协商过程如表１所示.分析上述结果可知,当相位差为０及π
时,Alice和Bob对基成功,可以正确协商出量子密钥;而当相位差为π/２或３π/２时,双方对基失败,无法协

商出量子密钥.因此,当Alice发送１１０１１１１０１０时,经与Bob协商最终得到的密钥为１０１１００.
为了研究经典光信号的传输质量,使用光时域波形探测器得到了其传输前后的波形图,如图１１(a)、(b)

所示.

图１１ 经典光信号传输(a)前和(b)后的波形

Fig．１１ Waveformsofclassicalsignals a beforeand b aftertransmission

　　通过比较图１１(a)和图１１(b),可以发现,除了功率的衰减,波形没有出现较大失真,且具有较小的时延,
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说明在两模式发生复用时,波长Ｇ模式双复用模式间的色散也较小.
经典光信号的眼图如图１２所示,可以清楚看到,经典光信号的眼图睁开程度大,不存在明显闭合,迹线

清晰,存在重叠但相互影响较小.从误比特率分析仪中得到的信号最低误比特率为２．７×１０－１５,品质因数Q
为７．８,说明传输过程中信号间串扰和噪声影响小,信号传输质量好.

图１２ 经典光信号眼图

Fig．１２ Eyediagramofclassicallightsignals

　　通过对各项实验结果进行分析,发现基于波长Ｇ模式双复用的量子保密通信系统能够提高信号的传输

质量.

５　结　　论
提出并设计了一种基于波长Ｇ模式双复用的量子保密通信系统,对其设计思想进行了详细介绍,在

Optisystem上建立了相应的模型并进行了１０次发送实验.结果表明,基于波长Ｇ模式双复用的量子保密通

信系统充分融合了两种复用方式的优势,能够有效提高信号的隔离度和正交性,减小非线性效应的影响及信

号间的串扰,降低系统复杂度,有利于量子Ｇ经典信号同传时对量子弱信号的保护,在增加新复用自由度的同

时提高了量子Ｇ经典信号同传方案的传输质量.下一步可以考虑使用连续变量的QKD方案.同时,可以考

虑增加系统的复用信号数量,并进一步验证多波长、多模式情况下系统的稳定性和可靠性.
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