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基于奇相干光源非对称信道的量子密钥分配协议

康丹娜,何业锋
西安邮电大学通信与信息工程学院,陕西 西安７１０１２１

摘要　针对传统量子密钥分配协议使用非理想单光子源会带来密钥生成率过低的问题,对光源进行优化,以奇相

干光源代替传统弱相干光源,提出了基于奇相干光源非对称信道的测量设备无关量子密钥分配协议.在奇相干光

源下,对比了对称信道和非对称信道测量设备无关量子密钥分配协议的性能优劣.分析了该协议中密钥生成率、

单边效率与信道损耗之间的关系.仿真结果表明,奇相干光源的引入弥补了传统光源的不足,多光子数大大减少.

随着信道损耗的增加,密钥生成率降低,但非对称信道的性能仍高于对称信道的.
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１　引　　言
随着计算能力的飞速发展,传统密码学面临巨大的挑战,而量子密码学具有无条件安全性,近年来成为

研究热点.针对量子力学的多个原理,学者们分别从纠缠制备[１Ｇ２]、量子计算[３]、量子态分配[４]、量子隐形传

态[５]等方面进行了不同研究.１９８４年,Bennett等[６]提出了第一个量子密钥分配(QKD)协议,即BB８４协

议[７],能实现无条件安全.随后,大量量子密钥协议被提出[８Ｇ１０].然而,量子密码协议只是理论上的无条件

安全,在协议实现中,所使用设备的各种不完美特性导致系统存在安全漏洞,例如:对于非理想光源可利用相

位部分随机化攻击[１１]、光子数分流攻击[１２];对于非理想探测器可利用时移攻击[１３]、致盲攻击[１４]、伪态攻

击[１５]等.为 了 克 服 实 际 中 存 在 的 诸 多 问 题,２０１２年,Lo等[１６]提 出 了 测 量 备 无 关 的 量 子 密 钥 分 配
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(MDIＧQKD)协议,该方案利用时间反演的纠缠分发协议,将探测器放在不可信第三方,可移除量子密钥分配

系统中所有探测器的侧信道攻击.在这之后,不断有学者对其进行优化设计.唐延林通过使用高效的单光

子探测器与较稳定的系统得到了超过２００km的安全传输距离,并在实验中得到真空态和诱惑态结合方案

下的密钥生成率与损耗的关系.孙颖对基于量子存储的量子密钥分配协议进行分析,得到了密钥生成率、信
道传输效率与安全传输距离等参数之间的关系.孙世海利用一个信号态与两个诱惑态构造测量设备无关的

量子密钥分配协议,且得出了误码率的上限以及密钥生成率的下限.刘杨研究了基于偏振编码的测量设备

无关量子密钥分配协议,得出了每个脉冲中平均光子数为定值时的误码率.这些协议大部分要求光源为单

光子源,但实际设备难以实现.杜亚男利用弱相干态(WCS)光源代替,较好地模拟了单光子光源的性质,但
存在的问题是窃听者会利用其中的多光子来拷贝信息以窃取密钥.同时,以往的研究中假设Alice和Bob
到第三方的距离相同[１７],但实际的单边效率往往是不同的.

本文针对现实中常使用的非对称信道的情况,提出奇相干光源(OCS)非对称信道的测量设备无关量子

密钥分配协议,通过分析密钥生成率与信道损耗的关系,研究了不同信道下信道损耗对密钥生成率的影响,
对比了奇相干光源和弱相干光源的单光子分布情况.

２　理论与模型
２．１　测量设备无关量子密钥分配系统模型

测量设备无关量子密钥分配系统模型[１８]如图１所示.

图１ 测量设备无关量子密钥分配系统结构图

Fig．１ StructuraldiagramofmeasurementＧdeviceＧindependentquantumkeydistributionsystem

　　Alice和Bob分别发送相干光脉冲经过偏振调制器,选择z基或x 基进行偏振编码,经强度调制器调制

为三强度态μi,νj:
{μi},i＝０,１,２
{νj},j＝０,１,２{ , (１)

式中０,１,２分别对应真空态、诱惑态和信号态.在第三方进行贝尔态测量(BSM),主要的测量仪器由一个

分束器(BS)、两个偏振分束器(PBS)和４个探测器构成.Alice和Bob根据公布的的结果进行基对比,可以

得出安全密钥生成率R 的公式[１９]:
R ≥μ２ν２exp(－μ２－ν２)Y

⌒

z
１１ １－H(e⌒x１１)－Qz

μ２ν２fH(Ez
μ２ν２
), (２)

式中Alice和Bob发送的相干光源服从泊松分布,H(x)为二进制香农熵函数,f 为纠错过程的低效率函数,

Q 为增益,E 为误码率,Y

⌒

z
１１为单光子计数率的下界,e⌒x１１为单光子误码率的上界.当Alice的脉冲强度为

μi,Bob的脉冲强度为νj 时,定义增益Qμiνj
与误码率Eμiνj

:

Qw
μiνj ＝∑

¥

n,m＝０

μn
iνm

j

n!m! exp
(－μi－νj)Yw

nm, (３)
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Ew
μiνjQ

w
μiνj ＝∑

¥

n,m＝０

μn
iνm

j

n!m! exp
(－μi－νj)Yw

nmew
nm, (４)

式中m 和n 分别为Alice和Bob发送的光子数;w＝x,z分别代表x 基和z基,x 基作为测试集用来估计信

道参数,z 基用来产生安全密钥;Yw
nm 表示在相应基下的光子计数率;ew

nm 表示在相应基下的光子误码率.
在(２)式中,可以通过实验测出Qz

μν和Ez
μν,因此只需要通过奇相干光源代替弱相干脉冲估计单光子计数率

Yz
１１的下界Y

⌒

z
１１以及单光子误码率ex

１１的上界e⌒x１１,从而得到密钥生成率R.

２．２　奇相干态

奇相干光源即为只含有奇数个光子脉冲的相干光态,奇相干光源由相位相反的相干态|α›和|－α›构
成:

|α›OCS＝N(|α›－|－α›), (５)
实验中可利用线性光学器件产生奇相干态[２０Ｇ２１]:

U|０›＝exp
１
２
(ζ∗a２－ζa＋２)é

ë
êê

ù

û
úú|０›

BS
→|α›OCS, (６)

式中U 为幺正压缩算符,ζ为抽运场的幅度值,BS表示分束器,可产生如下奇相干态[２１]

|α›OCS＝
１

sinα２∑
¥

n＝０

α２n＋１

(２n＋１)!
|２n＋１›, (７)

得出奇相干光源的光子数分布[２２]为

P(２n＋１)＝
α２(２n＋１)

sinhα２(２n＋１)!
. (８)

　　在相同光强下,奇相干光源与弱相干光源中单光子和多光子的分布特征如表１所示[２２].从表中可以看

出,奇相干光脉冲的性能要优于弱相干光脉冲的.
表１ 奇相干光源与弱相干光源的光子分布

Table１ Photondistributionsofoddcoherentlightsourceandweakcoherentlightsource

Lightsource Singlephotonnumber Multiphotonnumber

OCS ０．９４２４ ０．０５７６

WCS ０．３２９３ ０．１２１９

２．３　密钥生成率

由(３)式和(４)式可以推出单光子计数率的下界Y

⌒

w
１１:

Y

⌒

w
１１ ≡

gw
１ ＋gw

２ ＋gw
３ －exp(μ２＋ν２)Qw

μ２ν２ ＋exp(μ１＋ν１)Qw
μ１ν１

μ１ν１－μ２ν２＋λμ２ν１＋λμ１ν２
, (９)

式中[２３]

gw
１ ＝Qw

０ν２expν２＋Qw
μ２０expμ２－Qw

０ν１expν１－Qw
μ２０expμ１

gw
２ ＝λ[Qw

μ２ν１exp(μ２＋ν１)－Qw
０ν１expν１－Qw

μ２０expμ２＋Qw
００]

gw
３ ＝λ[Qw

μ１ν２exp(μ１＋ν２)－Qw
０ν２expν２－Qw

μ１０expμ１＋Qw
００]

λ＝minμ２ν２２－μ１ν２１
μ２ν２１＋μ１ν２２

,μ
２
２ν２－μ２

１ν１
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２ν１＋μ２
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,μ

２
２ν２２－μ２

１ν２１
μ２
２ν２１＋μ２

１ν２２
æ

è
ç

ö

ø
÷

ì

î

í

ï
ï
ïï

ï
ï
ïï

. (１０)

　　由(４)式可得出单光子误码率的上限e⌒w
１１

e⌒w
１１ ≡

exp(μ１＋ν１)Qw
μ１ν１E

w
μ１ν１ －gw

４

μ１ν１Y

⌒

w
１１

, (１１)

式中

gw
４ ＝Qw

０ν１Ew
０ν１expν１＋Qw

μ１０E
w
μ１０expμ１－Qw

００Ew
００. (１２)

　　通过估算x 基与z基情况下的增益和误码率,可得到(２)式中密钥生成率下限,根据参考文献[２４]可得

该增益与误码率.
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x 基条件下:

Qx
μiνj ＝２y２

ij[１＋２y２
ij －４yijI０(sij)＋I０(２sij)]

Ex
μiνjQ

x
μiνj ＝e０Qx

μiνj －２(e０－ed)y２
ij ×[I０(２sij)－１]{ , (１３)

式中I０(s)≈１＋
s２

４
为第一类修正贝塞尔函数,e０为偏正系数,ed为修正系数.

z基条件下:

Qz
μiνj ＝QCij ＋QEij

Ez
μiνjQ

z
μiνj ＝edQCij ＋(１Ｇed)QEij

{ , (１４)

式中

QCij ＝２(１－Pd)２exp
Ｇμ′ij
２
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式中Pd 为探测器成功的概率,ηa 与ηb 分别为Alice和Bob的单边探测效率,ed 为修正系数,其余参数分

别为

μ′ij＝ηaμi＋ηbνj

sij ＝ ηaμiηbνj

２

yij ＝(１－Pd)expμ′ij
４

æ

è
ç

ö

ø
÷

ì

î

í

ï
ï
ï

ï
ï
ï

. (１６)

　　当Alice和Bob所使用的信道是对称的,即LAC＝LBC＝l时,全局传输效率η为传递效率t和探测效率

ηD 的乘积[２５]:

t＝１０－αl/１０

η＝ηa＝ηb＝tηD
{ , (１７)

式中ηa 和ηb 为单边效率.
当其信道为非对称的,即LAC≠LBC时,设距离比σ＝LAC/LBC,则由(１７)式可得非对称信道的单边效率

分别为

ηa＝η２σ
/(σ＋１)

ηb＝η２
/(σ＋１){ . (１８)

　　在(１８)式中,当距离比σ＝１．０时,ηa＝ηb 即为对称信道;当距离比σ∈(０,１)时为非对称信道.因此,平
均光子数μ′ij可以表示为

μ′ij＝η２σ
/(σ＋１)μi＋η２

/(σ＋１)νj. (１９)
通过改变第三方的位置可以改变相应的单边效率,进而改变最终的密钥生成率.

３　仿真结果分析
由于使用奇相干光源代替了一般的弱相干光源,光源处的多光子脉冲明显减少,有效减小了误码率.将

(１７)式代入(１９)式可以得到非对称信道 MDIＧQKD的信道损耗与平均光子数之间的关系,也可同时分别得

到Alice与Bob端到第三方的单边效率,然后通过(９)式与(１１)式得到单光子计数率下界和单光子误码率上

界的近似值.最后由(２)式估算出密钥生成率与信道损耗之间的关系.在整个推导过程中,所使用的参数如

表２所示.
表２ 主要参数值

Table２ Mainparametervalue

Signalstate Decoystate ed/(％) Pd Valueoff

０．３６ ０．０１ １．５ ３×１０－６ １．１６
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　　图２为平均光子数与信道损耗之间的关系曲线,从图中可以看出,无论是对称信道还是非对称信道,随
着信道损耗的增加,平均光子数逐渐减少直至趋于稳定,但是曲线σ＝１．０的值始终小于曲线σ＝０．１的值,
即对称信道的平均光子数始终少于非对称信道的平均光子数,且下降速度比后者快.当信道损耗为０时,即
理想非对称信道条件下,曲线σ＝０．１的平均光子数趋于１．０８,与理想单光子源的平均光子数差值较小,这表

示在平均光子数上,非对称信道的性能较好.

图２ 平均光子数与信道损耗之间的关系
Fig．２ Relationshipbetweenaveragenumberofphotonsandchannelloss

　　图３为单边效率与传输损耗之间的关系曲线,从中可以看出,随着信道损耗的增加,三条曲线均呈现下

降趋势.并且,对称信道的σ＝１．０曲线居中.当为非对称信道时,Alice的单边效率高于Bob的单边效率,
即通信双方中距离第三方较近的那一方的单边效率较高.

图３ 单边效率与传输损耗之间的关系

Fig．３ RelationshipbetweensingleＧsideefficiencyandtransmissionloss

　　密钥生成率与传输损耗之间的关系曲线如图４所示,从中可以看出,随着信道损耗的增加,非对称信道

与对称信道的密钥生成率都逐渐下降,虽然起点相同,但是σ∈(０,１)所表示的非对称信道的密钥生成率R
的值始终大于σ＝１．０所表示的对称信道的密钥生成率,且当σ＝０．１时,信道的性能最好.

图４ 密钥生成率与传输损耗之间的关系

Fig．４ Relationshipbetweenkeygenerationrateandtransmissionloss

０６２７００１Ｇ５
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　　综上所述,随着距离比σ的降低,在第三方进行贝尔态测量的光脉冲的平均光子数μ′ij变大,这相当于在

传统密钥分发协议中,增大光强时脉冲中单光子和多光子的数量比值降低,进而降低了安全密钥的生成率

(图２).由于是非对称信道,当第三方不断靠近Alice时,Alice的单边效率不断增大,而Bob端的单边效率

不断减小,持续增大的不匹配度使得误码率也不断增加(图３).随着信道损耗的增加,密钥生成率不断降

低,但非对称信道对于噪声的容忍度仍比对称信道高２０dB(图４).

４　结　　论
在基于奇相干光源的非对称信道中,研究了测量设备无关量子密钥分配协议的密钥生成率与距离比之

间的关系.在三强度诱骗态条件下,对比对称信道与非对称信道不同距离比下的平均光子数、单边效率和密

钥生成率与信道损耗的关系.从仿真结果可以看出,随着Alice和Bob对应信道不匹配程度的增加,密钥生

成率下降较快.在奇相干光源降低了光源处的多光子数后,非对称信道的性能整体要优于对称信道的.因

此,在实际实验中,可采用奇相干光源代替一般弱相干光源的方式,从而降低光脉冲中的多光子数量比率以

得到更好的效果.

参 考 文 献

 １ 　HuangBH ChenY H WuQC etal敭FastgeneratingGreenbergerＧHorneＧZeilingerstateviaiterativeinteraction
pictures J 敭LaserPhysicsLetters ２０１６ １３ １０  １０５２０２敭

 ２ 　ChenY H HuangB H SongJ etal敭TransitionlessＧbasedshortcutsforthefastandrobustgenerationofW
states J 敭OpticsCommunications ２０１６ ３８０ １４０Ｇ１４７敭

 ３ 　ChenYH XiaY ChenQQ etal敭FastandnoiseＧresistantimplementationofquantumphasegatesandcreationof
quantumentangledstates J 敭PhysicalReviewA ２０１４ ９１ １  ０１２３２５敭

 ４ 　LuPM XiaY SongJ敭EfficientWpolarizationstatedistributionoveranarbitrarycollectiveＧnoisechannelwithcrossＧ
Kerrnonlinearity J 敭OpticsCommunications ２０１１ ２８４ ２４  ５８６６Ｇ５８７０敭

 ５ 　WangZhongjie RuanFei FangXu敭TeleportationforatomicstatebasedondisentanglementＧfreestate J 敭Acta
OpticaSinica ２０１５ ３５ ３  ０３２７００１敭

　　　王中结 阮　飞 方　旭敭基于免退纠缠态的原子态隐形传输 J 敭光学学报 ２０１５ ３５ ３  ０３２７００１敭
 ６ 　SunSH LiangLM敭Experimentaldemonstrationofanactivephaserandomizationandmonitormoduleforquantum

keydistribution J 敭AppliedPhysicsLetters ２０１２ １０１ ７  ０７１１０７敭
 ７ 　BennettC H Brassard G敭Anupdateonquantum cryptography C 敭Advancesin Cryptology Proceedingsof

CRYPTO １９８４ ４７５Ｇ４８０敭
 ８ 　LiuYouming WangChao HuangDuan etal敭StudyofsynchronoustechnologyinhighＧspeedcontinuousvariable

quantumkeydistributionsystem J 敭ActaOpticaSinica ２０１５ ３５ １  ０１０６００６敭
　　　刘友明 汪　超 黄　端 等敭高速连续变量量子密钥分发系统同步技术研究 J 敭光学学报 ２０１５ ３５ １  ０１０６００６敭
 ９ 　PeresA敭Quantumcryptographywithorthogonalstates J 敭PhysicalReviewLetters １９９６ ７７ １５  ３２６４Ｇ３２６４敭
 １０ 　BennettCH敭Quantumcryptographyusinganytwononorthogonalstates J 敭PhysicalReviewLetters １９９２ ６８ ６８  

３１２１Ｇ３１２４敭
 １１ 　BrassardG LutkenhausN MorT etal敭Limitationsonpracticalquantumcryptography J 敭PhysicalReview

Letters ２０００ ８５ ６  １３３０Ｇ１３３３敭
 １２ 　ZhaoY FungCHF QiB etal敭Quantumhacking ExperimentaldemonstrationoftimeＧshiftattackagainstpractical

quantumＧkeyＧdistributionsystems J 敭PhysicalReviewA ２００８ ７８ ０４２３３３敭
 １３ 　LydersenL SkaarJ MakarovV敭TailoredbrightilluminationattackondistributedＧphaseＧreferenceprotocols J 敭

JournalofModernOptics ２０１０ ５８ ８  ６８０Ｇ６８５敭
 １４ 　MakarovV SkaarJ敭FakedstatesattackusingdetectorefficiencymismatchonSARG０４ phaseＧtime DPSK and

Ekertprotocols J 敭QuantumInformation&Computation ２００７ ８ ６  ６２２Ｇ６３５敭
 １５ 　MakarovV HjelmeDR敭Fakedstatesattackonquantumcryptosystems J 敭JournalofModernOptics ２００５ ５２ ５  

６９１Ｇ７０５敭
 １６ 　LoH K CurtyM QiB敭MeasurementＧdeviceＧindependentquantumkeydistribution J 敭PhysicalReviewLetters 

２０１２ １０８ １３  １３０５０３敭

０６２７００１Ｇ６



光　　　学　　　学　　　报

 １７ 　WuChengfeng DuYanan WangJindong etal敭Analysisonperformanceoptimizationin measurementＧdeviceＧ
independentquantumkeydistributionusingweakcoherentstates J 敭ActaPhysicaSinica ２０１６ ６５ １０  １００３０２敭

　　　吴承峰 杜亚男 王金东 等敭弱相干光源测量设备无关量子密钥分发系统的性能优化分析 J 敭物理学报 ２０１６ 
６５ １０  １００３０２敭

 １８ 　YanLong SunHao ZhaoShengmei敭Studyondecoyedmeasurementdeviceindependentquantumkeydistribution
protocolusingorbitalangularmomentum J 敭JournalofSignalProcessing ２０１４ １１ １２７５Ｇ１２７８敭

　　　颜　龙 孙　豪 赵生妹敭应用诱骗态的光子轨道角动量测量设备无关量子密钥分发协议的研究 J 敭信号处理 
２０１４ １１ １２７５Ｇ１２７８敭

 １９ 　BraunsteinSL PirandolaS敭SideＧchannelＧfreequantumkeydistribution J 敭PhysicalReviewLetters ２０１２ １０８ １３  
１３０５０２敭

 ２０ 　SasakiM SuzukiS敭MultimodetheoryofmeasurementＧinducednonＧGaussianoperationonwidebandsqueezedlight 
Analyticalformula J 敭PhysicalReviewA ２００６ ７３ ４  ０４３８０７敭

 ２１ 　WengerJ BrouriRT GrangierP敭NonＧGaussianstatisticsfromindividualpulsesofsqueezedlight J 敭Physical
ReviewLetters ２００４ ９２ １５３６０１敭

 ２２ 　DongChen ZhaoShanghong ZhangNing etal敭MeasurementＧdeviceＧindependentquantumkeydistributionwithodd
coherentstate J 敭ActaPhysicaSinica ２０１４ ６３ ２０  ２００３０４敭

　　　东　晨 赵尚弘 张　宁 等敭奇相干光源的测量设备无关量子密钥分配研究 J 敭物理学报 ２０１４ ６３ ２０  ２００３０４敭
 ２３ 　SunSH GaoM LiCY etal敭PracticaldecoyＧstatemeasurementＧdeviceＧindependentquantumkeydistribution J 敭

PhysicalReviewA ２０１３ ８７ ５  ０５２３２９敭
 ２４ 　MaXF RazaviM PanayiC敭AlternativeschemesformeasurementＧdeviceＧindependentquantumkeydistribution J 敭

PhysicalReviewA ２０１２ ８６ ６  ０６２３１９敭
 ２５ 　DongChen ZhaoShanghong ZhaoWeihu etal敭AnalysisofmeasurementＧdeviceＧindependentquantumkeydistribution

underasymmetricchanneltransmittanceefficiency J 敭ActaPhysicaSinica ２０１４ ６３ ３  ０３０３０２敭
　　　东　晨 赵尚弘 赵卫虎 等敭非对称信道传输效率的测量设备无关量子密钥分配研究 J 敭物理学报 ２０１４ ６３ ３  

０３０３０２敭

０６２７００１Ｇ７


