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摘要　提出一种基于预报单光子源和探测器诱骗态的循环差分相移量子密钥分发协议,简称 HSPSＧDDＧRRDPSＧ
QKD协议.在详细推导协议密钥生成率的基础上,给出了相关数值仿真,并分别与基于弱相干光源和探测器诱骗

态的循环差分相移量子密钥分发(WCSＧDDＧRRDPSＧQKD)协议和诱骗态的BB８４协议进行了性能比较.结果表

明,随着脉冲序列长度L 的增大,其密钥生成率和最远传输距离都相应减小;当脉冲序列长度L＝１６时,HSPSＧ
DDＧRRDPSＧQKD协议较 WCSＧDDＧRRDPSＧQKD协议,安全通信距离提高了约１００km,密钥生成率提升了近一个

数量级;当系统错误率为９．５％时,HSPSＧDDＧRRDPSＧQKD协议的密钥生成率较诱骗态的BB８４协议的提升了近两

个数量级.
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１　引　　言
量子密钥分发(QKD)协议是以量子态为信息载体,通过量子信道传输,在合法通信用户间建立安全密

钥的过程.自１９８４年Bennett等[１]提出第一个量子密钥分发协议(BB８４协议)以来,各种离散变量[２Ｇ５]和连

续变量[６Ｇ９]的QKD协议被相继提出.量子力学基本原理保证了这些协议的安全性,且合法通信双方通过监

控干扰量大小来估算泄漏信息,确定窃听者Eve的存在;若泄漏信息在限定范围内,可通过错误协商和私密

放大等技术获得安全密钥,否则将放弃该次密钥分发过程.２０１４年,日本学者Sasaki等[１０]提出了更为实用

的QKD协议,即循环差分相移量子密钥分发(RRDPSＧQKD)协议,之后在理论[１１Ｇ１５]和实验[１６Ｇ１９]两方面进行

了深入的研究.该协议在不需要监控Eve干扰的情形下保证了密钥的安全.理论上,即使Eve引起的误码

率高达５０％,Alice和Bob也可获取安全的密钥.在实际中,弱相干光源(WCS)常被用来代替理想单光子

源,由于 WCS所含的空脉冲比例很高,因此原始RRDPSＧQKD协议[１０]的传输距离较短、密钥产生率较低.
而预报单光子源[２０](HSPS)利用自发参量下转换产生光子对,使用其中一个光子的探测结果来预报另一个

光子的到达,从而大大减小了空脉冲的比例,这样可获得较高的密钥生成率和较远的安全传输距离.另一方

面,原始RRDPSＧQKD协议[１０]需要使用光子数目解析(PNR)探测器,由于PNR探测器尚未成熟,对实验环

境要求很高,因此目前大多数RRDPSＧQKD协议的实验都使用阈值探测器(TD),但是其探测效率并不高.
探测器诱骗态[２１](DD)方法,可通过调节强度大小来估算单光子的统计特性,从而实现与PNR探测器相似

的性能.
基于以上分析,本文将 HSPS和DD方法应用于RRDPSＧQKD协议,提出 HSPSＧDDＧRRDPSＧQKD新

协议.在该协议中,Alice先制备１串长为L、经相位编码的 HSPS脉冲序列,然后通过量子信道传输给

Bob,Bob用DD方法对传输过来的脉冲序列进行调制,然后通过不等臂的马赫Ｇ曾德尔干涉仪(MZI)进行测

量,并将结果发送给Alice,这样Alice和Bob共享安全密钥.预报单光子源和探测器诱骗态方法特性优良,
因此,HSPSＧDDＧRRDPSＧQKD协议将在密钥生成率和安全传输距离方面具有更好的性能.

２　协议模型
２．１　基于HSPS和DD的RRDPSＧQKD协议

HSPSＧDDＧRRDPSＧQKD协议如图１所示,其中PDC代表非线性晶体,PM代表相位调节器,BS代表分

束器,D１、D２、D３ 代表探测器,IM代表光强调节器,S 代表Alice的筛选密钥,r′＝rT 代表随机的延迟时长

(１≤r≤L－１,L 为脉冲序列长度,T 为相邻脉冲间的时隙).根据图１,由Alice端发送过来的 HSPS脉冲

序列先经过透射率为η的IM,经过BS分成两路,其中一路经过随机延迟后与另一路进行叠加,Bob若恰好

探测到一个光子,则记录下是哪两个脉冲叠加的,并将其相对应的下标(i,j)发送给Alice,随后通信双方通

过后处理过程来获得安全密钥.

图１ HSPSＧDDＧRRDPSＧQKD协议示意图

Fig．１ SchematicdiagramofHSPSＧDDＧRRDPSＧQKDprotocol

　　该协议的具体流程如下:

１)HSPS脉冲序列的制备.Alice制备L 个纠缠光子对(即休闲光子和信号光子)组成一个脉冲序列,
同时产生随机比特序列(S１,S２,,SL).一方面,Alice利用探测器D１ 探测纠缠对中的休闲光子,每探测到
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一个休闲光子,就发射一个指示信号给Bob;另一方面,Alice根据随机比特序列(S１,S２,,SL)对每个信号

光子(无论其对应的休闲光子有没有被探测到)进行相位调制(０→０,π→１),然后发送给Bob.

２)测量.Bob方的探测器根据Alice是否发来指示信号来调整其开关门时间和频率.Bob先对Alice
发送过来的信号进行DD调制,即通过一个透射率为η的IM (其中,η＝{η１,η２,,ηi},Alice每发送过来一

个长为L 的脉冲序列,就改变一下η的值);然后将接收到的脉冲序列分成两路,送入不等臂的 MZI,并对其

中一路的脉冲序列进行时长为r′的延迟,将这两路脉冲序列进行干涉;最后通过探测器D２、D３ 来测量.如

果在整个测量过程中恰好有一个光子被探测到,并且这个光子来源于没有进行任何操作的脉冲序列第i个

脉冲与进行了r′延迟的脉冲序列第j个脉冲的叠加,其中j－i＝±r′,则称此为一个成功探测事件,记录下

此叠加脉冲所对应的(i,j),并将其发送给Alice.而Bob则根据探测到信号的那个探测器来获得筛选密钥,
若是D２,Bob获得的筛选密钥为０;若是D３,Bob获得的筛选密钥为１.

３)Alice根据S＝SiSj 获得筛选密钥.

４)重复步骤１)~３)多次,直至获得足够多的筛选密钥,最后通过私密放大和错误协商来获得最终的安

全密钥.

２．２　密钥生成率分析

对于HSPS,信号光子的模式基本满足热光场分布[２０],即

ρμ ＝
１

Ppost(μ)
dA

１＋μ
|０›‹０|＋∑

¥

n＝１

[１－(１－ηA)n]× μn

(１＋μ)n＋１|n›‹n|{ } , (１)

式中μ 表示信号光脉冲的平均强度,dA 和ηA 分别为 Alice方探测器的暗计数率和探测效率,Ppost(μ)＝
dA

１＋μ
＋ μηA

１＋μηA
为后选择概率,|０›‹０|表示真空态,|n›‹n|表示n 光子态.

参考诱骗态QKD的方法[２２],对于平均强度为μ 的弱相干光源,其增益Qμ 和量子比特误码率Eμ 分别

为
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¥
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式中Pμ(n)＝μ
n

n!exp(－μ)为平均强度为μ 的弱相干光源脉冲中含有n 个光子的概率,Yn＝Y０＋ηn－Y０ηn

为含有n 个光子脉冲的增益,en 为含有n 个光子脉冲的错误概率,Y０为探测器暗计数与信道杂散光等造成

的系统背景噪声,ηn 为Alice发出的包含n个光子的脉冲被探测到的概率.
由于Alice发送的是长为L 的脉冲序列,令u＝L×μ 为HSPS脉冲序列的平均强度,则
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强度为u 的HSPS脉冲序列在不同透射率ηi 下的增益Qi
u 和量子比特误码率Ei

u 分别为
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式中ηAB＝tABηiηB 为Alice与Bob之间总的传输率,tAB＝１０－αs/１０(其中,α为光纤信道损失率,s为通信距

离),e０为背景光引起的错误率,eopt为系统光学校准(反馈)不完美造成旳光学错误率,则Q＝Qu(其中,Qu表

示Qi
u 在透射率为１时的值)为HSPS脉冲序列的增益,Eu(即Ei

u 在透射率为１的情况下的值)为 HSPS脉

冲序列的量子比特误码率.

Bob接收到Alice发送过来的HSPS脉冲序列后,先进行DD调制,在不同透射率ηi 下,Bob方探测器

响应的概率为

Ti＝１－(１－Y０L)∑
¥

i＝０

(１－ηiηB)ipi,i＝０,１,２,, (７)

式中ηB 为Bob端探测器的探测效率,pi为Alice发送平均强度为u 的脉冲序列中包含i个光子的概率.在

这里,假设Bob接收到的多光子信号中有且只有一个光子被探测器探测到,这样就可以得到Bob接收到的

多光子信号中有且只有一个光子被探测器探测到的最小概率:
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　　结合文献[１０]和(８)式,HSPSＧDDＧRRDPSＧQKD协议的密钥生成率为
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式中Q 为总增益;h(Eu)＝－EulbEu－(１－Eu)lb(１－Eu)为信息熵;f 为纠错效率;vth＜(L－１)/２且为

整数;esrc为一常数,它与每个脉冲序列里的光子数目超过vth的概率有关,即

esrc＝１－∑
vth

n＝０
pn ＝１－

dA(１＋uηB)
dA(１＋uηB)＋uηB(１＋u)＋∑
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n＝１

[１－(１－ηB)n](１＋uηB)un

(１＋u)n[dA(１＋uηB)＋uηB(１＋u)]{ } .(１０)

３　仿真结果与分析
为了方便分析,假定Bob接收到的信号中光子数超过１０个的概率为０,即(８)式中n 的取值在０~１０之

间,Bob方的IM透射率为η＝{１,０．８,０．６}.根据以上密钥生成率分析,将本协议性能和文献[１４]进行比较,
并与经典的诱骗态BB８４协议[２２]在不同系统错误率下的性能进行比较.主要仿真参数如表１所示.

表１ 仿真参数

Table１ Parametersforsimulation

Parameter dA/counts ηA ηB eopt f α/(dBkm－１)

Value １０－９ １９％ １９％ １．５％ １．１６ ０．２

　　图２所示为 HSPSＧDDＧRRDPSＧQKD协议在不同L 下的密钥生成率随传输距离变化的曲线.由图２
可以看出,随着L 的增大,其密钥生成率和最远传输距离都相应减小.当L＝１６时,该协议的最远传输

距离达３０４km;而当L＝１２８时,该协议的最远传输距离仅为２８４km.当传输距离大于５０km后,L＝１６
时该协议的密钥生成率是L＝１２８时的３倍以上.图３是当L 分别为１６、６４、１２８时,HSPSＧDDＧRRDPSＧ

０５２７００２Ｇ４



光　　　学　　　学　　　报

QKD协议和 WCSＧDDＧRRDPSＧQKD协议[１４]的密钥生成率随传输距离变化的曲线.由图３可知,当

L＝１６时,HSPSＧDDＧRRDPSＧQKD协议的性能远比 WCSＧDDＧRRDPSＧQKD协议的好,并且前者的最远传

输距离比后者的多了９６km;在L＝６４的条件下,当传输距离小于１００km时,HSPSＧDDＧRRDPSＧQKD协

议的性能与 WCSＧDDＧRRDPSＧQKD协议的相近,但当传输距离大于１００km时,HSPSＧDDＧRRDPSＧQKD
协议的性能要远比 WCSＧDDＧRRDPSＧQKD协议的好;当L＝１２８时,WCSＧDDＧRRDPSＧQKD协议的性能比

HSPSＧDDＧRRDPSＧQKD协议的好.图４是当eopt分别为１．５％和９．５％时,HSPSＧDDＧRRDPSＧQKD协议和

诱骗态BB８４协议的密钥生成率随传输距离变化的曲线.由图４可知,当eopt较小时,诱骗态BB８４协议的

性能优于 HSPSＧDDＧRRDPSＧQKD协议的;但是当eopt较大时,HSPSＧDDＧRRDPSＧQKD协议的性能远远好

于诱骗态BB８４协议的,且前者的密钥生成率比后者的高一个数量级以上.

图２ L 不同时 HSPSＧDDＧRRDPSＧQKD协议的性能比较

Fig．２ PerformancecomparisonofHSPSＧDDＧRRDPSＧQKDRRDPSprotocolunderdifferentL

图３ L 不同时 HSPSＧDDＧRRDPSＧQKD协议和 WCSＧDDＧRRDPSＧQKD协议的性能比较

Fig．３ PerformancecomparisonbetweenHSPSＧDDＧRRDPSＧQKDprotocolandWCSＧDDＧRRDPSＧQKDprotocolunderdifferentL

图４eopt不同时 HSPSＧDDＧRRDPSＧQKD协议和诱骗态BB８４协议的性能比较．(a)eopt＝１．５％;(b)eopt＝９．５％
Fig．４ PerformancecomparisonbetweenHSPSＧDDＧRRDPSＧQKDprotocolanddecoystateBB８４protocolunderdifferenteopt敭

 a eopt＝１敭５％  b eopt＝９敭５％

０５２７００２Ｇ５



光　　　学　　　学　　　报

４　结　　论
提出了 HSPSＧDDＧRRDPSＧQKD新协议.L 不同时,HSPSＧDDＧRRDPSＧQKD协议的性能不相同.当

L 从１６增大到１２８时,其最远传输距离缩短了２０km,密钥生成率也相应地降低.与原来的 WCSＧDDＧ
RRDPSＧQKD协议相比,HSPSＧDDＧRRDPSＧQKD协议更适合L 较小的情况,当L＝１６时,其最远传输距

离比 WCSＧDDＧRRDPSＧQKD协议的长９６km,相应的密钥生成率提升了近一个数量级.该协议保持了原

始RRDPSＧQKD协议的优势,即具有较大的比特错误容忍度.当eopt为９．５％时,该协议的性能比诱骗态

BB８４协议的好,其密钥生成率较后者提升了近两个数量级,最远传输距离较后者长６４km.该协议的仿

真结果是最优化后的极限数值,在实际实验中要考虑更多的实际问题.考虑到该协议在现有技术下比较

容易实现,HSPSＧDDＧRRDPSＧQKD协议在今后量子密钥的实用中仍具有重要的应用价值与发展前景.
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