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摘要　针对目前保密放大方案存在的随机种子使用量大的问题,提出了一种基于模块化广义Trevisan随机提取器

结构的量子密钥分配(QKD)保密放大的设计方案,并借助量子边信息分析理论,给出了该方案的安全性证明.结

果表明,该方案不仅能够抵抗量子攻击,而且能有效节约随机种子,实现可扩展的高效保密放大.
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１　引　　言
量子密钥分配(QKD)是一种能够通过公开信道,在合法的通信双方Alice和Bob之间进行无条件安全

密钥协同,从而获得一致秘密信息的方式[１Ｇ２],它的安全性基于量子力学的基本原理.QKD主要包括量子信

号传输阶段和后处理阶段.量子信号传输阶段主要包括Alice和Bob之间进行的量子态发送、传输和测量

的过程.后处理阶段主要包括基码和误码估计、密钥协商、错误校验及保密放大等过程[３Ｇ６].后处理阶段是

在可信的经典信道中进行的,攻击者只能窃听,但不能篡改其中的内容.由于在整个QKD过程中,Alice和

Bob相互通信的信息在一定程度上反映了密钥的性质,泄露了密钥的部分信息,因此在密钥协商与错误校验

之后,需通过保密放大将这些泄露的信息去除.保密放大的主要目标是压缩冗余信息,从部分安全的密钥中

提取出具有更高安全性的密钥[７].

０２２７００２Ｇ１



光　　　学　　　学　　　报

对于QKD的保密放大过程,公开的函数结构和相关信息都会对最终安全密钥的生成产生影响[８].目

前常用的是普适类哈希函数[９],通信双方各有一个相同的可公开的哈希函数集,在进行保密放大的过程中,
通过公开信道的通信,双方随机选取一个相同的哈希函数,将其作用到纠错后的密钥,从而获得最终的安全

密钥.在保密放大过程中,需要一串随机数作为种子,以从哈希函数集中选取所需的哈希函数.然而,在目

前的保密放大方案中,用于选取哈希函数的随机种子往往比输出密钥长,这既造成了资源的浪费,也会在一

定程度上对QKD的安全性产生影响.因此,基于普适类哈希函数的保密放大存在真随机资源使用量大的

缺点[１０].同时,攻击者可能拥有量子攻击能力.因此,设计能够抵抗量子攻击、并且对随机种子需求量少的

高效保密放大方案,对提高QKD的安全性和实现效率都十分重要.
不同于基于普适类哈希函数的保密放大,本文将随机数提取器技术应用到QKD后处理环节中.随机

数提取器是一类常用的从伪随机源中提取真随机数的工具.在各种随机数提取器结构中,基于纠错编码和

伪随机数生成器理论的Trevisan随机提取结构是一类典型的强随机数提取器[１１],其具有随机种子使用量

少、能抵抗量子攻击等特点[１２].强提取器的性质保证了Trevisan结构在提取过程中使用的随机种子与最终

的输出序列是相互独立的,即种子可以重复使用.本文针对目前QKD后处理的保密放大环节中真随机资

源使用量大的问题,利用Trevisan随机提取结构的构造思想,设计了广义Trevisan随机提取结构.该结构

是抗量子攻击的、广义的、模块化的模型,可作为QKD的保密放大环节,其最大的特点是能有效减少真随机

资源(种子)的使用量,并且能够保证保密放大环节在量子边信息下的安全性.基于上述对QKD保密放大

环节的研究,综合考虑了实现效率和随机种子使用量,本文选用普适类哈希函数作为子提取模块,结合种子

伪随机扩展算法,设计了一种基于广义Trevisan随机提取结构模型的高效短种子QKD保密放大方案.在

输入长度为n 的情况下,其计算复杂度为O(nlbn),种子使用量为O(lbn),并在量子边信息分析理论[１３]下

对该方案的安全性进行了全面分析.

２　基础知识
QKD的后处理环节在安全密钥的生成过程中是十分重要的,主要包括基码和误码估计、密钥协商、错误

校验及保密放大过程[７],如图１所示.

图１ QKD后处理过程的流程图

Fig．１ FlowchartofpostＧprocessingprocedureinQKD

　　本文重点研究后处理环节中的保密放大部分,对于量子信号传输阶段以及基码和误码估计等不作重点

讨论.

２．１　保密放大

由于在纠错过程中,通信双方相互通信的信息在一定程度上泄露了密钥的信息量,因此在提取安全密钥

时需要将这些泄露的信息量去掉[１４Ｇ１５].保密放大就是通过压缩冗余信息,使得通信双方最终获得一致的安

全密钥.
目前主要利用基于Toeplitz矩阵[１６Ｇ１７]、模算术[１３]及有限域乘法[１５,１７]的普适类哈希函数[１４Ｇ１５]来实现保密

放大.通常情况下,保密放大过程是在纠错过程之后进行的,但是也可以在一次一密加密过程之后进行,即
直接使用纠错后的密钥来对需要传送的信息进行一次一密加密,之后再进行保密放大[１８].

２．２　Trevisan随机提取结构

通常利用小熵来衡量从伪随机源中提取的最大真随机数.对于随机变量X,其概率P 的取值空间为

χ,则其小熵为 Hmin(X)＝－lb[maxP(x),x∈χ].当随机变量X 呈均匀分布时,其熵达到最大.在实际

情况中,由于随机源可能存在一定的信息泄露,其相应的随机变量的熵不能达到所在空间的最大熵,而随机

源能够达到的最大熵就是小熵.
利用随机数提取器可以从伪随机源中提取真随机数.对于一个(k,ε)提取器(０≤k≤n,提取器偏差
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ε≥０),当其输入的伪随机源的小熵不小于k 时,其输出序列与真随机数之间的统计距离不大于ε.当输出

序列与随机种子之间相互独立时,即种子可以重复使用,则称之为强提取器.２０００年,Trevisan[１１]提出利用

NisanＧWigderson伪随机数生成器[１９]和一类纠错编码(可列可解码)构造随机数提取器,证明了在弱随机资

源具有足够大的小熵[２０]情况下,随机挑选此类纠错编码一个输出位置的比特,该比特是接近真随机的.在

Trevisan随机提取结构中,随机种子就是用来确定纠错编码输出位置的.因此,如果输出比特链的编码长度

为L′＝poly(L),则只需要长度为lbL′的种子,其中L 为输入的伪随机源的长度.相比其他提取器,

Trevisan随机提取结构需要的种子长度相对较短.
同时,Trevisan也利用其提出的一比特提取器构造了一类多比特提取器,证明了在伪随机源的小熵满足

一定条件的情况下,１bit级联产生的多比特输出是接近真随机的[１１].为了使用更少的种子,Trevisan在构

造多比特提取器时利用了Nisan等[１９]提出的交集结构.其基本思想是将最初的随机种子分成若干个有一

定重叠的集合,如果重叠度不是很大,那么级联产生的多比特输出之间的相关性较小,利用最初弱随机资源

的随机性便可将这些相关性消除.这种将种子分成一些小集合交集的方法经Ran等[２１]改进后,拥有了更好

的性质,此类方法统称为弱设计,即

定义１[２１]:如果一个集合族S１,􀆺,Sm⊂{１,􀆺,D},且当i＝１,􀆺,m 时,Si ＝t,∑
i－１

j＝１
２ Sj∩Si ≤rm,

则该集合族称为(t,r)弱设计.其中r为种子弱设计的重叠度,m 为比特数,D 为整数.
结合弱设计,Trevisan随机提取结构可以描述为如下定义２.
定义２[２２]:对于一个种子长度为t的一比特提取器C:{０,１}n×{０,１}t→{０,１},以及一个(t,r)弱设计,

定义m 比特提取器为ExtC(x,y)＝C(x,yS１
)􀆺C(x,ySm

),其中x、y 为序列,ySi 为序列y 中由Si 集合确

定的位置的比特.Trevisan提取器结构框图如图２所示.

图２ Trevisan提取器结构框图

Fig．２ BlockdiagramofTrevisan sextractorconstruction

　　Trevisan提取器之所以引起广泛兴趣,主要有三个原因.第一,其能抗量子攻击.在Konig等[２３]证明

的基础上,De等[１２]给出了Trevisan结构在量子边信息下的安全性参数,即Trevisan结构为量子边信息下

的[k＋rm＋lb(１/ε),３mε]强提取器,这说明当输入伪随机源在量子边信息下的条件小熵不小于k＋rm＋

lb(１/ε)时,Trevisan提取器的输出与真随机数之间的统计距离不大于３mε,且输出独立于随机种子和量子

边信息.第二,Trevisan随机提取结构的真随机种子使用量很少,在实际应用过程中能较好地节约资源.第

三,Trevisan随机提取结构为强提取器,其种子和输出比特之间是相互独立的,即种子可以重复使用,此性质

保证了其应用在QKD保密放大环节的可行性.基于Trevisan随机提取结构的上述优点,本文将其模块化,
给出基于广义Trevisan随机提取结构的保密放大模型,并分析其在量子边信息分析理论下的安全性.

３　基于广义Trevisan随机提取结构的保密放大模型
QKD保密放大环节的重点是去除攻击者拥有的关于密钥的信息量.一般以普适类哈希函数作为密钥,

使哈希函数的输出长度小于攻击者的不确定度.对于利用哈希函数进行保密放大的方法,通信双方需要共

０２２７００２Ｇ３
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享一个随机值以从哈希函数族中选取本次通信使用的哈希函数,并且此随机值是可以在公开信道中传输的.
设经过纠错后通信双方得到长度为nbit的密钥,经过计算,其最终的安全密钥长度为mbit,那么实现保密

放大一般需要随机选取一个m×n 维的二进制矩阵,将纠错后的密钥与该矩阵作用后得到长度为mbit的

安全密钥.但在实际应用中,每进行一次保密放大,就需要在公共信道中传输(m×n)bit的数据(称为种

子),不利于大量数据处理.Toeplitz矩阵[９Ｇ１０]的运用使得仅需要(n＋m－１)bit随机数便可描述矩阵,但公

共传输的随机数据依然大于最终的密钥生成量.通信双方公开传输的信息越多,保密放大过程的信息泄露

就会越多.因此,减少保密放大过程中公开传输的随机数据是至关重要的.
由前面的分析可知,Trevisan随机提取结构是一类强提取器,种子使用量仅为输入序列长度的多重对

数,并且种子与输出值之间相互独立,种子可以重复利用.因此,利用Trevisan提取结构作用通信双方经密

钥协商后的值,在减少种子使用量的同时,可以有效压缩密钥的冗余信息,获得最终安全密钥;其强提取器的

性质也保证了种子可以在可信的公开信道中传输.在QKD的整个过程中,攻击者可能拥有量子攻击能力,
因此在量子边信息下考虑最终密钥的安全性是必要的,具有抗量子攻击特性的Trevisan结构很好地解决了

这个问题.
与普适类哈希函数不同,Trevisan随机提取结构的输出是由若干个一比特提取器级联组成的,且每比

特输出都是随机的.更关键的是,它的构造方法决定了其输出长度都小于伪随机源的条件小熵,这也保证了

最后提取得到的密钥的安全性.
基于Trevisan随机提取结构的优势及其在量子边信息分析理论下的安全性结论,将Trevisan随机提取

结构模块化后推广到更一般的情况,并运用到QKD的保密放大环节;设计一种基于广义Trevisan随机提取

结构的保密放大模型,并给出其在量子边信息下的安全性证明.

３．１　基于广义Trevisan随机提取结构的保密放大模型

由２．２节中的分析可知,Trevisan随机提取结构的输入分为伪随机源和经弱设计处理后的种子.弱设

计将初始的随机种子扩展到多个种子集合,每个集合之间存在一定的重叠度,从而使种子的总长度满足提取

器的使用要求.Trevisan结构在每一次提取过程中,每个一比特提取器均输入相同的伪随机源和经弱设计

处理后的不同种子集合,然后将其输出的１bit级联,得到最后的随机数.
基于Trevisan结构的构造思想,将Trevisan随机提取结构模块化,对各个部分给出更广义的定义.模

块化的Trevisan结构可以分为种子预处理模块和子提取模块两部分.初始随机种子经过种子预处理模块

的作用后,将其输入到子提取模块中,最终获得随机数.由于Trevisan结构为强提取器,其种子独立于输出

的随机数,因此,在QKD的后处理过程中,通信双方可以通过公开可信信道传输随机种子.通信双方首先

共享一串较短的随机种子,然后将种子和纠错后的密钥输入到广义Trevisan随机提取结构中,得到最终安

全密钥.基于广义Trevisan随机提取结构的QKD保密放大模型如图３所示.

图３ 基于广义Trevisan随机提取结构的保密放大模型

Fig．３ ModelforprivacyamplificationbasedongeneralizedTrevisan srandomnessextractorconstruction

　　图３中的保密放大模型具体描述如下.
模型１:１)Alice和Bob经过量子信号传输、基数和参数估计、密钥协商及错误校验过程,获得相同的密
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钥X;２)Alice和Bob计算出欲提取的安全信息量 m,并通过可信信道共享一串长为 D 的随机种子Y;

３)Alice和Bob利用种子预处理模块T 处理共享的随机种子Y,从而得到v 个种子集合Si,i＝１,􀆺,v;

４)Alice和Bob选择相同的子提取模块,将密钥X 和种子集合Si 输入到子提取模块中,每次更换一个Si,经
过v 次作用,最终得到m 的安全密钥Z＝C(X,S１)􀆺C(X,Sv).

在上述模型１中,初始随机种子Y 的长度D 是由通信双方使用的子提取模块的种子长度、种子预处理

模块以及保密放大最终产生的安全密钥长度共同决定的.
以原始的Trevisan结构为例,其种子预处理模块为弱设计结构,子提取模块为一比特提取器.原始

Trevisan结构的本质是先利用可列可解码[２４]对输入比特进行编码,然后从编码序列中随机选取１bit,因此

在输入伪随机源具有一定小熵的条件下,选取的１bit是接近真随机的.利用Alice和Bob通过可信信道共

享的一串随机种子,可从编码序列中随机选取输出比特.因此,如果n 为经纠错后的密钥长度,经可列可解

码编码后的密钥长度为n′＝poly(n),那么仅需要长为lbn′的随机值即可完成选取,即在公共信道中传输的

随机种子仅为输入值的多重对数.由Ran等[２１]的研究可知,在一般情况下,当弱设计的重叠度r＝２e时,

d＝t２;当 r ＝１ 时,d ＝at２,其 中 e 为 自 然 底 数,t 为 一 比 特 提 取 器 所 需 种 子 长 度,a ＝
lb(m－２e)－lb(t－２e)
lb(２e)－lb(２e－１)

é

ë
êê

ù

û
úú.而最终安全密钥长度则由在保密放大步骤前对信道的估计以及密钥协商步骤

中泄露的比特数决定.因此,如果使用弱设计和一比特提取器构造保密放大方案,其随机种子的使用量约为

D＝O(t２lbm)≈O(lb３n).目前QKD协议的后处理环节多用哈希函数,但哈希函数有随机种子使用量大

[约为O(n)]的缺点[１０Ｇ１１].显然,当处理数据的长度n 较大时,Trevisan随机提取结构的真随机种子使用量

远小于哈希函数,即O(lb３n)＜O(n).因此,基于广义Trevisan随机提取结构的QKD保密放大模型的保

密放大方案可以有效减少通信双方随机种子的使用量.

３．２　安全性分析

２００５年,Renner[２０]提出了基于量子信息论的QKD安全证明思想,并给出两个安全参数εcor(一致性参

数)和εsec(保密性参数).保密性参数εsec是描述QKD最终的安全密钥至少以１－εsec的概率与无量子攻击

条件下的密钥是相同的,即经保密放大后通信双方的安全密钥Z 与真随机数UZ 之间的统计距离满足

ρZE －UZ 􀱋ρE ≤εsec, (１)
式中ρE 是攻击者Eve拥有的量子系统,ρZE是Z 和ρE 的经典Ｇ量子态(cqＧ态),UZ 是关于Z 所有取值的单位

矩阵.
与普适类哈希函数不同,Trevisan随机提取结构的安全性证明最早是基于纠错编码和伪随机数生成器

理论给出的,后来考虑到量子边信息的影响,De等[１２]给出了其抗量子攻击的安全性证明.由于在QKD的

整个过程中,攻击者可能拥有量子攻击能力,因此对于基于广义Trevisan随机提取结构的QKD保密放大模

型来说,需要在量子边信息下讨论其安全性.
结合原始 Trevisan随机提取结构在量子边信息分析理论下的安全性结论可知[８],对于基于广义

Trevisan随机提取结构的QKD保密放大模型,如果经种子预处理后的种子集合之间的相关性不大,则当输

入伪随机源具有足够大的小熵时,输出序列以很大的概率接近真随机数.基于上述分析,给出基于广义

Trevisan随机提取结构的QKD保密放大模型在量子边信息下的安全性分析.
首先给出如下引理１[２３].
引理１:考虑一个cccqＧ态ρXVWQ,其中ρ表示系统的量子态,Q 表示量子系统,V、W、X 表示经典系统,

ρXV＝ρX􀱋ρV 并且VW↔X↔Q形成一个马尔科夫链,那么

Hmin(X VWQ)≥Hmin(X Q)－H０(W), (２)
式中 Hmin表示小熵,H０(W)＝lbsupp(PW),supp(PW)＝{w:P[W＝w]＞０}.同时,以不小于１－ε的

概率有

Hmin(X V＝v,W ＝w,Q)≥Hmin(X Q)－H０(W)－lb(１/ε). (３)

　　结合引理１以及Trevisan结构的相关结论,可得模型１的安全性参数,即
定理２:设模型１中子提取模块C(x,y)为量子边信息下的(k,ε)强提取器,其输出长度为l.Y 经种子
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预处理模块后得到种子集合Si(i＝１,􀆺,ν),设 H０(T)＝max[I(Si;S１,􀆺Si－１,Si＋１,􀆺,Sν)],则广义

Trevisan随机提取结构构成一个量子边信息下的[k＋lν＋H０(T)＋lb(１/ε),２νε]强提取器.
由模型１可知

Z＝C(x,S１)􀆺C(x,Sm), (４)
设

ρ
(i)＝ρ􀱋ν－i

U{０,１}l 􀱋ρY 􀱋ρziQ, (５)

zi＝C(x,S１)􀆺C(x,Si), (６)
则

ρ
(０)＝ρ􀱋ν

U{０,１}l 􀱋ρY 􀱋ρQ, (７)

ρ
(ν)＝ρY 􀱋ρZQ. (８)

由三角不等式可得

ρ
(ν)－ρ

(０) ＝ ∑
ν－１

i＝０
ρ
(i＋１)－ρ

(i) ≤∑
ν－１

i＝０
ρ
(i＋１)－ρ

(i) ＝

∑
ν－１

i＝０
ρC(x,Si＋１)ziYQ －ρU{０,１}l 􀱋ρUY 􀱋ρziQ , (９)

设

α＝ ρC(x,Si＋１)WQ －ρU{０,１}l 􀱋ρUY 􀱋ρWQ , (１０)
则有

α＝ E
W←PW

ρC(x,Si＋１)W＝w,Q －ρU{０,１}l 􀱋ρUY 􀱋ρW＝w,Q , (１１)

式中W 代表S１,􀆺,Si,Si＋２,􀆺,Sν和zi中与C(x,Si＋１)相关的信息.因为 H０(W)≤H０(zi)＋H０(T)≤
lν＋H０(T),由引理１可知,以不少于１－ε的概率满足

Hmin(X W ＝w,Q)≥k. (１２)
又因为C(x,y)为量子边信息下的(k,ε)强提取器,所以对于任意的W,有

ρC(x,Si＋１)W＝w,Q －ρU{０,１}l 􀱋ρUY 􀱋ρW＝w,Q ≤ε, (１３)
故α≤２ε,进而可得

ρ
(ν)－ρ

(０) ≤２νε. (１４)

　　由定理１可知,当输入伪随机源的条件小熵不小于k＋lν＋H０(T)＋lb(１/ε)时,输出序列以很大的概

率接近真随机数.因此基于模型１的QKD处理后的保密性参数εsec满足定理３.
定理３:如果基于广义Trevisan随机提取结构的QKD保密放大模型(模型１)构成一个量子边信息下

的(k,ε)强提取器,则其保密性参数εsec＝ε.
假设基于广义Trevisan随机提取结构的QKD保密放大模型构成一个量子边信息下的(k,ε)强提取器,

则当经纠错后的密钥满足 Hmin(X E)ρ≥k时,最终密钥满足

ρExt(X,Y)YE －ρUm 􀱋ρY 􀱋ρE ≤ε, (１５)
即保密性参数εsec＝ε.

由定理２可知,如果将原始的Trevisan随机提取结构用于模型１中,其保密性参数εsec＝３mε,其中ε
为１bit提取的参数.

在保密放大过程中,如果采用广义Trevisan随机提取结构,则在随机种子公开和攻击者拥有量子边信

息的条件下,安全密钥的信息熵满足如下定理４.
定理４:设经过基于广义Trevisan随机提取结构的QKD保密放大过程后的密钥为Z＝Ext(X,Y),Z∈

{０,１}m,且其保密性参数为εsec,则安全密钥Z 的条件信息熵满足H(Z QY)≥m－m εsec－O(εsec).
由定理３可知,当 Hmin(X E)ρ≥k时,有

ρExt(X,Y)YE －ρUm 􀱋ρY 􀱋ρE ≤εsec, (１６)

则以不小于１－ εsec的概率有
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ρExt(X,Y＝y)YE －ρUm 􀱋ρY＝y 􀱋ρE ≤ εsec, (１７)
因此 H(Z QY＝y)≥m－O(εsec).故

H(Z QY)≥m－m εsec －O(εsec). (１８)

　　设I(A;B)为A 与B 之间的互信息,根据互信息的定义,有
I(Z;QY)＝H(Z)－H(Z QY), (１９)

式中 H(Z)＝m.由定理４可得

I(Z;QY)≤m εsec ＋O(εsec), (２０)

式中I(Z;QY)即为经保密放大后攻击者可以获取的信息量,m εsec＋O(εsec)为其窃取信息量的上限.

４　高效短种子QKD保密放大方案设计及其安全性分析
在实际应用过程中,模型１的种子预处理模块和子提取模块不限于弱设计结构和一比特提取器.模型

１不仅仅是一种算法,更是一种广义的保密放大构造方法.考虑保密放大的实现效率、随机种子的使用量等

因素,通信双方可以利用不同的算法来实现保密放大.
经过第３节的分析可知,将基于弱设计和一比特提取器的Trevisan随机提取结构用于QKD的保密放

大环节可以有效减少随机种子的使用量.然而在实际应用中,随机种子的获得往往较为困难,为了提高

QKD系统的安全性,通信双方希望尽可能减少在公开信道上的信息交流,因此,更大程度地降低保密放大种

子的使用量是必要的.同时,实际QKD的效率往往受限于后处理过程,因此在基于广义Trevisan随机提取

结构的保密放大模型中,降低子提取模块的计算复杂度、提高输出速率是必要的.

４．１　种子的伪随机扩展

弱设计是目前Trevisan随机提取结构中最常使用的种子处理结构,其参数t由使用的一比特提取器决

定,重叠度r由不同一比特提取器种子集合的交集确定.尽管使用了Nisan和 Wigderson的种子处理方法,
在一定程度上缩短了种子的长度,但是由于Trevisan结构要求每个一比特提取器输入种子之间的相关性尽

量小,因此不同种子之间的重叠度也必须减小,而缩小重叠度必然导致初始随机种子长度的增加.提取结构

输入种子的长度与t成正比、与r成反比,要实现接近完美的重叠度(r＝１),不仅会使初始随机种子的使用

量大幅度增加,而且会使相应的弱设计结构变得较为复杂[２２].
伪随机变换具有变换前后输入与输出之间相关性很小的特点,如果使用安全高效的伪随机变换对预

置的短随机种子进行扩展处理得到更长的伪随机种子,再将扩展后的种子分组应用于一比特提取器,则
既可以满足提取器的需要,又可以有效减少初始随机种子的需求量,同时也能够提高安全性.在实际应

用中,为了提高种子预处理模块的工作效率,选用功耗低的轻量级分组密码算法来对初始随机种子进行

伪随机扩展.
设f(x)为一个轻量级分组密码,分组长度为T,密钥长度为K,预置的随机种子长度为D,随机提取结

构的输出长度为m,则具体的种子扩展算法如下,记为算法１,即

第一步:将长度为D 的真随机种子分为m１＝⌊D/t」组,每组长为t(t为子提取模块所需种子长度),记
为y１,􀆺,ym１

,作为种子输入子提取模块.
第二步:使用完预制的D 真随机种子后,利用轻量级分组密码算法f(x)对随机种子进行扩展,将D 真

随机种子分成l′＝「D/t⌉组,每组长为T,记为y′１,􀆺,y′l′,不足的采用随机数挪用的方法来进行尾分组处

理,利用密钥 K 分别对每组进行加密,加密后的种子集合为f(y′１,K),􀆺,f(y′l′,K),f２(y′１,K),􀆺,

f２(yl′,K)􀆺.
第三步:利用轻量级分组密码将算法加密后的伪随机种子分组(每组长为t)用于随机提取结构,提取

(mＧm１)bit随机数后,更换密码算法的密钥,重复第二步,继续对随机种子进行扩展,用于后续随机数的提

取.
利用上述伪随机扩展算法,避免了弱设计结构中的比特重用问题.相比之下,要使弱设计的重叠度达到

１,初始随机种子的长度D＝O(t２lbm)≈O(lb３n).而在种子伪随机扩展处理过程中,当加密算法保证足够
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的安全性时,预置的随机种子长度甚至可以减小到子提取模块的种子需求量,一般仅需要 D＝O(t)≈
O(lbn).

４．２　高效短种子保密放大方案

一比特提取器的子提取模块存在计算复杂度相对较大的缺点,并受限于１bit输出结构,提取速率较慢.
虽然 Mauerer等[２２]通过替换基于纠错编码的一比特提取器来提高提取速率,但依然受１bit结构自身的

限制.
首先简单介绍普适类哈希函数.
定义３[２５]:普适类 哈 希 函 数 族 H 是 从 集 合 A 到 集 合B 的 映 射,如 果 对 于 任 意 的 x≠y∈A,

Ph∈H{h(x)＝h(y)}≤１/B ,则哈希函数族 H 称为普适类哈希函数族,其中 B 表示集合B 中元素的

数目.
在保密放大过程中,随机种子需要公开,且一般情况下用来构造Toeplitz矩阵的随机种子比最终输出值

要长,因此需要种子可以重复使用,即要求普适类哈希函数族为强提取器.
定理５[２５]:设 H＝{h１,h２,􀆺,h２D}为从{０,１}n 映射到{０,１}s 的普适类哈希函数族,G 为{０,１}n 上的

概率分布,且 Hmin(G)≥k,则对于g∈G,hy∈H(y∈UD),hy(g)与y 的级联和Um＋D之间的统计距离不大

于ε＝２(s－k)/２,即此过程形成了一个[k,２(s－k)/２]强提取器.
由定理５可知,用于构造Toeplitz矩阵的随机种子在QKD保密放大环节可以重复使用.由于Toeplitz

哈希函数的计算复杂度相对较低,且输出长度不局限于１bit结构,因此这里使用Toeplitz哈希函数作为子

提取模块,同时结合算法１扩展后的种子集合,给出基于模型１的高效短种子保密放大方案１,如图４所示.

图４ 高效短种子保密放大方案示意图

Fig．４ Schematicdiagramofhighlyefficientprivacyamplificationwithlessrandomseeds

　　方案１具体如下.
第一步:Alice和Bob经过量子信号传输、对基、参数估计、密钥协商和错误校验过程,获得相同的密钥X.
第二步:Alice和Bob计算出欲提取的安全信息量m,并通过可信信道共享一串长度为D 的随机值Y.
第三步:Alice和Bob利用伪随机扩展算法(算法１)将长度为D 的随机值进行扩展,得到扩展后长度为

d 的种子.
第四步:利用扩展后的种子构造Toeplitz矩阵,设哈希函数的输出长度为s,则共需构造l＝(m/s)个

Toeplitz矩阵Ai(i＝１,􀆺,l),每个矩阵构造需要(n＋sＧ１)个扩展后的种子.
第五步:利用已构造的l个Toeplitz矩阵与初始数据相互作用,最终获得安全密钥.
由算法１的分析可知,方案１所用的种子经伪随机扩展方法获得,因此仅需要D＝O(t)≈O(lbn).方

案１需要进行l次Toeplitz矩阵的乘法运算,使用快速傅里叶变换可将方案１计算复杂度降低到O(nlbn).

４．３　高效短种子保密放大方案的安全性分析

Bertar等[１３]结合算子空间理论,给出了提取器在量子边信息下的相关结论,即

定理６[１３]:设C:{０,１}n×{０,１}t→{０,１}l 为(k,ε)强提取器,则C 为量子边信息下的[k＋lb(２/ε),

c ２l ２ε]强提取器,其中c为参数.
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由定理５和定理６可知,从{０,１}n 映射到{０,１}s 的普适类哈希函数族H＝{h１,h２,􀆺,h２D}构成一个量

子边信息下的[k＋lb(２/ε),c ２(３s－k)/２＋１]强提取器.
基于定理２、定理５以及定理６,可得如下定理７.
定理７:设H＝{h１,h２,􀆺,h２D}为从{０,１}n 映射到{０,１}s 的普适类哈希函数族,种子伪随机扩展所用

的变换为f(x),则方案１中的保密放大过程E(x,D)＝hS１
􀆺hSl

(S１,􀆺,Sl 为经伪随机扩展后的种子集

合)构成了一个量子边信息下的{k＋m＋K＋２lb(２/ε),l􀅰[c ２(３s－k)/２＋１＋２(s－k)/２]}强提取器,其中K 为算

法１中所用轻量级分组密码算法的密钥长度.

由定理７可知,方案１的保密性参数为εsec＝l􀅰[c ２(３s－k)/２＋１＋２(s－k)/２].相比于一般的基于普适类哈

希函数的保密放大,方案１在节约随机种子使用量方面有一定的优势,结果见表１.
表１ 保密放大相关结果比较

Table１ Comparisonamongprivacyamplificationresults

Structure Complexity Seedlength Secrecy

TwoＧuniversalhashfunction O(nlbn) O(n) O(２mε)
Trevisan’sconstruction poly(n) O(lb３n) O(mε)

Scheme１ O(nlbn) O(lbn) O(２mε)

　　分析结果表明,方案１不仅能够抵抗量子攻击,而且能节约随机种子、实现可扩展的高效保密放大.

５　结　　论
通过对现有保密放大方案优缺点的深入研究,针对目前存在的随机种子使用量大的问题,将Trevisan

随机提取结构模块化,并应用到QKD的保密放大环节.提出了一种新型的、可扩展的基于广义Trevisan随

机提取结构的QKD后处理模型,有效减少了保密放大环节中真随机数的使用量.建立了保密放大方案保

密性参数与随机提取结构安全参数之间的关系,给出了经保密放大模型作用后攻击者窃取信息量的上界.
基于提出的保密放大模型,综合考虑实现效率和随机种子的使用量,结合普适类哈希函数和种子伪随机扩展

思想,利用轻量级分组密码算法扩展随机种子,设计了一种能够抵抗量子攻击的高效短种子QKD保密放大

方案.在输入长度为n 的情况下,其计算复杂度为O(nlbn),种子使用量为O(lbn).
基于广义Trevisan随机提取结构的保密放大模型是一种模块化的、可扩展的、灵活的模型,在实际应用

中,针对不同的需求,可以选择不同的模块算法,从而达到更好的保密放大效果.
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