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联合变换相关器光学多图像并行加密系统
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摘要　光学加密系统的稳健性直接决定其密文在存储和传输过程中的抗干扰能力,并且通常从密文抗裁剪和抗噪

声干扰两方面来衡量.针对联合变换相关器光学并行加密系统的多图并行加密和任意图像再现的功能特点,仿真

并分析其稳健性.结果表明,当密文面积受到５０％裁剪时,各通道图像解密效果明显降低,部分解密图像与原始图

像的相关系数(CC)低至０．２左右.分析其原因并对联合功率谱分布进行优化.仿真结果表明,加密系统不仅稳健

性得到显著提升(当密文面积受到６０％裁剪时,各通道CC值均大于０．４９),且能保持优化前加密系统在抗噪声干

扰方面的优势.最后,搭建光学实验系统,验证了该加密系统稳健性提升方法的有效性.
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Abstract　TherobustnessofanopticalencryptionsystemdirectlydeterminestheantiＧjammingcapabilityofthe
ciphertextintheprocessofstorageandtransmission andisalwaysevaluatedintheformoftheabilityagainstnoise
andocclusionattacks敭TheparallelencryptionsystemformultiＧchannelimagesbasedonajointtransformcorrelator
canencryptthemultiＧchannelimagessimultaneouslyintoasingleciphertext andalsorecoverthearbitraryoriginal
imageswithcorrespondingkeys敭Therobustnessofthissystemissimulatedandanalyzed敭Theresultsshowthat
thedecryptioneffectofeachchannelisreducedobviouslywhentheciphertextareaiscutby５０％敭Thecorrelation
coefficient CC valuesbetweensomeoriginalanddecryptionimagesgetthelevelofabout０敭２敭Thereasonis
analyzedandthearrangementofthejointpowerspectrumisoptimized敭Thesimulationresultsshowthatnotonly
therobustnessoftheencryptionsystemissignificantlyimproved especiallywhentheciphertextareaiscutby
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６０％ theCCvaluesofallchannelsaregreaterthan０敭４９ butalsotheadvantageonresistingnoiseattackscanbe
maintained敭Finally anopticalexperimentsystemisbuilttoverifytheeffectivenessoftheproposedmethodfor
improvingtherobustnessoftheencryptionsystem敭
Keywords　imageprocessing opticalencryption robustness jointpowerspectrumoptimization multiＧchannel
images jointtransformcorrelator
OCIScodes　１００敭４９９８ ０６０敭４７８５ ０７０敭４５５０

１　引　　言
自Refregier等[１]提出双随机相位编码光学图像加密方法以来,许多新的加密方法和改进方法相继被提

出,例如基于菲涅耳变换的双随机相位编码方法[２]、基于相移数字全息的随机相位编码方法[３Ｇ４]、基于压缩感

知的光学加密方法[５Ｇ６]、量子图像加密[７Ｇ８]、基于联合变换相关器(JTC)的光学加密方法等.其中,基于JTC
的光学加密方法由于其加密系统结构简单、不需要制作复共扼密钥、密钥模板不需要精确对准、加密图像即

联合功率谱(JPS)便于记录和传输等,已成为一种具有实用性的光学加密方法.
光学多图像加密具有高存储效率的特点,在提高信息传输效率和多用户认证等方面具有重要应用前景.

因此,一些新的多图像加密方法不断被提出,主要利用波长复用[１０Ｇ１３]、相位模板旋转复用[１４Ｇ１５]、偏振复用[１６]、
多孔径复用[１７]、离散余弦和非线性分数梅林变换[１８]等进行多图像加密.为简化加密系统结构、减少复用过

程中元器件的机械运动,前期设计了一种JTC光学多图像并行加密系统[１９],利用相位调制技术单步完成了

多图像并行加密,并在解密阶段借助不同密钥组合实现了任意加密图像的再现.
光学加密系统的稳健性分析是评估该系统抗干扰能力的重要环节[２０Ｇ２１].为全面评估JTC光学多图像

并行加密系统的抗干扰性能,本文从系统加、解密原理出发,仿真并分析其密文抗裁剪和抗噪声干扰两方面

的性能,查找出影响系统稳健性的关键因素,并开展JPS分布优化设计.最后通过仿真实验和光学实验证

明优化后系统稳健性提升方法的有效性.

２　JTC光学多图像并行加密系统
JTC光学多图像并行加密原理如图１(a)所示.将输入相位模板叠加在待加密图像上,置于输入面物窗

口;将作为密钥的相位模板置于输入面参考窗口一侧.加密时,经过单色平面波照明以及透镜的傅里叶变

换,在其后焦面上形成JPS,也就是密文.为实现多图并行加密和任意图像再现功能,对JTC中的所有相位

模板进行相位恢复迭代和相移处理[１９],实现频谱面上各通道JPS的区域分离,解决了多图像加密的联合功

率谱串扰问题.
解密原理如图１(b)所示.解密前,将密钥放置于输入面原位置处,位于第一块透镜的前焦面,并将密文

置于第一块透镜的后焦面.相同波长的平面波照明输入面后,经过傅里叶变换,解密光束将与密文进行叠

加,在第二块透镜的后焦面上出现对应的解密图像,从而实现任意图像再现功能.

图１ 基于JTC的光学多图像并行加密系统原理图.(a)加密阶段;(b)解密阶段

Fig．１ SchematicofparallelencryptionformultiＧchannelimagesbasedonJTC敭

 a Encryptionstep  b decryptionstep
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３　系统稳健性仿真与分析
光学加密系统稳健性通常从密文抗裁剪和噪声干扰能力两方面进行评价[２０Ｇ２１].

３．１　抗裁剪干扰性能仿真与分析

抗裁剪干扰分析通常以侧向裁剪和中间裁剪两种形式展开,基本模拟了密文传输过程中受到外来攻击

或者密文信息自然丢失等干扰情况.仿真过程中,为了定量评估解密效果,引入解密图像与原始图像的相关

系数(CC)作为评价指标[２２],即
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式中i和j分别表示在垂直和水平方向的像素位置,f 和f
－
分别表示待加密图像某像素点的灰度值和所有像

素点灰度值的平均值,I和I
－
分别表示解密图像某像素点的灰度值和所有像素点灰度值的平均值,M 和N

分别代表图像在垂直和水平方向的总像素数.
仿真过程中,激光波长选取６３２．８nm,输入面各窗口尺寸均为３５０pixel×３５０pixel,各窗口至水平坐标

轴和垂直坐标轴之间的距离均为２００pixel,透镜焦距选择４００mm.图２(a)~(c)分别为受到１０％、３０％和

５０％面积侧向裁剪后的密文信息.基于上述３组密文以及两组密钥,分别再现出图２(d)~(f)所示的解密图

像pepper以及图２(g)~(i)所示的解密图像boat.从两组图像解密效果来看,图像质量逐步变差,当５０％
密文面积受到侧向裁剪后,两组图像的CC值分别下降到０．４２和０．２１,解密图像内容难以辨别.图３(a)~(c)
分别为受到１０％、３０％和５０％中间裁剪后的密文信息.基于此密文,图３(d)~(f)所示图像的CC值分别为

０．４７、０．２５和０．２５,图３(g)~(i)所示图像的CC值分别为０．４３、０．２１和０．２１,图像解密效果很差.此外,解密

图像boat在受到３０％侧向裁剪后,CC值迅速下降到０．４,图像已经难以辨别;解密图像pepper在受到相同

密文面积裁剪后,CC值下降到０．８１,图像仍然可以辨清.造成该现象的原因是由于图２(a)~(c)中心区域

的JPS由左、右两部分组成,其中左半部分为图像boat对应的JPS,右半部分为图像pepper对应的JPS,所
以左侧裁剪会先影响图像boat的解密效果.

　　对上述仿真结果的分析发现,本文加密系统各通道JPS分布比较集中,仅占用整个密文的少部分空间,
容易造成低比例密文裁切情况下部分通道图像信息的全部丢失,稳健性有待进一步优化.

图２ 密文侧向裁剪后解密效果.(a)１０％裁剪密文;(b)３０％裁剪密文;(c)５０％裁剪密文;(d)XCC＝０．９８(１０％裁剪);

(e)XCC＝０．８１(３０％裁剪);(f)XCC＝０．４２(５０％裁剪);(g)XCC＝０．９８(１０％裁剪);

(h)XCC＝０．４(３０％裁剪);(i)XCC＝０．２１(５０％裁剪)

Fig．２ Decryptionresultsbasedonciphertextaftersideocclusion敭 a Ciphertextafter１０％occlusion 

 b ciphertextafter３０％occlusion  c ciphertextafter５０％occlusion  d XCC＝０敭９８ １０％occlusion  

 e XCC＝０敭８１ ３０％occlusion   f XCC＝０敭４２ ５０％occlusion   g XCC＝０敭９８ １０％occlusion  

 h XCC＝０敭４ ３０％occlusion   i XCC＝０敭２１ ５０％occlusion 
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图３ 密文中间裁剪后解密效果.(a)１０％裁剪密文;(b)３０％裁剪密文;(c)５０％裁剪密文;(d)XCC＝０．４７(１０％裁剪);

(e)XCC＝０．２５(３０％裁剪);(f)XCC＝０．２５(５０％裁剪);(g)XCC＝０．４３(１０％裁剪);

(h)XCC＝０．２１(３０％裁剪);(i)XCC＝０．２１(５０％裁剪)

Fig．３ Decryptionresultsbasedonciphertextaftercenterocclusion敭 a Ciphertextafter１０％occlusion 

 b ciphertextafter３０％occlusion  c ciphertextafter５０％occlusion  d XCC＝０敭４７ １０％occlusion  

 e XCC＝０敭２５ ３０％occlusion   f XCC＝０敭２５ ５０％occlusion   g XCC＝０敭４３ １０％occlusion  

 h XCC＝０敭２１ ３０％occlusion   i XCC＝０敭２１ ５０％occlusion 

３．２　抗噪声干扰性能仿真与分析

噪声干扰是密文传输过程中遇到的较为常见的干扰形式,因此,抗噪声干扰性能分析是加密系统稳健性

分析的重要内容之一.利用不同标准差ERMS的随机噪声(均值为０)作为噪声干扰源,对密文进行叠加干扰,
通过CC值来定量评估不同ERMS值噪声干扰下的解密效果,进而分析系统稳健性.

图４(a)~(c)分别为受到ERMS值为０．１、０．３和０．５随机噪声(均值为０)干扰后的密文信息.基于上述密

文以及两组密钥,分别再现出图４(d)~(f)所示的解密图像pepper以及图４(g)~(i)所示的解密图像boat.
虽然解密图像质量逐步变差,但是在ERMS＝０．５的随机噪声干扰下,两组图像的CC值均能保持在０．５４以

上,解密图像依然可以辨别.
综上所述,本文加密系统在抗噪声干扰方面的稳健性较好.

图４ 均值为０的随机噪声干扰后解密效果.(a)密文(ERMS＝０．１);(b)密文(ERMS＝０．３);(c)密文(ERMS＝０．５);

(d)XCC＝０．９７(ERMS＝０．１);(e)XCC＝０．８２(ERMS＝０．３);(f)XCC＝０．６２(ERMS＝０．５);

(g)XCC＝０．９６(ERMS＝０．１);(h)XCC＝０．７７(ERMS＝０．３);(i)XCC＝０．５４(ERMS＝０．５)

Fig．４ Decryptionresultsbasedonciphertextafternoiseattackwhenthemeanvalueis０敭

 a Ciphertext ERMS＝０敭１   b ciphertext ERMS＝０敭３   c ciphertext ERMS＝０敭５  

 d XCC＝０敭９７ ERMS＝０敭１   e XCC＝０敭８２ ERMS＝０敭３   f XCC＝０敭６２ ERMS＝０敭５  

 g XCC＝０敭９６ ERMS＝０敭１   h XCC＝０敭７７ ERMS＝０敭３   i XCC＝０敭５４ ERMS＝０敭５ 
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４　系统优化设计与仿真
４．１　系统优化设计方案

为解决仿真中发现的稳健性问题,提出一种JPS离散化配置方案,即通过相位恢复迭代算法实现单通

道JPS的有间隔分布配置,也就是图５(a)所示的通道１区域.在此算法基础上进行相移处理,即可形成

图５(a)所示的通道２区域,进而实现双通道JPS的镶嵌拼接,以确保在不溢出CCD光敏面的前提下,尽可

能增大JPS面积以及分散程度,从而规避裁剪干扰下的图像信息全部丢失风险.图５(a)为双通道JPS水平

方向拼接策略;在此基础上进一步拓展设计,可以衍生出如图５(b)所示的双通道JPS垂直方向拼接策略;
图５(c)为三通道JPS水平方向拼接策略;图５(d)为四通道JPS二维拼接策略.

图５ JPS优化配置策略.(a)双通道水平方向拼接;(b)双通道垂直方向拼接;(c)三通道水平方向拼接;(d)四通道二维拼接

Fig．５ OptimalstrategyforJPSarrangement敭 a Spliceinhorizontaldirectionfordualchannels 

 b spliceinverticaldirectionfordualchannels  c spliceinhorizontaldirectionforthreechannels 

 d twoＧdimensionalspliceforfourchannels

４．２　优化设计效果仿真

结合图５(a)中的JPS优化配置策略,在检测优化后系统多图并行加密和任意图像再现基本功能的基础

上,仿真分析其稳健性提升效果.
图６(a)为优化后的JPS分布情况,其配置方法与图５(a)一致;图６(b)和图６(c)分别为单个密钥解密出

的对应图像,首先验证了新加密系统的任意图像再现功能.图７(a)~(c)分别为侧向裁剪１０％、３０％和５０％
面积的密文;基于上述３组密文以及２组密钥,分别再现出图７(d)~(i)所示的解密图像.比较图２中优化

前各对应解密效果,解密图像质量得到有效提升;图７(j)中的２组(４条)曲线定量分析了优化前后CC值随

密文裁剪比例增减的变化情况.由于优化前pepper对应的JPS处于密文右半侧,所以在小面积左侧裁剪情

况下,CC值相比优化后略高,但是随着裁剪面积逐渐变大,优化前的CC值迅速下降至０．３左右,而优化后

的CC值缓慢下降,当裁剪面积达到６０％时,仍然保持在０．７左右,系统稳健性明显提升.

图６ 新加密系统解密效果.(a)优化后JPS;(b)pepper单钥解密效果;(c)boat单钥解密效果

Fig．６ Decryptionresultsofoptimizedencryptionsystem敭 a OptimizedJPS  b decryptionresultofpepperwithasinglekey 

 c decryptionresultofboatwithasinglekey

　　图８分析方法与图７相似,主要对比了中间裁剪面积为１０％、３０％和５０％情况下系统优化前后的解

密效果.比较图８(d)~(i)和图３(d)~(i)在同等密文中间裁剪条件下的解密效果,可以发现,优化后的

解密图像质量明显提高.图８(j)为优化前后CC值与密文裁剪比例关系曲线,图中数据显示,系统稳健性

得到明显提升.
此外,利用图４中的随机噪声干扰方法和噪声参数,对优化后的CC值进行数值仿真.结果发现,不同

均值的随机噪声干扰对优化前后CC值的影响几乎一样,表明优化后系统在随机噪声干扰稳健性方面保持

１２１０００１Ｇ５
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图７ 优化后密文侧向裁剪解密效果.(a)１０％裁剪密文;(b)３０％裁剪密文;(c)５０％裁剪密文;(d)XCC＝０．９４(１０％裁剪);

(e)XCC＝０．７３(３０％裁剪);(f)XCC＝０．６８(５０％裁剪);(g)XCC＝０．７７(１０％裁剪);

(h)XCC＝０．６３(３０％裁剪);(i)XCC＝０．５２(５０％裁剪);(j)优化前后CC值与裁剪比例关系曲线

Fig．７ Decryptionresultsbasedonoptimizedciphertextaftersideocclusion敭 a Ciphertextafter１０％occlusion 

 b ciphertextafter３０％occlusion  c ciphertextafter５０％occlusion  d XCC＝０敭９４ １０％occlusion  

 e XCC＝０敭７３ ３０％occlusion   f XCC＝０敭６８ ５０％occlusion   g XCC＝０敭７７ １０％occlusion  

 h XCC＝０敭６３ ３０％occlusion   i XCC＝０敭５２ ５０％occlusion  

 j curvesbetweentheCCvalueandtheocclusionratioofJPSbeforeandafteroptimization

图８ 优化后密文中间裁剪解密效果.(a)１０％裁剪密文;(b)３０％裁剪密文;(c)５０％裁剪密文;

(d)XCC＝０．８５(１０％裁剪);(e)XCC＝０．６９(３０％裁剪);(f)XCC＝０．５９(５０％裁剪);(g)XCC＝０．７８(１０％裁剪);

(h)XCC＝０．６３(３０％裁剪);(i)XCC＝０．５３(５０％裁剪);(j)优化前后CC值与裁剪比例关系曲线

Fig．８ Decryptionresultsbasedonoptimizedciphertextaftercenterocclusion敭 a Ciphertextafter１０％occlusion 

 b ciphertextafter３０％occlusion  c ciphertextafter５０％occlusion  d XCC＝０敭８５ １０％occlusion  

 e XCC＝０敭６９ ３０％occlusion   f XCC＝０敭５９ ５０％occlusion   g XCC＝０敭７８ １０％occlusion  

 h XCC＝０敭６３ ３０％occlusion   i XCC＝０敭５３ ５０％occlusion  

 j curvesbetweentheCCvalueandtheocclusionratioofJPSbeforeandafteroptimization

了原有系统的优势.

５　光学实验验证
为进一步验证系统稳健性提升方法的有效性,开展了新加密系统的稳健性分析光学实验研究,实验系统

原理与组成如图９、１０所示.激光器选择 HeＧNe激光器,波长为６３２．８nm;空间光调制器(SLM)选用

HoloeyePLUTOＧVISＧ０１４(纯相位反射式),空间分辨率为１９２０pixel×１０８０pixel,像素尺寸为８μm;CCD
分辨率为７６８pixel×５７６pixel,像素尺寸为８．３μm;透镜焦距为４００mm.
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图９ 实验系统原理图

Fig．９ Schematicofexperimentalsystem

图１０ 实验系统组成图

Fig．１０ Compositionofexperimentalsystem

　　图１１(a)为利用相位恢复迭代算法和线性相移等处理方法生成的输入面,将其加载到SLM上;图１１(b)
为CCD记录的优化后JPC、信息.解密过程中,在实验系统内引入一路参考光来记录解密光束相位信息,后
续步骤由数值解密方法完成.图１１(c)为同时解密的字符图像;图１１(d)~(e)为单个字符解密效果,验证其

任意图像再现的基本功能.图１２(a)为优化前后未裁剪密文时同时解密的效果;图１２(b)~(d)分别为优化

前后密文侧向裁剪１０％、３０％和５０％面积后的解密效果.从解密效果变化趋势来看,优化后CC值下降较

为平缓,裁剪５０％密文面积时,依然可见字符图像.图１３是优化前后密文受到中间裁剪时的解密效果对

比,优化后的解密图像质量明显由于优化前;图１４是优化前后密文叠加不同ERMS值时随机干扰噪声的解密

效果对比.从实验结果来看,优化前后的解密图像质量变化趋势基本一致,尽管叠加的噪声干扰增强,图像

内容依然清晰可辨.为增加光学实验样本以提高实验结果的可信度,继续开展了以数字为内容的光学图像

加密稳健性实验.多组实验数据的统计与分析结果均与４．２节中仿真分析结果一致,进一步验证了所提出

的系统优化设计方法的有效性.

图１１ 字符解密实验.(a)输入面;(b)优化后JPS;(c)同时解密;(d)解密B;(e)解密C
Fig．１１ Decryptionresultsofletters敭 a Inputplane  b optimizedJPS  c simultaneousdecryptionoftwoletters 

 d decryptionofletterB  e decryptionofletterC

图１２ 侧向裁剪解密效果.(a)未裁剪;(b)１０％侧向裁剪;(c)３０％侧向裁剪;(d)５０％侧向裁剪

Fig．１２ Decryptionresultswithsideocclusion敭 a Withoutocclusion  b １０％sideocclusion 
 c ３０％sideocclusion  d ５０％sideocclusion
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图１３ 中间裁剪解密效果.(a)未裁剪;(b)１０％中间裁剪;(c)３０％中间裁剪;(d)５０％中间裁剪

Fig．１３ Decryptionresultswithcenterocclusion敭 a Withoutocclusion  b １０％centerocclusion 

 c ３０％centerocclusion  d ５０％centerocclusion

图１４ 不同条件下噪声干扰解密效果.(a)ERMS＝０;(b)ERMS＝０．１;(c)ERMS＝０．３;(d)ERMS＝０．５

Fig．１４ Decryptionresultswithnoiseattackunderdifferentconditions敭 a ERMS＝０ 

 b ERMS＝０敭１  c ERMS＝０敭３  d ERMS＝０敭５

６　结　　论
从密文抗裁剪和抗噪声干扰性能两个方面,对JTC光学多图像并行加密系统稳健性进行分析.通过数

值仿真结果,发现该加密系统各通道JPS分布比较集中,仅占用整个密文的少部分空间,容易造成低比例密

文裁切情况下部分通道图像信息的全部丢失.为提升系统稳健性,以JPS离散化配置为切入点,通过相位

恢复迭代算法实现单通道JPS的有间隔分布配置,利用相移处理方法实现多通道JPS的镶嵌拼接,即可解

决上述稳健性问题.通过对比优化前后仿真结果,发现密文裁剪比例增大时优化后CC值降低缓慢,并在高

比例密文裁切情况下,依然可以辨清解密内容,系统稳健性得到明显提升.最后,搭建光学实验系统验证了

优化设计方法的有效性,为今后开展光学多图像并行加密技术研究奠定了基础.
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