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摘要　近年来,三维(３D)成像技术因其逼真的观感而广受关注,随之而来的３D图像的安全问题也逐渐被重视.由

于３D图像的数据量非常庞大,导致数据传输处理速度缓慢,因此如何快速并安全地传输处理３D图像成为了首要

的问题.提出了一种凭借全光学手段实现压缩光学图像隐藏技术,利用光学技术的并行性以及压缩感知理论大大

减少了采集时间和采集数据量,为未来实现３D图像安全传输提供可能.首先通过使用改进的马赫Ｇ曾德尔干涉仪

将秘密图像嵌入到宿主图像中实现图像隐藏,再利用单像素相机实现全息压缩成像,将隐藏图像的采集数据压缩

到更小.在接收端,通过压缩感知理论和指定的全息重建算法,很好地恢复了秘密图像.仿真和初步实验结果表

明,使用全光学手段并应用压缩感知理论能够大大减少全息图数据采集量,证明了本方案可安全高效地在全光网

络中实现光学图像传输.
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１　引　　言
随着计算机网络和多媒体的迅猛发展与普及,全球各地的用户逐渐习惯运用网络传递和分享大量信息.

数字图像作为信息的重要载体,在政治、军事、医疗等领域有着广泛的应用[１].如果秘密图像信息在网络中
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公开传递,则无法保护其安全,极易被网络上的非授权用户窃取,从而对个人、公司、社会及国家造成危害[２].
因此,图像信息的安全研究逐渐受到国内外的广泛关注.图像安全研究包括图像加密、图像隐藏和图像水

印[３Ｇ７].传统的图像加密技术虽然可将图像加密为不可用信息,在未获取密钥的情况下,即使窃取到加密的

图像信息也无法获取真正的信息,但却会被第三方用户得知双方正在秘密通信的事实.这一事实将暴露通

信双方的信息及通信目的,并增加被恶意攻击的可能性,后果不堪设想[８].此时,图像隐藏技术则能体现出

其良好的特性.图像隐藏作为图像安全研究的重要内容,也一直备受研究者的关注.图像隐藏的一般模型

可以描述如下:一个秘密图像可以嵌入到要发送的一个宿主图像中,使得包含秘密图像和宿主图像的隐藏图

像在某些域中看起来像原始宿主图像的形式,以此实现隐藏秘密信息的目的.由此可知,图像隐藏技术能以

传送公开图片的形式隐秘地传送秘密图像而不被第三方发觉,达到了隐瞒双方正在秘密通信的目的,显著地

提高了秘密图像传输的安全性.近年来,将光信息的并行处理及高速特征运用到图像安全研究中已成为重

要的研究课题[９].本文展示了凭借全光学手段实现光学图像隐藏的可行性[１０Ｇ１１],对未来实现全光网络有重

要参考意义[１２].
在全光方案中,用于存储或传输全息图的巨大数据量一直是光学图像应用安全的主要限制因素.近几

年,为了解决这个问题,已陆续提出多种全息压缩方案[１３Ｇ１４].但是,由于全息图散斑效应的影响,现有方案压

缩效果并不理想[１５],且通常是以电学手段实现.由Donoho等[１６Ｇ１８]提出的压缩感知理论,为光学领域的全

息压缩技术提供了一种新的思路[１９Ｇ２１].压缩感知理论以远小于奈奎斯特采样率的条件采集可压缩信号的非

自适应线性投影,然后将这些投影进行优化处理后,使用某种重构算法来恢复这些信号.但是,目前为止,使
用完全光学方案实现的基于压缩感知的图像隐藏尚未被讨论.在过去数年里,已经提出了一些基于压缩感

知的光学图像加密方法,例如,Liu等[２２]提出在分数阶傅里叶变换域中使用基于混沌的双随机相位编码技术

对经过压缩感知降维的图像测量值进行加密的算法;Zhou等[２３]相继提出两种图像压缩加密的方案,一种是

将二维压缩感知与非线性分数梅林变换相结合实现图像压缩加密,另一种是基于超混沌系统和二维压缩感

知的高效图像压缩加密[２４];Chai等[２５]提出了一种基于视觉的图像加密方案,将秘密图像嵌入到载体图像中

形成在视觉上安全的图像.但上述的研究工作主要通过电学方式且多是对图像进行加密来实现图像安全.
虽然这些方法通过使用压缩感知理论也可以大量减少数据量,但是不能应用于纯光学系统,如未来的全光网

络系统.并且,由于电学方法的特性,上述方法大都是在图像信息采集到计算机后才对图片进行安全处理,
并不能保证图像信息收集过程中的安全问题.

本文提出了一种在纯光学系统中实现的基于压缩感知和四步相移全息的光学图像隐藏方法.通过

使用改进的马赫Ｇ曾德尔干涉仪,可以先将秘密图像嵌入到宿主图像中,在尽量不破坏宿主图像菲涅耳域

的原始形式的情况下,隐藏秘密图像信息.此时,改进的马赫Ｇ曾德尔干涉仪中的参考光束不仅在全息记

录过程中提供相移,同时还可以添加宿主图像以实现图像隐藏功能.然后,利用稀疏域中信号的稀疏性,
将隐藏的图像压缩到更小的信号中.在接收终端,通过优化处理,从少量数据中实现隐藏图像的重构,并
使用指定的算法执行原始秘密图像的恢复.该方法可以在纯光学系统中执行压缩光学图像隐藏,因此有

效且适用于未来全光网络中的光学图像安全传输.同时,该方法利用信号的稀疏性可以从非常小的样本

重建完整的信号,因此可突破三维(３D)图像、全息图超大数据量的限制,有望应用于未来３D图像的安全

传输处理中.

２　基本原理
压缩光学图像隐藏系统如图１所示.激光束经过扩束镜和分束镜后被分为物光光束和参考光束.

其中,物光光束照射显示在空间光调制器(SLM)上的秘密图像Oe;另一条光路中,参考光束首先照射压

电换能器(PZT)来改变相移,然后照射宿主图像Oh.携带秘密图像信息的物光光束和携带宿主图像信息

的参考光束重叠后发生菲涅耳衍射,并在数字微镜阵列(DMD)上形成干涉条纹.为获得干涉全息图

IH(ξ,η)压缩采样之后的数据,可计算IH(ξ,η)和加载在DMD平面上的矩阵随机线性测量值,然后通过

单点探测器采集数据,最后经由传统信道传输到计算机端.在计算机端,通过使用LabVIEW软件设计的
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压缩采样控制系统,实现压缩采样数据的收集、初步筛选和采样时间控制.经由单点探测器和LabVIEW
软件采集数据,通过特定算法重构出隐藏图像.并且可通过相应的光学系统进行逆菲涅耳变换,从隐藏

图像中恢复出原始的秘密图像.

图１ 压缩光学图像隐藏系统

Fig．１ Compressedopticalimagehidingsystem

　　假设物光照射在秘密图像的透射率为O(x０,y０),则O(x０,y０)在DMD平面上的复振幅分布可以表

示为

ψ０(ξ,η)＝Frt[O(x０,y０)]＝A(ξ,η)exp[iϕ(ξ,η)]. (１)
式中Frt表示O(x０,y０)的菲涅耳变换,ϕ(ξ,η)和A(ξ,η)代表秘密图像的相位和振幅,宿主图像衍射的复

振幅分布可表示为

ψh(ξ,η;ϕR)＝Ah(ξ,η)exp[iϕh(ξ,η)]exp(iϕR),ϕR＝０,
π
２
,π,３π２

, (２)

式中ϕR代表步进相移.因此,DMD平面上光强值可表示为

IH(ξ,η;ϕR)＝ ψ０(ξ,η)＋ψh(ξ,η;ϕR)２＝A２(ξ,η)＋A２
h(ξ,η)＋

２A(ξ,η)Ah(ξ,η)cos[ϕh(ξ,η)＋ϕR－ϕ(ξ,η)],ϕR＝０,
π
２
,π,３π２

. (３)

　　DMD由数百万个可转动的微镜组成.图像的每个像素由不同的微镜对应生成.每个微镜在水平方向

偏转角为±１２°,且可通过随机数字发生器控制.微镜＋１２°方向的偏转是为了保证对应像素的光信息可被

单点探测器采集;而－１２°的偏转则是为了对应像素光信息不被单点探测器采集.秘密图像隐藏后形成的干

涉全息图IH(ξ,η)的光信息投射到DMD平面上并被其采集.然后,可通过计算DMD平面上的测量矩阵

φm 与干涉全息图IH(ξ,η)的随机线性测量值得到干涉全息图的压缩采样数据.最后,这个数据的光信息可

被高灵敏度的单点探测器采集.
单点探测器输出的电压值可表示为

Y(m)＝{y１m,y２m,y３m,y４m}＝φm[IH１,IH２,IH３,IH４], (４)
式中φm表示DMD平面上的m 维伪随机测量矩阵,m∈{１,２,􀆺,M}.当重复进行 M 次测量时,可以得到

测量值Y,表示为

Y＝[y１,y２,y３,y４]＝Ψ[IH１,IH２,IH３,IH４], (５)

式中(IH１,IH２,IH３,IH４)＝

IH１１ IH２１ IH３１ IH４１

IH１２ IH２２ IH３２ IH４２

⋮ ⋮ ⋮ ⋮

IH１N IH２N IH３N IH４N

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

,ψ∈RM×N 是DMD产生的测量矩阵,且 M、N 分别为

测量矩阵的行和列,Y∈RM×４是测量值,y表示当每幅全息图IH投影到DMD上进行压缩采样处理时,由单点

探测器记录的测量数据.yk∈RM×１,IHk∈RN×１,k＝１,２,３,４.
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利用光电二极管将采集到的光信号转换为电信号,并使用传统信道将其传输到图像重构计算机,使用

LabVIEW软件对采集过程进行控制.
首先,采用两步迭代收缩算法[２６]来重构压缩采样的干涉全息图,通过解决下面的最优问题来重建强

度ÎHk:

min
IHk

μ
２ ‖yk －ÎHk‖２２＋TV(ÎHk),s．t．yk ＝ΨIHk, (６)

式中‖yk－ÎHk‖２２ 是yk－ÎHk的l２范数的平方,μ 是常量.加号前的部分是一个最小二乘项,它表示当ÎHk与

yk一致时,可得到ÎHk的最小值.对于图像信号,大多数图像的梯度是稀疏的,Rudin等[２７]提出了一种非线

性全变差(TV)算法,尝试以有效的方式对图像降噪;同时,可以强化稀疏约束,并在压缩感知理论下重构图

像.Candès等[２８]提出了利用最小TV约束的原理使图像的梯度最小化.因此,(６)式中加号后的部分即为

信号的全变差,可表示为

TV(ÎHk)＝∑
i,j

(ÎHk(i＋１),j －ÎHki,j)＋(ÎHki,(j＋１)－ÎHki,j)＋η２, (７)

式中下标索引i,j遍历ÎHk成对的相邻像素点,使得TV(ÎHk)只是离散梯度ÎHk的l１范数,η是一个较小的正

参数.根据此算法,可重构出４幅干涉全息图ÎH１,ÎH２,ÎH３,ÎH４.
然后,根据马赫Ｇ曾德尔四步相移全息术理论推导,利用重构出的４幅干涉全息图和宿主图像的相位信

息及图１所示的光学系统的参数,可完成对秘密图像的恢复.首先,计算隐藏图像的相位ϕ(ξ,η)和振幅

A(ξ,η),可分别表示为

ϕ(ξ,η)＝tan－１ÎH２－ÎH４

ÎH１－ÎH３

＋ϕh(ξ,η), (８)

A(ξ,η)＝
[(ÎH１－ÎH３)２＋(ÎH２－ÎH４)２]１/２

４Ah
, (９)

式中宿主图像的衍射分布ϕh和Ah可通过马赫Ｇ曾德尔四步相移全息术预先知晓.然后,通过菲涅耳逆变换,
可恢复出原始的秘密图像:

O′(x０,y０)＝IFrt[ψ０(ξ,η)]＝IFrt[A(ξ,η)]exp[iϕ(ξ,η)], (１０)
式中IFrt代表菲涅耳逆变换.

３　实验结果
为验证该方案的可行性和有效性,首先进行仿真计算.所用计算机的中央处理器(CPU)为Intel(R)

Core(TM)i７,运行内存为１６GB,仿真软件为 MATLABR２０１４b.设置激光波长为λ＝６３２．８nm,设置物

光光束和参考光束的光振幅比为０．１∶１,秘密图像和宿主图像的记录距离分别为０．２m和０．３m.其中,
图２(a)为宿主图像lake;图２(b)为秘密图像woman２,图像尺寸均为２５６pixel×２５６pixel;图２(c)为宿主

图像全息图;图２(d)为隐藏图像的全息图;图２(e)为不经过压缩采样的干涉全息图恢复出来的秘密图

像;图２(f)为经过压缩采样且采样率为２２％的干涉全息图恢复出来的秘密图像.仿真结果表明,秘密图

像的全息图有效地隐藏在宿主图像的全息图中,且不破坏宿主图像菲涅耳域的原始形式.在使用小数据

量的情况下,该方法可以快速从隐藏图像中高质量地恢复出秘密图像,保证了图像传输过程中的安全性

与高效性.

　　为了进一步验证该方法的现实可行性,进行了相关实验研究.在实验中,采用 HOLOEYELC２００２型

SLM,其水平方向、垂直方向的分辨率为８００×６００,像素间距为３２μm,并选用波长为６３２．８nm的HeＧNe激

光.设置物光光束和参考光束之间的光振幅比为０．１∶１,秘密图像和宿主图像的记录距离分别为０．７６８m和

１．００４m.分别对两组图像进行了验证,其中宿主图像和秘密图像都经过 MicrosoftOffice２００３软件编辑.
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图２ 仿真结果.(a)宿主图像;(b)秘密图像;(c)宿主图像的全息图;(d)隐藏图像的干涉全息图;

(e)不经过压缩感知恢复的原始秘密图像;(f)采用２２％测量值重构的秘密图像

Fig．２ Simulationresults敭 a Hostimage  b secretimage  c hologramofthehostimage 

 d interferencehologramofhiddenimage  e recoveredoriginalsecretimagewithoutcompressivesensing 

 f reconstructedsecretimagewith２２％ measurements

第一组中,宿主图像C的大小为０．４cm×０．３cm,秘密图像F的大小为０．８９６cm×０．４４８cm.实验中,图像

大小为１０２４pixel×１０２４pixel,采用２２％的测量值,然后,可以通过这些测量值以及已知的光学参数,从压

缩的隐藏图像中重建原始秘密图像.使用改进的马赫Ｇ曾德尔干涉仪实现的压缩光学图像隐藏的初步实

验结果如图３所示.图３(a)和图３(b)分别为第一组宿主图像和秘密图像;图３(c)为宿主图像的全息图;
图３(d)为第一组的隐藏图像在DMD平面中的干涉全息图;图３(e)为第一组图像没有进行压缩采样步骤恢

复的原始秘密图像;图３(f)为采用本文方法对图像大小为１０２４pixel×１０２４pixel,采用２２％的测量值重建

的第一组图像的原始秘密图像,对比图３(e)和图３(f)可以得出,采用２２％和１００％的测量值重建的秘密图

像几乎相同.在此基础上,继续验证第二组图,在宿主图像不变的情况下,更换秘密图像为较复杂的

sunshape图,其尺寸大小为０．５５６８cm×０．５９５２cm,实验结果如图４所示.实验结果验证了该方案的现实普

遍可行性,这种压缩光学图像隐藏方法通过在菲涅耳域中使用全光学方案,能在小数据量的情况下恢复出较

高质量的秘密图像,从而进一步验证了该方案的安全性与高效性.

图３ 第一组实验结果.(a)宿主图像;(b)秘密图像;(c)宿主图像的全息图;(d)隐藏图像在DMD平面上的干涉全息图;

(e)不经过压缩感知恢复的原始秘密图像;(f)采用２２％测量值重构的秘密图像

Fig．３ Experimentalresultsoffirstgroup敭 a Hostimage  b secretimage  c hologramofthehostimage 

 d interferencehologramofthehiddenimageintheDMDplane  e recoveredoriginalsecretimage

withoutcompressivesensing  f reconstructedimagewith２２％ measurements
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图４ 第二组实验结果.(a)宿主图像;(b)秘密图像;(c)宿主图像的全息图;(d)隐藏图像在DMD平面上的干涉全息图像;
(e)不经过压缩感知恢复的原始秘密图像;(f)采用２２％测量值重构的秘密图像

Fig．４ Experimentalresultsofsecondgroup敭 a Hostimage  b secretimage  c hologramofthehostimage 

 d interferencehologramofthehiddenimageintheDMDplane  e recoveredoriginalsecretimage
withoutcompressivesensing  f reconstructedimagewith２２％ measurements

４　分析与讨论
峰值信噪比(PSNR)和平均结构相似性(MSSIM)是用于表征重建图像保真度的指标.通过计算,两组

原始秘密图像和重建秘密图像之间的PSNR和 MSSIM随着采样率变化的关系分别如图５(a)和图５(b)所
示.可见,原始秘密图像和重建秘密图像之间的PSNR值大于３５dB且 MSSIM 值大于０．８５.随着采样率

增加,PSNR和 MSSIM 也明显增加.当采样率达到２０％时,PSNR值接近或超过４０dB,MSSIM 值超过

０．９５.这表明,本方案可行且有效,能在大大减少采集数据量的前提下,以较高信噪比及较高的平均结构相似

性重建出被隐藏的秘密图像.在不同重构率下,图像重建过程所消耗的时间对比如表１所示.

图５ 不同采样率下,图像重建结果分析图.(a)PSNR曲线图;(b)MSSIM曲线图

Fig．５ Analysisofimagereconstructionresultsatdifferentsamplingrates敭 a PSNRcurves  b MSSIMcurves

５　结　　论
提出了一种基于压缩感知并使用全光学手段实现的新型光学图像隐藏技术,可以在纯光学系统中执

行压缩光学图像隐藏,并且在压缩光学图像隐藏实验中,使用DMD实现高速测量,提高了系统的实时性

能.本文方法可以在全光域实现对原始秘密图像的重建,并且只需常规奈奎斯特采样下２２％的测量数

据,减少了采样时间.因此,相比传统的光学图像隐藏系统,本文方法在保证图像安全传输的前提下,大
大减少了实验所需数据量,提高了系统的效率.此项技术可以用于突破３D图像、全息图大数据量的局限

性,并且可广泛应用于３D图像隐藏、视频安全传输以及未来全光传输系统,如实时视频安全传输和裸眼

３D电视等.
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表１ 不同采样率下两幅图像的重建时间

Table１ Reconstructiontimeoftwoimagesatdifferentsamplingrates

Samplingrate/％ TimeofimageF/s Timeofimagesunshape/s

１０．８ １．１５４３ １．１５２５

２２．８ １．１４５８ １．１５２１

３０．２ １．１５７４ １．１５７９

５１．３ １．１５０８ １．１５５６

６０．５ １．１５５４ １．１５８４

６８．３ １．３０８４ １．１５２９

８０．０ １．１５５４ １．１５８４

９１．１ １．１５９０ １．１４９６

９６．１ １．１６３９ １．１６２２

　　本文提出的压缩光学图像隐藏方案是在经典的基于相移数字全息的光学通用系统上实现的.在此基础

上,为了减少实验过程中的数据量,实现全息图的压缩处理,增加了压缩成像部分.该部分采用基于DMD
的压缩成像方案,由于当下压缩成像技术比较成熟且DMD器件成本日渐降低,因此其物理可实现性以及物

理可重复性较高.由于DMD具有高速同步测量特性,所以该方案也可用于动态压缩图像隐藏及高速测量

等.但由于整体系统是通过DMD来实现的相移全息系统与压缩成像系统的级联,所以如何降低由此产生

的噪声是整体系统实现上面对的困难之一.
本方案在实验结果上仍有改进的空间.为了进一步改善实验结果并提高效率,未来的工作将分两方面

展开:１)考虑结合压缩感知和两步相移全息以及单步相移全息来实现图像隐藏工作;２)着重研究在压缩重构

的过程中,如何更好利用全息图的稀疏特性来对图像进行压缩,从而进一步减少数据量的采集.
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