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基于计算鬼成像的双密钥光学加密方案
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摘要　提出了一种基于计算鬼成像(CGI)的Toeplitz矩阵和轴向距离的双密钥光学加密方案.在该方案中,只需

发送一个相位掩模密钥,就可以产生多种不同的随机散斑,大大减少了密钥的传输量;在接收端采用压缩感知技术

进行解密.数值仿真和实验结果表明,密钥合法用户能完全恢复物体图像,而窃听者在窃听率即使达到６０％的情

况下,也不能获得图像的任何信息.双密钥的使用有效地提高了方案的安全性.
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１　引　　言
光学加密信息处理技术具有并行高速处理的特性,且可以采用光的多种维度加密信息,如相位、波长、空

间频率和偏振等[１Ｇ４].同时,光是处理图像的天然介质,随着光电设备的不断进步,光学加密信息处理技术在

信息安全和知识产权保护中起到越来越重要的作用.
鬼成像(GI)[５Ｇ７]又称为关联成像,是通过光场强度的关联测量来获得物体信息的方法.这种成像技术

最早是通过量子的纠缠特性来实现的.然而,现有实验证明,赝热光源也能实现鬼成像[８].传统鬼成像系统

包含两束光路,一束通过待测物体,被无空间分辨率的点探测器(桶探测器)接收,称为信号光路;另一束被具

有空间分辨率的探测器接收,如电荷耦合元件(CCD),称为参考光路.通过对两路光场强度的复合测量,可
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在没有物体的参考光路中获取物体的像.由于热光鬼成像实现简单,对实验设备要求较低,近年来国内对热

光鬼成像进行了很多研究,并提出了各种热光鬼成像方案[９Ｇ１３].

２００８年,Erkmen等[１４]提出了一种计算鬼成像(CGI)方案,可通过离线计算方式获取参考光路的光场强

度.CGI的出现使得应用GI进行光学加密成为可能.２００９年,Bromberg等[１５]进一步提出了单探测光路

的鬼成像方案,其中旋转的毛玻璃由受计算机控制的空间光调制器(SLM)替代.２０１０年,Clemente等[１６]提

出了基于CGI的光学加密方案,简称CGIＧOE方案.２０１２年,Tanha等[１７]提出了基于CGI的灰色和彩色光

学加密的方案来提高安全性.２０１４年,Zafari等[１８]提出了基于选择性CGI提高光学加密的方案.２０１５年,
Zhao等[１９]提出了基于CGI的使用快速反应(QR)编码和压缩感知技术的高性能光学加密方案.２０１６年,
Wu等[２０]提出了基于CGI的使用位置复用的多图像加密方案.２０１６年,Yuan等[２１]提出了通过调节可逆矩

阵来降低CGI图像加密被攻击的风险的加密方案.

CGIＧOE通过SLM产生[０,２π]区间内随机分布的相位掩模,将其作为密钥经过秘密通道发送给合法用

户,具有较大的密钥量和较长的密钥传输时间.Toeplitz矩阵的任意一行可以通过第一行循环移位获得.
若是将某一个随机相位掩模作为Toeplitz矩阵的第一行,其循环移位也是随机相位掩模.因此,在以一系列

随机相位掩模为密钥的CGIＧOE方案中,如果采用Toeplitz矩阵,只需发送一个相位掩模作为密钥,其他相

位密钥可通过该密钥循环移位获得,大大降低了密钥传输量.为了进一步提高光学加密方案的安全性,根据

计算关联成像的特点,同时引入了物体到SLM之间的距离作为另一密钥.
本文提出一种基于计算鬼成像的双密钥光学加密方案,简称TDＧCCGIＧOE方案.该方案将一个随机相

位掩模和物体到SLM的轴向距离作为光学加密的双密钥,其中相位密钥是该相位掩模循环移位后得到的

随机分布的Toeplitz矩阵,而距离密钥是随机分布的轴向距离.只有在两个密钥都已知的条件下才能完全

恢复物体图像.解密过程应用了压缩感知(CS)技术.通过数值仿真和实验测量两种手段验证了方案的有

效性和安全性.

２　基于CGI的Toeplitz矩阵和轴向距离的双密钥加密方案
基于CGI的随机相位掩模和轴向距离的光学加密方案如图１所示.Alice和Bob分别是合法的发送者

和接收者.Alice通过计算机控制SLM,利用空间相干单色激光束产生了不同的相位掩模,其变化量

φi(x,y)在[０,２π]区间内随机分布;传播轴向距离zi后,到达物体面的散斑光场强度为Ii(x,y,zi),再通过

透射函数为T(x,y)的物体,被桶探测器接收的光场强度值为Bi.假设采样次数为M,第一次通过SLM在

光束上附加一个随机的空间相位掩模φ１(x,y),按行将其拉长为一行,然后每次行元素循环右移一位作为

新的相位掩模φi(x,y)(i＝２,,M),这些相位掩模形成了具有随机分布的Toeplitz矩阵.而轴向距离每

次选取随机的zi,得到对应的M 个桶测量值Bi(i＝１,,M).在发送端,Alice将相位掩模φ１(x,y)和 M
个距离zi作为密钥,通过秘密通道发送给合法用户Bob,Bi(i＝１,,M)则通过公共通道发送给Bob.Bob
根据相位掩模φ１(x,y)和距离zi(i＝１,,M)密钥计算出Ii(x,y,zi)(i＝１,,M),将测量值

Bi(i＝１,,M)和计算值Ii(x,y,zi)(i＝１,,M)作为CS算法的测量向量和测量矩阵,基于CS算法重

建物体图像,完成解密.双密钥的使用,有效地增加了密钥的安全性.根据香农信息安全理论,双密钥将极

大地提升加密方案的安全性.

　　假设波长为λ的激光照射到SLM上的光场为E(in),经过SLM 相位调制φi(x,y)(i＝１,,M)后,光
场Ei(x,y,z＝０)＝E(in)exp[jφi(x,y)],根据FresnelＧHuygens传播方程,距离SLM为z＝zi 处的物平面

光场为[１５]

Ei(x,y,zi)＝
exp(jλzi)
jλzi ∫∫dξdηEi(x－ξ,y－η,０)exp{[jπ/(λzi)](ξ２＋η２)}, (１)

式中ξ,η表示垂直于z的平面空间坐标.散斑到达物平面的光场强度为

Ii(x,y,zi)＝ Ei(x,y,zi)２, (２)
通过透射函数为T(x,y)的物体后,被桶探测器接收的光场强度为

Bi＝∫∫dxdyIi(x,y,zi)T(x,y), (３)
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图１ 基于CGI的随机相位掩模和轴向距离的光学加密方案示意图

Fig．１ SchematicdiagramofopticalencryptionschemebasedonrandomphasemaskandaxialdistanceinCGI

距离变化的光场强度关联函数为

RGI(x,y,zi)＝
１
M∑

M

i＝１

(Bi－‹B›)Ii(x,y,zi)＝‹BI(x,y,zi)›－‹B›‹I(x,y,zi)›, (４)

式中RGI(x,y,zi)为两光路的光场强度关联后恢复的物体图像信息,是 M 次测量的平均值.由(１)式和(２)
式可知,散斑光场强度Ii(x,y,zi)不但和相位掩模φi(x,y)有关,而且和物平面到SLM 的轴向距离zi有

关.根据(３)式,桶探测值Bi可看作T(x,y)在散斑强度Ii(x,y,zi)上的投影值之和.由(４)式可知,物体

图像的恢复取决于Ii(x,y,zi)和强度涨落 BiＧ‹B›的线性重叠.因此,散斑到达物体前的光场强度

Ii(x,y,zi)的选择和包含物体信息的Bi是重建物体图像的关键.
假设激光照射到SLM上产生的散斑大小和物体大小相同,二维物体的大小是 N×N 个像素点,经过

M 次采样,(３)式的矩阵形式为
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式中(T１１T１NTNN)T 为二维透射函数T(x,y)(x,y＝１,,N)在不同像素点处形成的二维向量按行拉

长的一列,Ik
ij(i,j＝１,,N,k＝１,,M)为第k次测量照射到物体上的各像素点的散斑光场强度,Bk 是

第k次测量值.
大多数自然物体的图像经过离散余弦变换(DCT)或者离散小波变换(DWT)等特定变换后具有稀疏性,

且散斑强度和稀疏变换满足约束等距特性准则(RIP).因此(５)式中B 和I可作为CS算法的测量向量和测

量矩阵,由恢复图像(４)式可以重建物体图像:

TCS＝T(x,y):argmin ψ[T(x,y)]l１
, (６)

s．t．　Bi＝∫∫dxdyIi(x,y,z＝Li)T(x,y),i＝１,,M, (７)

式中  l１表示lＧ范数,ψ 为稀疏基,TCS为CS重建的恢复图像.

Toeplitz矩阵的每一个行向量是由前一个行向量的各元素依次循环右移一个位置得到的,因此可以通

过任意一行元素的循环移位获得该矩阵,如图２所示.假设图２(a)所示的相位掩模φi(x,y)是一个３×３
随机相位矩阵,将其按行拉长为一行,如图２(b)所示;通过循环移位,可以获得不同的随机相位掩模,如
图２(c)所示;循环一个周期即８次循环后,形成散斑的Toeplitz相位矩阵,如图２(d)所示.

０１１１００１Ｇ３
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图２ 散斑相位Toeplitz矩阵的形成

Fig．２ ConstructionofToeplitzmatrixwithspecklephase

　　文献[２２Ｇ２３]证明Toeplitz结构的随机测量矩阵可作为CS的测量矩阵,满足约束等距性质;在同等条件

下,基于Toeplitz随机测量矩阵的恢复结果优于随机高斯测量矩阵[２４].

３　数值仿真和实验结果
现通过数值仿真和实验进行分析,在密钥完全已知的条件下验证提出的TDＧCCGIＧOE方案的可行性,

在密钥窃取率不同的条件下验证该方案受到攻击时的安全性.
数值仿真使用的散斑图由波长λ＝６３３nm、束腰半径w０＝０．１mm的高斯激光衍射得到,目标物体的大

小为３２pixel×３２pixel.相位掩模密钥φ１(x,y)是在[０,２π]区间内随机产生的,其他随机相位掩模通过其

循环移位获得.物体到SLM的轴向距离密钥是随机分布的,使用０．５m和１m两种距离.重建图像的CS
算法为正交匹配追踪(OMP)算法,对于非稀疏信号,先采用DCT作为稀疏变换,再用OMP.

实验结构如图３所示,使用波长为６３３nm的HeＧNe激光器,发出空间相干的单色激光束,照到空间光

调制器 SLM 上.SLM 由 计 算 机 控 制,通 过 LabVIEW 软 件 使 散 斑 相 位 改 变 φi(x,y),相 位 掩 模

φi(x,y)(i＝１,,M)是Toeplitz矩阵,只需存储一个相位掩模.再经过随机轴向距离zi传输(zi取０．５m
和１m两个值),光束照射到NUPT、Lena透明塑料卡片上.然后通过焦距f＝２５０mm的透镜聚焦,由功

率探测器接收;利用一个光电二极管传感器将其转换为电信号,这个信号记作Bi,经过 M 次测量,获得 M
个桶探测器值Bi(i＝１,,M).发送者将φ１(x,y)和zi作为密钥、Bi(i＝１,,M)作为加密结果发送给合

法用户,该接收者根据相位掩模和距离密钥,由菲涅耳衍射公式计算出散斑到达物平面的光场强度

Ii(x,y,zi);将Bi(i＝１,,M)和Ii(x,y,zi)(i＝１,,M)作为测量向量和测量矩阵,通过CS算法恢复

物体图像.实验中为了测量方便,在同一初始相位掩模条件下,分别测量轴向距离为０．５m和１m的桶探测

器值Bi(i＝１,,M),然后按照距离的随机分布选取相对应的Bi.

　　为了更直观地说明成像质量,引入均方误差(EMS)和峰值信噪比(RPSN)两个参数来评估恢复的图像质

量,其定义分别为

EMS＝
１

M ×N∑
M－１

x＝０
∑
N－１

y＝０

[R(x,y)－S(x,y)]２, (８)

RPSN＝１０lg
[max(V)]２

EMS
, (９)

式中R(x,y)和S(x,y)分别表示原始图像和恢复图像在位置(x,y)上的强度值,图像大小为 M×N,

max(V)为图像最大的像素值.EMS越小,RPSN越大,图像的失真越小,恢复质量越好.
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图３ 实验结构示意图

Fig．３ Schematicdiagramofexperimentalsetup

首先验证TDＧCCGIＧOE方案的有效性.物体为二灰度的NUPT图和八灰度的Lena图.为了对比结

果,同时采用TＧCCGIＧOE方案(仅包含单SLM 的随机相位密钥)、CGIＧOE方案(解密算法为二阶关联)和

CCGIＧOE方案(解密算法为CS重建),结果如图４所示.仿真物体的大小为３２pixel×３２pixel,实验物体的

大小均为１８mm×１８mm.NUPT图仿真采样４５０次,采样率约为４４％,实验采样６５０次.Lena图仿真采

样６００次,实验采样８００次,CS算法中使用DCT作稀疏变换.
仿真中一个像素点用４个字节表示,传输一帧 N×N 的物体需要４×N×N 个字节,采样 M 次,CGIＧ

OE的密钥量是４×N×N×M 个字节,TDＧCCGIＧOE需要传输４×N×N(相位密钥)加上４M(距离密钥)
个字节,密钥量约为CGIＧOE的１/M.本文仿真采样６００次,密钥量约为CGIＧOE的０．２％,可见TDＧCCGIＧ
OE方案的密钥传输量大大降低.由图４可知,无论是二灰度还是多灰度物体,无论是仿真还是实验,TDＧ
CCGIＧOE方案在相位和轴向距离双密钥都已知的条件下,使用CS算法解密能使物体图像恢复.因为实验

中存在噪声和测量误差,所以重构图像质量比仿真结果差.TＧCCGIＧOE方案与本文提出的双密钥 TDＧ
CCGIＧOE方案恢复效果基本一致;相对于CGIＧOE方案及CCGIＧOE方案,在采样次数相同的条件下,前两

者的RPSN值高于后两者,图像的恢复质量明显提高.

图４ 物体解密的仿真和实验结果

Fig．４ Simulationandexperimentalresultsofobjectdecryption

　　下面讨论受到攻击、密钥被窃取时TDＧCCGIＧOE方案的安全性.非法用户窃取不同比例的密钥,在恢

复机制完全已知的条件下,分别采用CGIＧOE方案、TＧCCGIＧOE方案和TDＧCCGIＧOE方案,NUPT图信息

泄露的仿真和实验结果如图５所示.仿真采样次数为９００次,实验采样次数为１１００次,图上方标注的是窃
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听率,下方是对应的RPSN值.CGIＧOE方案采用随机相位作为密钥,解密算法是光场强度的二阶关联,其窃

听率是指窃听的相位密钥和总密钥的比值;TDＧCCGIＧOE方案采用Toeplitz矩阵和轴向距离的双密钥,解
密算法是CS算法,其窃听率是指相位和距离密钥与对应总密钥的比值.三种方案在不同的窃听率下,对应

的RPSN值曲线图如图６,７所示.

图５ 不同窃听率下的仿真和实验结果

Fig．５ Simulationandexperimentalresultsunderdifferenteavesdroppingrates

图６ CGIＧOE方案和TＧCCGIＧOE方案中,

峰值信噪比随窃听率的变化

Fig．６ VariationsofRPSNwitheavesdroppingratein

CGIＧOEandTＧCCGIＧOEschemes

图７ CGIＧOE方案和TDＧCCGIＧOE方案中,

峰值信噪比随窃听率的变化

Fig．７ VariationsofRPSNwitheavesdroppingratein

CGIＧOEandTDＧCCGIＧOEschemes

　　由图５可知,在这三种方案的仿真和实验结果中,窃听率越大,RPSN值越大,图像信息泄露越多,重建效

果越好.这是因为随着窃听率的提高,获得的密钥量增加,窃听者通过计算获得了更多正确的光强

Ii(x,y,zi),从而更准确地恢复物体图像.仿真中,CGIＧOE方案在窃听率为４０％时可以获得图像的模糊

轮廓;TＧCCGIＧOE方案在窃听率为４０％时获得了比较清楚的图像,６０％时图像已经非常清晰,这说明采用

Toeplitz矩阵代替随机阵作相位密钥,TＧCCGIＧOE方案的安全性相对于CGIＧOE方案有所下降;而使用双

密钥的TDＧCCGIＧOE方案在窃听率为６０％时无法获得图像的信息,在８０％才能获得比较清晰的图像,安全

性较高.
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由图６可知,TＧCCGIＧOE方案的RPSN值比CGIＧOE方案大,且在窃听率大于４０％后迅速增大,窃听率

为６０％时图像信息基本泄露.由图７可知,CGIＧOE方案的RPSN曲线随着窃听率的增加呈缓慢近似线性增

长;而TDＧCCGIＧOE方案在窃听率为６０％以下时,RPSN曲线也是缓慢地近似线性增长,但窃听率超过６０％
后,RPSN值迅速增加,上升的幅度远远超过了CGIＧOE方案.对比两者的RPSN曲线,当仿真的窃听率在７２％
(实验中７５％)以下时,TDＧCCGIＧOE方案的RPSN值比CGIＧOE方案小,即前者的图像恢复效果较差,保密性

能较好;但当窃取率大于７２％(实验中７５％)时,TDＧCCGIＧOE方案的RPSN值反而超出了CGIＧOE方案,恢
复效果较好.这是因为TDＧCCGIＧOE方案在加密中使用了Toeplitz矩阵,在解密中使用了CS算法,当密钥

被大量窃取时,恢复效果越来越接近恢复上限,而这个上限远超CGIＧOE方案,也就是说窃听率超过一定比

例后,TDＧCCGIＧOE方案还能大幅提高恢复效果,而CGIＧOE方案的提升效果有限.所以,在窃听率比较小

的情况下(本文是７２％以下),基于CGI方案的相位和距离的双密钥TDＧCCGIＧOE方案与CGI方案相比,泄
露的图像信息少,恢复效果差,保密性能高.

４　结　　论
在原有CGIＧOE方案的基础上,提出了基于CGI方案的双密钥光学加密方案.方案中只需发送一个相

位掩模密钥,就可以产生多种不同的随机散斑,大大减少了密钥的传输量.同时引入物体到SLM的轴向距

离作为另一密钥来有效地提高方案的安全性.在解密过程中,采用CS算法有效解决了CGIＧOE方案采样

次数多、图像恢复质量差的问题.数值仿真和实验结果表明,TDＧCCGIＧOE方案的密钥传输量和CGIＧOE
方案的密钥传输量的比值约为测量次数的倒数;在双密钥完全已知的条件下,TDＧCCGIＧOE方案根据对应

的CS算法可恢复图像,且恢复效果好于CGIＧOE方案.在安全性方面,当非法用户的窃听率低于６０％时,

TDＧCCGIＧOE方案不能重建图像,而CGIＧOE方案在窃听率为４０％时就能获得图像轮廓;在较低的窃取率

下(低于７２％),TDＧCCGIＧOE方案的峰值信噪比低于CGIＧOE方案的,泄露的图像信息少,保密性能好.
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