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连续变量量子密钥分发多维数据协调算法优化

窦　磊　郭大波　王晓凯
山西大学物理电子工程学院,山西 太原０３０００６

摘要　针对连续变量量子密钥分发(CVQKD)通信距离较短的问题,在多维数据协调方案的基础上,利用连续密度

进化和差分进化方法,设计出优质度数分布的低密度奇偶校验(LDPC)码,并提出LDPC码码字重复方法,进一步

提高多维数据协调的效率,有效地降低了收敛信噪比,延长了信息传输距离.实验仿真结果表明:在分组码长为

１０６时,收敛信噪比能够降低至－６dB以下,协调效率可达９０．２７％,提取到的安全密钥量为０．２２kb/s,信息传输距

离超过８０km,该方法可有效延长CVQKD系统的通信距离.
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１　引　　言
量子保密通信作为信息安全的一个新兴领域,受到了人们的广泛关注.为了保证量子保密通信的稳定

性和安全性,研究人员提出了量子密钥分发(QKD)的方法.２０世纪８０年代,Bennett[１]首先提出了无条件

绝对安全的QKD方案,被称为BB８４协议.在此协议基础上,学者们利用离散变量(即单光子)开发了离散

变量量子密钥分发(DVQKD)系统,但是这种技术受到单光子探测器探测效率的限制.２００２年,学者们又提

出了基于连续变量的量子密钥分发方案,称为连续变量量子密钥分发(CVQKD)协议[２],该协议不仅摆脱了

之前探测效率低的限制,而且具有信道容量大的优势,因此具有更高的密钥传输速率,已得到学界的广泛
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认可.
然而CVQKD在后期信息处理中也存在数据协调的问题.在两种QKD方案中,由于量子信道噪声和

可能的窃听者Eve的干扰,Alice和Bob在通信中会得到不一致但相关的离散变量或者连续变量序列.双

方从相关的序列中,提取完全一致的信息过程称为数据协调[２],提取出信息后再通过私密放大,即可提取出

密钥.相对于DVQKD,CVQKD的数据协调需要较大的信道信噪比才能收敛,因此其通信距离大大低于

DVQKD方案.

２００３年,Assche首先提出了基于分层纠错协议(SEC)的逆向数据协调算法,由于在低信噪比下误码平

台很大,收敛信噪比仅在４．９dB左右[３],导致安全传输距离被限制在２５km[４Ｇ５].之后提出的符号协调算法

因为在低信噪比时不能有效地区分信息,协调过程得不到收敛,限制了CVQKD的安全传输距离.２００８年,

Leverrier等[６]提出了多维数据协调方法,其安全传输距离超过了５０km.２０１１年,Jouguet等[７Ｇ８]提出的非

高斯调制多维数据协调方案,从理论上证明了其安全传输距离可达到１５０km 以上.２０１３年,Jouguet
等[７,９]实验研究得到在８０km安全传输距离下,传输密钥量达到每秒几百比特.自此以后,多维数据协调算

法一直被认为是CVQKD协议中最优的数据协调算法.
在国内,２０１４年,王云艳等[１０]在６０km安全距离下实现了８kb/s的密钥传输率.本文在此基础上继续

探索降低多维数据协调算法收敛信噪比的方法,使收敛信噪比低于－６．０dB,延长安全传输距离至８０km.算
法实施过程中,１)远程协调过程不对连续变量进行量化处理,而是直接使用连续变量的符号进行二值化;２)
通过参考连续密度进化[１１]和差分进化方法[１２],经过大量实验数据对比,设计出在一系列低码率、优质度数

分布的非规则低密度奇偶校验(LDPC)码,并将其运用到多维数据协调算法中,使得收敛信噪比达到－４dB
左右,延长安全传输距离至７０km 左右;３)根据二进制输入高斯白噪声信道(BIAWGNC)的特点,提出

LDPC码重复码字的优化方法,重复k倍码字,使得收敛信噪比与LDPC码率呈比例下降到－６dB,提取到

安全密钥量为０．２２kb/s,从而将连续变量量子密钥(CVQK)的安全传输距离提高至８０km以上,实现了

CVQKD的远程化.

２　多维CVQKD数据协调方案
２．１　数据协调的安全性分析

在CVQKD中,一个非常重要的过程就是数据协调(校验).只有通过数据校验过程,才能提取安全密

钥.Alice和Bob通过经典信道从双方相关的密钥信息中提取一致的安全密钥,并且保证将尽可能少的信

息泄露给Eve.定义理论上的密钥速率(密钥量)为(以正向协调举例)

Kth＝I(x,y)－χ(x,E), (１)
式中I(x,y)为Alice端所发序列x 与Bob端所接收的序列y 的互信息量,χ(x,E)为窃听者Eve所接收的

序列E 与Alice端所发序列x 的Holevo信息量.在CVQKD中,实际提出的数据协调过程的效率达不到

１００％,因此实际数据协调方案中的密钥速率通常可表示为

Kreal＝βI(x,y)－χ(x,E), (２)
式中β为数据协调的效率.Kreal＞０表示通信过程是安全的,因此较高协调效率对于保证安全密钥速率

Kreal是十分重要的.在传统的一维协调方案中,要获得一个好的数据协调效率β必须使收敛信噪比SNR满

足SNR≥１[３,１３Ｇ１４],因此限制了CVQKD的安全传输距离.为了解决这一问题,Leverrier等[６]提出了多维数

据协调方案.

２．２　多维数据协调方案

图１为多维协调算法示意图,左边为量子传输信道.

１)Alice首先将d 个连续高斯变量构成d 维向量X,Bob作为接收者接收d 维向量Y,信道传输模型为

Y＝tX＋Z,t表示传输中的损耗.为简化分析,可假定量子信道传输没有损失,即t＝１,则有

Y＝X＋Z,X ~N (０,Σ２)d,Z ~N (０,σ２)d, (３)
式中~N(０,∗)表示服从高斯分布,Σ 为Alice端信号调制方差,通常设为１,σ为信道噪声方差.

２)将发送向量和接收向量球面化,与算法示意图中的第二列对应:

０９２７００１Ｇ２
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x＝X/‖X‖
y＝Y/‖Y‖{ , (４)

式中‖X‖＝ ‹X,X›,‖Y‖＝ ‹Y,Y›.
通过归一化操作将欧氏空间RRd向量映射到黎曼空间中的球面空间SSd－１向量,这一过程将某些近原点的

信号点拉到等距的球面上,减少了解码过程中近零点带来的误码概率.

３)将球面上信号点之间距离最大化,与算法示意图中的最后两列对应.Alice在单位球面SSd－１上随机

选取d 维向量u∈
－１
d
,１
d{ }

d

,计算旋转矩阵r＝u􀅰x－１,并通过公开信道发送给Bob,Bob端同样利用这个

矩阵计算出v＝r􀅰y.这一过程可以看作一个输入为u,输出为v的虚拟BIAWGNC产生过程,这意味着在物

理信道中d 个连续变量被映射为虚拟的BIAWGNC中的d 个近似副本,并且在虚拟的BIAWGNC中进行

纠错,最后得到实际密钥.

图１ 多维协调算法整体示意图

Fig．１ Schematicdiagramofmultidimensionalreconciliationalgorithm

２．３　多维数据协调的噪声分析

系统中存在的噪声w 为

w＝v－u＝r􀅰y－r􀅰x＝u􀅰x－１􀅰(x＋z)－u＝u􀅰x－１􀅰z＝r􀅰z, (５)
式中u,v,w 分别为d 维欧式空间的向量X,Y,Z 映射到dＧ１维球面空间的向量.由于r仅表示在单位圆上

的一个旋转操作,所以w 的各个分量和z的各个分量满足相同的概率分布,即w~N (０,σ２)d.当Alice将x
的范数‖X‖传送给Bob时,这个信道被认为是携带边信息的衰减信道[１５],衰减系数为‖X‖,‖X‖服从

χ(d)分布.当d 趋于无穷大时,χ(d)分布近似于Dirac分布,因此应尽可能获得最高的欧氏空间ℝd 以获

得退化的衰减信道(其衰减系数为１),即BIAWGNC.但是,算法所需的除法运算符只存在于d＝１,２,４,８
维的欧氏空间[７],因此,不能在任意维数的欧氏空间使用上述算法,８维数据协调算法是目前所能达到的最

高维数据协调算法.在d＝１,２,４,８时,r可表示为

r＝∑
d

１
ai(x,u)Ai, (６)

式中[a１(x,u),a２(x,u),􀆺,ad(x,u)]为u 在正交基(A１x,A２x,􀆺,Adx)上的坐标.(A１,A２,􀆺,Ad)在
实际协调过程中是确定的.

３　非规则LDPC码参数的优化
LDPC码是通过校验矩阵定义的线性分组码,所以构造LDPC码即对应构造一个稀疏校验矩阵 H.

LDPC码可以用Tanner图表示,Tanner图是一种双向图,可以用G＝{(V,E)}表示,其中V 是节点的集合,

V＝Vb∪Vc 对应维数为m×n 的校验矩阵;Vb＝(b１,b２,􀆺,bn)称为变量节点,对应校验矩阵的列;Vc＝(c１,
c２,􀆺,cm)称为校验节点,对应校验矩阵的行.E 是节点之间相连的边的集合[１６].一个LDPC码的集合

Dn(λ,ρ)可以用度数分布表示,其中

０９２７００１Ｇ３
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λ(x)＝∑
dv

i＝２
λixi－１

ρ(x)＝∑
dc

i＝２
ρixi－１

ì

î

í

ï
ïï

ï
ïï

, (７)

式中dv 为最大变量节点的度数,dc 为最大校验节点的度数,λi,ρi 分别表示与度数为i≥２的变量节点或校

验节点相连的边数在总边数中所占的比例.

３．１　非规则LDPC码的连续密度进化与门限值确定

用随机构造法构造非规则LDPC码,就是将变量节点的边和校验节点的边进行随机排列.在置信传播

(BP)译码中,校验消息与变量消息的迭代过程表示为

tanh
q(l)

j

２ ＝∏
dc－１

i＝１
tanh

p(l－１)
i

２
, (８)

p(l)
i ＝p(０)

i ＋∑
dv－１

j＝１
q(l)

j , (９)

式中p(０)
i 为第０次迭代时变量节点接收到的信息的初始消息,q(l)

j ,p(l)
i 分别为第l次迭代时校验节点和变

量节点接收到的信息.在译码过程中,p 和q是服从一定概率分布的随机变量,P(l)(p)表示每一个p(l)
i 的

密度函数,Q(l)(q)表示每一个q(l)
j 的概率分布函数.于是得到校验密度到变量密度的进化[１７]

P(l)＝P(０)∗ 􀱋
dv－１

j＝１
Q(l)＝P(０)∗ (Q(l))􀱋(dv－１), (１０)

以及变量密度到校验密度的进化

Q(l)＝R{P(l－１),R{􀆺R[P(l－１),P(l－１)]􀆺}}, (１１)

式中􀱋表示卷积,R{Px,Py}＝ ∑
(x,y):z＝γ(x,y)

Px(x)Py(y),其中γ(x,y)＝２artanh[tanh(x/２)×tanh(y/２)].

在消息迭代时,度数不同的节点输出消息的密度也不同,而总的消息密度是消息密度的数学期望[１１].
由(７)式可得到平均变量密度和平均校验密度为

P(l)＝∑
dv

i＝２
λiP(l)

i

Q(l)＝∑
dc

i＝２
ρiQ(l)

i

ì

î

í

ï
ïï

ï
ïï

, (１２)

则非规则LDPC码消息的密度进化过程为

P(l)＝P(０)∗∑
i＝２

λi􀅰[Q(l)]􀱋(dv－１), (１３)

Q(l)＝Δ－１{∑
i＝２

ρi{Δ[P(l－１)]}􀱋(i－１)}, (１４)

式中Δ[􀅰]为拉普拉斯算子,则错误概率

P(l)
e ＝∫

０

－¥

P(l)(p)dp. (１５)

　　参数为Dn(λ,ρ)的非规则LDPC码,通过参数为δ的信道,使用BP译码算法解码.信道参数具有一个

门限值δ∗,称为码容量[１１],表示LDPC码可以容忍的信道环境的恶劣程度.根据上述的连续密度进化,当
信道参数δ和LDPC码的参数λ(x)、ρ(x)确定时,通过一定迭代次数l,可以计算出BP译码的错误概率

P(l)
e .当λ(x),ρ(x)和l确定后,P(l)

e 是关于δ 的单调增函数.在一定的错误概率Pe 的约束下,δ 存在门

限值δ∗,表达式为[１６]

δ∗ ＝sup{δ＞０P(l)
e (δ,λ,ρ)＜Pe}, (１６)

式中sup()表示取最大值.

３．２　差分进化对非规则LDPC码参数的优化

由非规则LDPC码连续密度分析可知,在码率S、预期要达到的错误概率P(l)
e 、迭代次数lmax确定时,不

０９２７００１Ｇ４
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同的码参数通过密度进化分析所得到的信道参数极限是不同的,其中对应最大信道参数门限值的码参数称

为最优码参数[１８],这个过程称为LDPC码的优化设计.码参数的优化可以利用差分进化技术实现.差分技

术是一种并行直接搜索技术[１２].通过设定一个初始序列,在迭代过程中不断改变序列,直到找到使代价函

数最佳的序列.码参数的优化差分进化具体步骤为:

１)初始化:设定期望错误概率Pe,最大迭代次数lmax,并给定一个信道参数δ.随机选取N 个l维的分

量ki,G,i＝０,１,２,􀆺,N－１,G 为进化代数,当进化代数G＝０时,对每一个ki,G进行密度进化,得到错误概

率Pei,G
,比较得到最小的错误概率Pebest,G

对应的最佳分量kbest,G.

２)变异:根据一定的组合改变分量.在i＝０,１,２,􀆺,N－１中,随机选取４个分量kr１,G
,kr２,G

,kr３,G
,

kr４,G
形成新的分量,即

ki,G＋１＝kbest,G ＋c􀅰(kr１,G －kr２,G ＋kr３,G ＋kr４,G
), (１７)

式中c为常数,用来控制分量变化.取c＝０．５,对每一个ki,G＋１进行密度进化,可得到错误概率Pei,G＋１
.

３)选择:比较Pei,G
和Pei,G＋１

,选取G＋１代进化中最小的错误概率Pebest,G＋１
对应的最佳分量kbest,G＋１.

４)结束标准:当最佳矢量kbest,G＋１所对应的错误概率Pebest,G＋１＞Pe 时,说明没有达到目标,则返回第２)
步,继续寻找;当Pebest,G＋１＜Pe 时,返回第１)步,微弱增加信道参数δ＝δ＋Δδ,继续寻找.如果δ增加到某

一值,错误概率达不到期望错误概率,进化过程结束,得到信道参数极限值δ∗.
利用连续密度进化和差分进化方法,并且经过大量的实验数据对比,设计出了在BIAWGNC下,码率分

别为０．２,０．３,０．４,０．５且距香农极限很近的非规则LDPC码.以码率为０．５为例:设计非规则LDPC码的最

大变量节点度数为５０,错误概率为１０－６时,距离香农极限仅０．１dB,其门限值距离香农极限仅０．０６dB.码

率为０．５的优化的码参数如表１所示,其中最大变量节点度数dmax＝７,８,９,１０,１１,１２,信道门限值为δ∗,对
应的信噪比为R∗

SN,λ２max为错误概率收敛时λ２ 的最大值.
表１ BIAWGNC条件下码率为０．５时优化的码参数

Table１ OptimizedcodeparametersforBIAWGNCunder０敭５codingrate

dmax １０ １１ １２ １５ ２０ ３０ ５０

λ２max ０．２７１６５ ０．２６２６９ ０．２５５２２ ０．２４４４４６ ０．２３２６１ ０．２１３０６ ０．１８３７９
λ２ ０．２５１０５ ０．２３８８２ ０．２４４２６ ０．２３８０２ ０．２１９９１ ０．１９６０６ ０．１７１２０
λ３ ０．３０９３８ ０．２９５１５ ０．２５９０７ ０．２０９９７ ０．２３３２８ ０．２４０３９ ０．２１０５３
λ４ ０．００１０４ ０．０３２６１ ０．０１０５４ ０．０３４９２ ０．０２０５８ ０ ０．００２７３
λ５ ０ ０ ０．０５５１０ ０．１２０１５ ０ ０ ０
λ６ ０ ０ ０ ０ ０．０８５４３ ０．００２２８ ０
λ７ ０ ０ ０ ０．０１５８７ ０．０６５４０ ０．０５５１６ ０．００００９
λ８ ０ ０ ０．０１４５５ ０ ０ ０．１６６０２ ０．１５２６９
λ９ ０ ０ ０ ０ ０ ０．０４０８８ ０．０９２２７
λ１０ ０．４３８５３ ０ ０．０１２７５ ０ ０ ０．０１０６４ ０．０２８０２
λ１１ ０ ０．４３３４２ ０ ０ ０ ０ ０
λ１２ ０ ０ ０．４０３７３ ０ ０ ０ ０
λ１４ ０ ０ ０ ０．００４８０ ０ ０ ０
λ１５ ０ ０ ０ ０．３７６２７ ０ ０ ０
λ１９ ０ ０ ０ ０ ０．０８０６４ ０ ０
λ２０ ０ ０ ０ ０ ０．２２７９８ ０ ０
λ２８ ０ ０ ０ ０ ０ ０．００２２１ ０
λ３０ ０ ０ ０ ０ ０ ０．２８６３６ ０．０７２１２
λ５０ ０ ０ ０ ０ ０ ０ ０．２５８３０
ρ７ ０．６３６７６ ０．４３０１１ ０．２５４７５ ０ ０ ０ ０
ρ８ ０．３６３２４ ０．５６９９９ ０．７３４７８ ０．９８０１３ ０．６４８５４ ０．００７４９ ０
ρ９ ０ ０ ０．０１０８７ ０．０１９８７ ０．３４７４７ ０．９９１０１ ０．３３６２０
ρ１０ ０ ０ ０ ０ ０．００３９９ ０．００１５０ ０．０８８８３
ρ１１ ０ ０ ０ ０ ０ ０ ０．２７４９７
δ∗ ０．９５５８ ０．９５７２ ０．９５８０ ０．９６２２ ０．９６４９ ０．９６９０ ０．９７１８
R∗
SN ０．３９２７ ０．３７９９ ０．３７２７ ０．３３４７ ０．３１０４ ０．２７３５ ０．２４８５
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　　由表１可以得到,信道门限值δ∗所对应的信噪比门限值R∗
SN＝(Eb/N０)∗＝１/(２Rδ∗２).将该参数的

非规则LDPC码用于CVQKD的多维数据协调,得到一个较好的协调效率β＝９５．９８％,完全可以保证信息

的安全传输.

４　提高协调效率方法分析
利用连续密度进化和差分进化算法,设计了一系列低码率梯度上高效率的LDPC码.将其应用到多维

数据协调算法中,降低了收敛信噪比,提高了安全传输距离.在已有的低收敛信噪比情况下,根据

BIAWGNC的特点,应用重复码字的方法继续降低收敛信噪比.
对于码率为S 的LDPC码,在信噪比为RSN的BIAWGNC中可以获得的协调效率为β.通过重复k 倍

码字构造一种新的LDPC码,使得新的LDPC码的码率为S′＝S/k,收敛信噪比为R′SN＝RSN/k,从而得到

协调效率β′(R′SN)＝β(RSN)
lb(１＋RSN)

klb(１＋RSN/k)
.这一方法仅适用于信噪比很低的情况,并且以牺牲小部分的

协调效率为代价从而获得更小的信噪比.
以下对该方法的可行性进行证明.令高斯信道(AWGNC)的信道容量CAWGNC为

CAWGNC＝
１
２lb

(１＋RSN). (１８)

在多维协调方案中,离散高斯调制限制信道为BIAWGNC,达不到高斯信道的容量.将Alice端和Bob端在

BIAWGNC信道上的最大互信息量定义为BIAWGNC的信道容量[８]:

CBIAWGNC(RSN)＝－∫ϕRSN
(x)lb[ϕRSN

(x)]dx－
１
２lb

(２πe)＋
１
２lbRSN, (１９)

式中

ϕRSN
(x)＝

RSN

８π
{exp[－RSN (x＋１)２/２]＋exp[－RSN (x－１)２/２]}. (２０)

　　在低信噪比的条件下,BIAWGNC的信道容量CBIAWGNC与AWGNC的信道容量CAWGNC非常接近.然而

在信噪比较大时,CBIAWGNC与CAWGNC有明显的不同.随着信噪比增大,CAWGNC的值趋于无穷大,而CBIAWGNC的

值无限趋近于１.因此在低信噪比条件下,可认为 CBIAWGNC≈CAWGNC.AWGNC的信道容量 CAWGNC与

BIAWGNC的信道容量CBIAWGNC随信噪比RSN的变化曲线如图２所示.

图２ 二进制高斯调制下CAWGNC与CBIAWGNC随信噪比RSN的变化曲线

Fig．２ CurvesofCAWGNCandCBIAWGNCasfunctionsofRSNwithbinaryＧGaussianmodulation

　　利用离散高斯调制,可在每一个信道中发送小于１bit的信息.记离散高斯调制下的协调效率βdis为

βdis＝βmodulation
S

CBIAWGNC
, (２１)

式中βmodulation为调制效率,即

βmodulation＝
CAWGNC

CBIAWGNC
. (２２)

０９２７００１Ｇ６
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βmodulation使得离散调制协调效率βdis在信噪比RSN趋近于０时迅速地趋近于１,而S/CBIAWGNC直接反映所选

LDPC码在BIAWGNC上的性能.在低信噪比条件下,近似得到βmodulation≈１,这意味着所选LDPC码的码

率近似为关于信噪比RSN的函数,即

S(RSN)≈β
２lb

(１＋RSN)≈
lbe
２ βRSN. (２３)

　　固定协调效率β不变,可见LDPC码的码率S 与信噪比RSN近似成正比.因此,可构造一种加工过程.
当已知LDPC码的码率为S,在收敛信噪比为RSN时,数据协调效率为β.通过重复k(k≥２,且为整数)倍码

字的操作,可以获得一种新的LDPC码,码率为S′＝S/k,在信噪比为R′SN＝RSN/k下得到协调效率β′.
重复码字时,不再随机发送xi＝±１给信道,而是重复发送k次相同的值,即:xi１＝xi２＝􀆺＝xik≡Xi,

则Bob端可获得k种关于Xi 的不同的噪声,即

yi１ ＝xi１ ＋zi１

yi２ ＝xi２ ＋zi２

⋮

yik ＝xik ＋zik

ì

î

í

ï
ïï

ï
ïï

, (２４)

式中zi１,zi２,􀆺,zik 为k个独立同分布的随机变量,zij~N(０,σ２),j∈{１,􀆺,k}.定义新的随机变量

Xi ≡
１
k∑

k

j＝１
xij

Yi ≡
１
k∑

k

j＝１
yij

Zi ≡
１
k∑

k

j＝１
zij

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

, (２５)

则有

Yi＝Xi＋Zi, (２６)

式中Xi＝±１,Zi~N ０,
σ２

k
æ

è
ç

ö

ø
÷,由此得到一个新的信道,新信道输入为Xi,输出为Yi,此时该信道仍是一个

BIAWGNC,且信噪比是原来信道信噪比的k倍.但该方法仅适合于正向协调,因为在逆向协调中,该信道

的输入为Yi,输出为Xi,此时不能确定该信道仍为BIAWGNC.把重复k倍码字操作后得到新的LDPC码

用于数据协调中,在信噪比R′SN＝RSN/k下,数据协调效率β′为

β′(R′SN)＝β(RSN)
lb(１＋RSN)

klb(１＋RSN/k)
. (２７)

在信噪比很低时,β′(R′SN)≈β.

５　仿真结果及分析
使用CPU为InterXeonE５６２０,２．４GHz和３２G内存的双核服务器作为硬件平台,在８维数据协调算

法下,利用LDPC码作为纠错码,译码最大迭代次数设为１００.利用随机构造法构造码长为２×１０５,不同码

率的LDPC码在８维数据协调算法中的实验结果如表２所示[１０].
表２ 码率不同时８维数据协调算法实验结果

Table２ Experimentalresultsofeightdimensionalreconciliationalgorithmatdifferentrates

Rate RSN/dB β/％ Ratebit/(kb/s) Distance/km

０．２ －３．９７９ ８２．４ －２１．８３ ６９．９０
０．２５ －３．０１０ ８５．４８ －１４．３４ ６５．０５
０．３ －２．５９６ ９４．８９ ８．６１ ６２．９８
０．３５ －１．５４９ ９１．４４ ０．１９ ５７．７５
０．４ －０．９６９ ９４．３４ ７．２６ ５４．８５

０９２７００１Ｇ７
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　　利用连续密度进化和差分进化方法对LDPC码进行优化设计后,码长为１０６,不同码率的LDPC码在８
维数据协调算法中的收敛情况如表３所示.

表３ 优化设计后不同码率８维数据协调算法实验结果

Table３ Experimentalresultsofeightdimensionalreconciliationalgorithmatdifferentratesafteroptimizeddesign

Rate RSN/dB β/％ Ratebit/(kb/s) Distance/km

０．２ －４．７８９ ９６．２１ ４．７４ ７３．８１
０．２５ －３．６０５ ９５．５９ ３．８８ ６８．０２
０．３ －２．６１２ ９５．１８ ３．３０ ６３．０６
０．３５ －１．７４６ ９４．７６ ２．７０ ５８．７３
０．４ －０．９８０ ９４．５２ ２．３６ ５５．０６

　　对比表２与表３可见,利用连续密度进化和差分进化方法进行LDPC码的优化设计后,在不同码率下,
收敛信噪比明显降低,协调效率明显提高,从而可获得较远的安全传输距离.当继续降低码率,在码率为

０．１５的条件下,得到收敛信噪比为－２．８７４,协调效率为４９．９８％,此时得到的安全密钥量为负值,即Eve窃听

的信息量大于Alice和Bob之间的互信息量,导致Alice和Bob无法安全通信.
在LDPC码的优化设计基础上,利用重复２倍码字,得到码长为２×１０６的LDPC码在８维数据协调中

的实验结果如表４所示.
表４ 使用重复码子优化后的LDPC码在８维数据协调算法中的实验结果

Table４ ExperimentalresultsofeightdimensionalreconciliationalgorithmwithrepetitionofLDPCcodes

Rate RSN/dB β/％ Ratebit/(kb/s) Distance/km

０．２ －４．７８９ ９６．２１ ４．７４ ７３．８１
０．１ －７．７９８ ９０．２７ ０．２２ ８８．９９

　　为了进一步降低收敛信噪比,在码率为０．２时,利用重复码字的方法,取k＝２得到新码,其码率为０．１,
收敛信噪比约为－７．７９８dB,得到协调效率为９０．２７％,提取到的安全密钥量为０．２２kb/s,使得安全距离大

于８０km.

６　结　　论
基于CVQKD的多维数据协调方案,利用连续密度进化和差分进化方法,设计出优质度数分布的LDPC

码,同时结合LDPC码码字重复方法,对CVQKD进行数据仿真.分组码长为１０６的实验仿真结果表明:当
码率降低至０．１时,收敛信噪比能够降低至－７．７９８dB,协调效率可达９０．２７％,提取到的安全密钥量为

０．２２kb/s,信息传输距离超过８０km,延长了CVQKD系统的通信距离.
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